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제 1 장 슈퍼컴퓨터 아키텍처

  슈퍼컴퓨터는 프로세서, 메모리, I/O 서브시스템, interconnection으로 구성되어 

있다. 프로세서는 프로그램 명령을 가져와서 실행하는데 이 명령의 실행은 산술/

논리 연산을 수행하고, 메모리 액세스를 초기화 하고, 프로그램 실행 흐름 제어와 

관련된다. 메모리 시스템은 현재의 계산 상태[결과]를 저장하는데, 프로세서와 프

로세서그룹[SMP], 메모리 블록은 컴퓨터의 노드 상에 함께 구성된다. 현재의 슈

퍼컴퓨터는 수백에서 수 만개의 노드로 구성되어 있다. 따라서 interconnection

[상호연결]은 컴퓨터 노드 사이의 통신을 제공하고 단일한 대규모 문제의 해결을 

위해서 노드들이 협력[통신]할 수 있게 한다. 또한, interconnection[상호연결]은 

노드들을 디스크 스토리지와 네트워크 인터페이스를 포함한 I/O 장치와 연결한다. 

I/O 서브시스템은 테이프, 디스크, 네트워킹을 포함하는 주변 서브시스템을 지원

한다. 이러한 서브시스템 모두는 전체 시스템에 걸쳐 고려되어야 한다. 전체 시스

템에 걸쳐 고려되어야 하는 또 다른 측면은 소비전력이다. TOP500에서 상위 10

위안에 드는 시스템의 전력소비량은 5메가와트[MW]를 상회한다. 이러한 많은 전

력소모는 대규모 시스템 도입 시 새로운 슈퍼컴퓨터 기반설비를 건설하도록 한다. 

이에 따라, 차세대 페타플롭스급 시스템은 전체시스템 설계에서 전력소비량을 고

려해야 한다.

1.1. 기술발전 추세

  반도체 및 패키징 기술이 발전됨에 따라, 슈퍼컴퓨터의 여러 구성요소의 기술들

은 각기 다른 속도로 발전되고 있다. 특히, 산술연산성능은 로컬 혹은 글로벌 메

모리 대역폭보다 더욱 빨리 발전되고 있다. 로컬 메모리 혹은 리모트 노드와 통신

하는데 걸리는 시간에 실행 가능한 명령어의 숫자와 비교하였을 때 전송지연율

[latency]은 아주 빠르게 증가하고 있다. 이러한 구성요소간의 서로 다른 기술의 

발전 속도가 높은 로컬 혹은 글로벌 대역폭을 요구하는 애플리케이션들에게 슈퍼

컴퓨터 아키텍처에 많은 도전 거리를 만들고 있다. 지난 16년 동안(1988-2004) 

매년 59% 이상 마이크로프로세서의 실수 연산 성능이 발전하고 있다. 전체적인 

성능은 1988년 1Mflops에서 2004년 1Gflops로 약 1,000배 정도 향상되었다. 프

로세서 성능에서의 이러한 경향은 좀 감소하기는 하겠지만 지속될 것으로 예견된

다. 이러한 성능 증가에는 세 가지 구성 요소들이 있다. 회로 속도(게이트 당 

pico second), 파이프라인 depth(클럭 사이클 당 게이트 수), instruction-level 

parallelism(ILP)(명령어 당 클럭 사이클). 이러한 각 요인들은 시간이 지남에 따라 
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지수적으로 성능이 향상되고 있다. 그러나 회로 속도가 미래의 성능 증가의 주요 

견인차 역할을 하는 반면에, 파이프라인 depth, ILP는 그러한 역할을 하지 못할 

것으로 예측된다. 생산자들은 단일 칩에 여러 개의 프로세서를 집적하여 단일 프

로세서의 성능증가 추세가 저하되는 것을 보충할 수 있을 것으로 기대하고 있다. 

1982년에서 2004년 사이에 commodity 마이크로프로세서 메모리 대역폭(종종 

front side bus(FSB이라 불림))은 해마다 38% 증가하였다. 그러나 1995년 이후 

증가율이 년 23%로 저하되었다. 이러한 메모리 대역폭 증가율 감소는 DRAM 칩

의 메모리 대역폭이 프로세서의 성능 증가율에 미치지 못하기 때문이다. 

commodity 마이크로프로세서와 DRAM 칩 둘 다의 대역폭에 대한 어떤 근본적인 

한계에 직면해 있지는 않다. 2001년에 칩의 pin 대역폭은 1Tbit/sec로 마이크로프

로세서 대역폭 38Gbit/sec의 26배에 달했다. 이러한 경향은 기술적인 한계보다는 

시장의 요구를 반영하는 것이다. 이러한 대역폭은 시장에서 많은 비중을 차지하는 

개인용 컴퓨터와 기업용 서버 시장을 위한 메모리의 가격대비 성능비를 최적화하

는 방향으로 향상되고 있다. 높은 대역폭을 가진 DRAM를 만드는 것은 기술적으

로는 쉽지만, 가격을 하락시킬 수 있는 시장의 규모가 크지 않기 때문에 비쌀 수

밖에 없다. 

[그림 I-1] 프로세서 및 메모리 성능증가 추이

  프로세서 성능과 메모리 대역폭 사이에서의 매년 30% 수준의 성능 차이는 컴

퓨터 설계자의 주요 고민거리이다. 프로세서 성능이 증가함에 따라서 일정한 수준

으로 메모리 대역폭의 증가를 유지하도록 하게 위해서는 값비싼 메모리 칩이 필
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요하다. 이러한 접근법은 일부 높은 대역폭을 가진 시스템에 적용되고 있지만, 더 

일반적인 접근법은 더욱 크고 다중 계층의 캐쉬 메모리 시스템을 추가해서 메모

리 대역폭에 대한 요구에 부응하고 있다. 이러한 접근법은 대용량의 메모리 지역

성[locality]을 드러내는 애플리케이션에서는 적합하다. 그러나 이러한 지역성

[locality]은 과도하게 애플리케이션 성능에 영향을 끼친다. 캐쉬를 이용하지 못하

는 애플리케이션은 프로세서의 성능 비율이 아니라 메모리 대역폭의 성능에 따라 

성능 향상이 좌우된다. 프로세서와 메모리 대역폭 증가 사이의 차이는 캐쉬를 잘 

사용하는 많은 애플리케이션들의 성능마저도 메모리 대역폭에 의해서 제한받도록 

하고 있다. 

  DRAM raw 액세스 지연시간의 증가(전체 메모리 전송 지연률은 일반적으로 이

러한 수치의 두 배정도 된다.) 프로세서 성능(년 59%) 혹은 DRAM 칩 대역폭(년 

25%)과 비교하여 DRAM의 전송지연율은 아주 조금씩 향상되어 매년 5.5% 가량 

감소하고 있다. 이러한 불균형이 DRAM 액세스 대기중 처리되는 명령어의 수와 

액세스 되는 DRAM 워드수를 비교했을 때 DRAM의 전송지연율을 상대적으로 증

가시키고 있다. 

  메모리 전송지연율의 느린 향상과 부동소수점 연산 성능의 더욱 빠른 증가에 

따라 메모리 전송지연율은 더욱 증가하고 있다. 1988년에 단일 부동소수점 연산

에 소요되는 시간은 메모리 전송지연율의 6배나 걸렸다. 그러나 2004년에는 100

개의 부동소수점 연산소요 시간이 메모리 액세스 시간과 동일하게 걸린다. 

현대 commodity 시스템에서 peak 대역폭에 근접한 성능을 유지하기 위해서는 

100개의 64bit 워드가 동시에 전송되어야 한다. commodity 시스템의 5-10배에 

이르는 대역폭을 가지는 custom 프로세서에서는 동시 수행 연산수가 최대 대역폭 

1,000에 근접한 성능을 유지할 필요가 있다.

1.2 슈퍼컴퓨터 유형  

  슈퍼컴퓨터는 대용량 컴퓨팅 애플리케이션을 수행하기 위한 commodity 컴포넌

트부터 이와는 반대의 고성능 과학 연산에 특화된 custom 컴포넌트를 사용하는 

수준으로 분류될 수 있다. 

1.2.1 commodity 슈퍼컴퓨터

  commodity 슈퍼컴퓨터는 프로세서의 I/O 인터페이스를 사용하는 범용성 있는 

네트워크에 의해서 연결되며 워크스테이션 혹은 상업용 서버를 위해서 개발된 범

용 프로세서를 사용하고 있다. 그러한 시스템은 종종 클러스터링된 워크스테이션 

혹은 서버로 구축되기 때문에 클러스터로 언급되고 있다. 버지니아공대에서 설치
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한 Big Mac 시스템은 commodity 슈퍼컴퓨터의 한 예이다. commodity 프로세서

는 많은 수가 생산되기 때문에 가격 측면에서 경쟁력을 가진다. 많은 수라는 것은 

특수한 엔지니어링에는 적합하다. 하지만 commodity 프로세서가 많은 과학 응용

프로그램의 특징을 반영하지 못하고 일부 메모리 액세스 패턴을 가진 애플리케이

션에 최적화되어 있기 때문에, 과학 응용프로그램에서 성능의 한계를 가지게 된

다. 또한, commodity I/O 연결 네트워크는 낮은 글로벌 대역폭과 높은 전송지연

률을 제공한다. 

1.2.2 custom 슈퍼컴퓨터

  custom 슈퍼컴퓨터는 과학적 컴퓨팅 연산을 위해서 특화된 프로세서를 사용한

다. interconnect[상호연결 네트워크] 또한 특화되어 있고 프로세서 메모리 간 높

은 대역폭을 제공한다. Cray X-1과 NEC 지구 시뮬레이터(SX-6)는 custom 슈퍼

컴퓨터의 사례이다. custom 슈퍼컴퓨터는 commodity 슈퍼컴퓨터보다 로컬 메모

리와 노드 사이 통신에서 더욱 높은 대역폭을 제공한다. 이러한 대역폭을 전송지

연에 의해 제대로 활용하지 못하기 때문에, 이러한 프로세서들 거의 모두가 전송

지연율을 숨기기[1)latency-hiding] 기술을 사용하고 있다. 이러한 custom 슈퍼컴

퓨터는 많은 수가 만들어지는 것이 아니기 때문에, custom 프로세서는 비싸고 덜 

발전된 반도체 기술을 사용한다.(예를 들어 standard-cell 설계와 static CMOS 회

로 보다는 full-custom design과 dynamic domino 회로를 사용한다.) 결론적으로 

향상된 반도체 기술을 이용해서 구현하는 commodity 프로세서 성능의 4분의 1 

정도로 클럭 및 순차[스칼라] 성능 향상이 이루어지고 있다. 

1.2.3 하이브리드 슈퍼컴퓨터

  하이브리드 슈퍼컴퓨터는 custom 고대역폭 interconnect[I/O 인터페이스보다는 

프로세서-메모리 인터페이스로 연결되는]를 가진 commodity 프로세서 시스템이

다. 하이브리드 슈퍼컴퓨터는 더 나은 전송지연시간을 제공하고 메모리 대역폭을 

향상시키는 프로세서와 메모리 시스템 사이의 custom 컴포넌트를 포함하고 있다. 

하이브리드 시스템의 예는 Cray T3E와 ASC Red Storm이 있다. 이러한 시스템은 

commodity와 custom 시스템 사이를 보완하는 역할을 하고 있다. 하이브리드 슈

퍼컴퓨터는 commodity 프로세서의 가격대비 성능의 효율성과 commodity 슈퍼컴

퓨터의 글로벌(로컬) 대역폭을 보완하기 위한 custom interconnect의 장점 모두

1) latency-hiding은 리모트 메시지 전송 대기시간을 줄이기 위한 최적화 기법이며, 기본적인 개념은 

로컬 연산과 리모트 통신을 중첩하는 것이다. latency-hiding은 보통 직접 프로그램을 수정해서 구

현된다. 다시 말하면, 단일 제어 쓰레드를 다중 쓰레드로 분할하는 것이다.   
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를 이용하고 있다. 

1.3. 슈퍼컴퓨터 구조 변천

  초기의 슈퍼컴퓨터는 고성능의 단일 스칼라 프로세서가 단일 메모리를 접근하

는 방식으로 작동하는 메인 프레임급의 컴퓨터였으나, 기술이 발전하고 성능이 좋

은 프로세서들이 나타나면서 벡터 프로세서를 사용하는 슈퍼컴퓨터 및 다수의 프

로세서를 사용하는 병렬형 슈퍼컴퓨터들이 나타나게 되었고, 메모리를 공유하는 

방식의 슈퍼컴퓨터가 등장하게 되었다. 최근에 와서는 대부분이 슈퍼컴퓨터들이 

확장성이 좋은 분산 공유 메모리 방식의 구조를 채용하게 되었다. 슈퍼컴퓨터의 

처리방식과 구조 및 대표적인 예에 해당하는 시스템들의 변천을 보면 [그림 I-2]

와 같다.

[그림 I-2] 슈퍼컴퓨터 구조의 변천
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  다음 [그림 I-3]은 TOP500 List에 오른 시스템들에 사용된 프로세서들을 시스

템 수를 기준으로 연대기별로 보인 것이다. 이미 1993년 경부터 벡터형 슈퍼컴퓨

터의 수가 급격히 감소하기 시작해서 1995년 경부터는 스칼라 프로세서를 사용한 

병렬형 슈퍼컴퓨터가 주류를 이루고 있음을 알 수 있다.
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[그림 I-3] 슈퍼컴퓨터에 사용된 프로세서의 변천
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  [그림 I-4] 처럼 슈퍼컴퓨터에 적용된 메모리 접근 방식의 변천을 보면 1990년

대 초반에는 단일 벡터 프로세서를 사용하거나 공유메모리 방식을 사용한 시스템

들이 주류를 이루다가 1990년대 후반부터 전통적인 분산메모리 방식 및 분산 공

유메모리 방식의 시스템들이 주류를 이루게 된 것을 알 수 있다. 또한, 2000년대 

전후로 Cray, IBM 등의 대형 벤더가 제작한 슈퍼컴퓨터뿐만 아니라 워크스테이션

이나 대형 서버들을 네트워크로 연결한 형태의 병렬형 슈퍼컴퓨터들이 많이 등장

한 것을 볼 수 있다.

[그림 I-4] 슈퍼컴퓨터에 적용된 메모리 접근 방식의 변천
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제 2 장 KISTI 슈퍼컴퓨팅 시스템 현황

2.1 자원 보유 현황

  현재 주요 보유 자원은 SMP형 슈퍼컴퓨터로 IBM p690과 HP GS320/HPC320, 

백터형 슈퍼컴퓨터로 NEC SX-5/6, 리눅스 클러스터로 256노드 테라 클러스터를 

보유하고 있으며, 전체 시스템 자원의 총 성능[Rpeak]은 2005년 1월 현재 약 

8TFLOPS에 이른다.

[그림 Ⅱ-1] KISTI 슈퍼컴퓨팅 보유 자원 로드맵 

각 시스템 별 특징 및 사양을 살펴보면 다음과 같다. 

IBM p690은 전체 672개의 POWER4 CPU와 21개

의 노드로 구성된 4.3TFLOPS 성능의 SMP 클러스

터형 시스템이다. 메모리 용량은 이론성능 대비 세

계 최대비율로 4.3TB에 이르며, 디스크 스토리지 

또한 110TB를 가지고 있다. 21개의 노드들은 “SP 

Switch2” 라는 채널별 1GB/sec의 대역폭을 가지는 

고성능 통신 네트워크로 구성되어 대규모 병렬 프

로그램의 계산에 활용되고 있다. 

IBM p690
672CPUs
4,400GB memory
4364.8GFLops Rpeak
100TB disk 



- xii -

HP GS320은 32개의 Alpha CPU를 

내장한 46.8GFLOPS 성능의 단일 

SMP 시스템이며, HPC320은 전체 

32개 CPU와 8개의 노드로 구성된 

42.7GFLOPS 성능의 SMP 클러스

터 시스템이다.

NEC SX-5/6는 24개의 벡

터 CPU를 내장한 전통적인 

벡터형 슈퍼컴퓨터로써 

240GFLOP의 성능 및 

256GB의 메모리를 보유하

고 있다. 

IBM 테라 클러스터는 512개의 Intel Xeon 

CPU와 256개의 노드로 구성되어 있다. 이 

시스템은 리눅스 클러스터로는 국내에서 2번

째로 우수한 2.86TFLOPS의 성능을 보유하고 

있으며, 전 세계 TOP500 성능 순위에서 113

위를 기록하고 있다.

이러한 계산 자원 이외에도 

슈퍼컴퓨터 계산 결과로 생성된 

대용량 데이터를 보관하기 위해서 

국내 슈퍼컴퓨팅센터 최초로 최대 

350TB 이상의 대용량 데이터를 

장기간 보관할 수 있는 

HPSS[High Performance 

Storage System]를 서비스하고 

있다. 

  KISTI 슈퍼컴퓨팅센터는 위와 같이 다양한 유형의 범용 시스템 보유를 통해서 

NEC SX-5/6
24CPUs
256GB memory
240GFLops Rpeak
5.84TB disk 

HP GS320/HPC320
64CPUs
64GB memory
89.5GFLops Rpeak
1TB disk 

Tera Cluster
512CPUs
768GB memory
2,850GFLops Rpeak
10TB disk 
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국내 대학, 연구소, 산업체의 슈퍼컴퓨터 사용자를 대상으로 기초과학 및 공학 응

용분야의 계산 시뮬레이션 수요에 효율적으로 대응하고 있다. 

  시스템별 주요 활용분야를 살펴보면 IBM p690 및 HP GS320/HPC320 시스템

은 기상, 물리, 천문, 화학, 기계, 항공 등의 다양한 기초과학 및 공학 응용 분야

에 활용되고 있으며, NEC SX-5/6 시스템 및 IBM 테라 클러스터는 기초과학 분

야에서 주로 사용되고 있다. 

2.2. 자원 활용 현황

2.2.1 시스템별 주요 활용 분야 및 기관

  벡터형 시스템인 NEC SX-5/6 기상, 화학, 기계 분야 순으로, SMP형 시스템인 

HP SMP와 IBM p690은 기상, 화학, 기계, 물리 분야 순으로, 클러스터 시스템은 

기계, 물리, 기상 분야 순으로 높은 활용률을 보이고 있다. 기관별 활용현황은 벡

터형 및 SMP형 시스템에서는 대학 및 연구소 순으로, 클러스터 시스템은 대학, 

산업체 순으로 높은 활용률을 나타내고 있다.  

[표 Ⅱ-1] 2005년 시스템별 주요 활용 분야 및 기관

NEC-SX5/6 ? 벡터

Mechanics : 20%

Atm. Env. : 40%

Chemistry : 25% 

Etc : 15%

Industry : 0%

Edu : 60%

Research : 11%

Etc : 29%

HP SMP -

SMP

Physics : 10%

Chemistry : 30%

Atm. Env. : 37%

Mechanics : 17％

Etc : 6%

Industry : 5%

Edu : 55%

Research : 6%

Etc : 34%IBM p690 New SMP

HPC 
Cluster 

128Nodes
(PLUTO) 

HPC Cluster 
256Nodes
(HAMEL)

New HPC 
Cluster 클러스터

Mechanics : 34％

Physics : 30%

Atm : 11% 

Etc : 17%

Industry : 10%

Edu : 86%

Research : 4%

Etc : %

2002 2003 2004 2005 2006 2007 Arch.
Application

%

User Affiliation

%



- xiv -

2.2.2 응용분야 별 자원 활용 현황

구조/기계, 열/유체, 대기/환경 및 천체 분야에서는 대부분 mesh-based 

코드를 사용하고 물리, 화학/생명 등에서는 particle-based 코드를 사용함.

IBM과 Hamel에 할당된 메모리는 각각 한 노드당 약 250GB 와 3GB임. 노

드당 정해진 메모리를 초과하는 경우 OpenMP 및 MPI 등을 이용하여야함

분야별 메모리 최대 사용량은 IBM의 경우 화학/생명분야에서 2TB, 나머지 

분야에서는 500GB 정도의 메모리를 요구하는 코드를 사용함

Hamel의 경우 대기/환경 및 물리/천문에서 50GB, 나머지 분야는 5GB 이

하의 메모리 사용하는 코드를 사용함 

가. 분야별 메모리 최대 사용량 

 

 1) IBM p690

(2005년도, 단위:MB)

월 1월 2월 3월 4월 5월 6월 7월

구조/고체 578,240 879,456 1,648,192 101,312 101,312 67,104 65,288

열/유체 0 96 523 12,128 1,038 2,432 2.464

대기/환경 492,700 577,428 15,760 18,576 34,496 16,568 482,080

물리/천문 436,816 57,184 67,989 496,180 496,180 31,648 16,464

화학/생명 199,044 1,061,984 2,145,856 1,050,464 426,944 1,048,640 210,016

 2) HAMEL 클러스터

(2005년도, 단위:MB)

월 1월 2월 3월 4월 5월 6월 7월

구조/고체 949 951 1,070 1,017 1,017 1,276 1,017

열/유체 951 952 1,017 1,016 1,016 1,016 280

대기/환경 3,587 55,021 36,282 59,226 15,013 59,222 43

물리/천문 3,601 3,596 15,012 7,709 3,898 59,220 59,219

화학/생명 4,190 1,680 3,858 3,859 1,440 4,193 3,858
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나. IBM p690 사용자 년도 별 메모리 사용 분포 현황                         

  

[단위: 1,000시간] 
구분 2003년(7월-12월) 2004년(1월-12월) 2005년(1월-9월)

전체 CPU 시간 508.7 1,751.1 1,768.1

2GB 이상

CPU 시간 207.6 1,057.3 1,035.8

비율[%] 40.8 60.4 58.6

월평균 CPU 시간 34.6 88.1 115.1

4GB 이상

CPU 시간 128.3 571.1 595.5

비율[%] 25.2 32.6 33.7

월평균 CPU 시간 21.4 47.6 66.2

16GB 이상

CPU 시간 41.6 164.6 197.4

비율[%] 8.2 9.4 11.2

월평균 CPU 시간 6.9 13.7 21.9

32GB 이상

CPU 시간 8.2 83.7 96.6

비율[%] 1.6 4.8 5.5

월평균 CPU 시간 1.4 7.0 10.7

다. 분야별 CPU 사용개수 분포 (2005년도)

IBM p690: 4개 이하의 CPU 사용자가 대부분

Hamel cluster: 많은 사용자가 8~32개의 CPU 사용
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 1) IBM p690

CPU 수 1 2 4 6 8 16 32 64 128 합

구조/고체 1,043 5,254 3,754 151 553 258 194 11 0 11,218

열/유체 393 17 11 27 37 21 60 0 0 566

대기/환경 7,770 1,734 4,039 128 2,878 1,651 96 8 0 18,304

물리/천문 779 164 905 32 1537 793 53 5 0 4,268

화학/생명 5,356 1,339 3,010 589 634 69 18 3 0 11,018

합 15,341 8,508 11,719 927 5,639 2,792 421 27 0 45,374

 2) Hamel 클러스터

CPU 수 1 2 4 6 8 16 32 64 128 256 합

구조/고체 42 51 140 83 260 956 613 0 0 0 2,145

열/유체 9 71 58 13 997 1,630 1 0 0 0 2,779

대기/환경 84 106 163 27 55 396 187 45 95 1 1,159

물리/천문 719 1,051 626 399 994 1,712 597 132 1 2 6,233

화학/생명 1,167 73 188 5 130 60 62 4 0 0 1,689

합 2,021 1,352 1,175 527 2,436 4,754 1,460 181 96 3 14,005

 

 

CPU 사용자수 분포 (IBM  p690)

16 개

6.2%

6 개

2.0%

4 개

25.8%
2 개

18.8%

1 개

33.8%

32 개

0.9% 64 개

0.1%

128 개

0.0%8 개

12.4%

 

C P U  사 용 자 수  분 포  ( H a m e l )

4 개

8.4%
6 개

3.8%

2 개

9.7%

8 개

17.4%

16 개

33.9%

32 개

10.4%

64 개

1.3%

256 개

0.0%

128 개

0.7%
1 개

14.4%
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제 3 장 국내 슈퍼컴퓨팅 시스템 동향 

국내 과학기술부문에 슈퍼컴퓨팅 자원을 제공할 수 있는 협의회 기관들의 자원보

유 현황은Cluster가 47.4%로 가장 많은 성능비율을 차지한 반면 SMP는 10.4%를 

나타냄.

Vector는 최근 기상청에서 18TF급의 CRAY X1E를 도입하였기 때문에 41.5%의 

두 번째로 높은 성능 비율을 나타냄. 

[그림 Ⅲ-1] 아키텍처별 슈퍼컴센터협의회 자원현황

아키텍처별 슈퍼컴센터협의회 자원 현황

Clus ter

47.4%

MPP

0.6%

SMP

10.4%

V ector

41.5%

[표 Ⅲ-1] 한국슈퍼컴퓨팅센터협의회 자원 보유 현황 [2005년 11월 현재]
기관명 시스템명 이론성능(GFlops) CPU 수 기관명 시스템명 이론성능(GFlops) CPU 수
기상청 NEC SX-5 224 28 시립대 PC 클러스터 2,048 512

CRAY X1E 18,000 1024 KAIST PC 클러스터 115.2 24

KISTI

IBM p690 4,364.8 672 전북대 IBM RS/600 51.2 64
NEC SX-5/6 240 24 부산대 PC 클러스터 629.8 120
HP GS320 46.8 32 포항공대 HP Exemplar 56.3 32
HP HPC320 42.7 32 동명정보대 IBM RS/600 13.2 27
PC 클러스터 435.2 128 명지대 SGI Origin 3400 12.8 16
IBM xSeries 클러스터 2,867 512 삼성종기원 HP/Intel/Alpha클러스터 1,373 392

서울대 IBM SP 216 144 금호그룹 HP Superdome 102.4 32
IBM JS20[Blade] 8,518 968 KIST IBM xSeries 클러스터 4,915 1,026

부경대 PC 클러스터 193 84
계(이론성능) 44,464.4 GFlops
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제 4 장 해외 슈퍼컴퓨팅 시스템 동향 

4.1 주요 해외 슈퍼컴퓨팅센터 아키텍처별 구성비

아래 주요 8개 해외 슈퍼컴센터에서 2001년에서 2005년 도입 자원을 기준으로 

Cluster는 각 기관별 자원성능합의 최소 20%, 최대 81%, 평균 40%의  

   비율로 보유.

SMP는 3개 기관에서는 보유하지 않고 있으며, 각 기관별 자원성능합의 

최대 52%, 평균 30.6%의 비율로 보유.

MPP는 2005년에 5개 기관에서 대규모의 BlueGene 및 XT3 도입이 

   이루어져 최대 67%, 평균 52%의 비율로 보유.

Vector는 HLRS에서만 77%의 비율로 보유.

구분
기관별 자원성능 비율

최소 최대 평균

Cluster 20% 81% 40%

SMP
0%

[3개기관]
52% 30.6%

MPP
0%

[2개기관]
67% 52%

Vector
0%

[7개기관]

77%

[HLRS]
-

아 키 텍 처 별  자 원 성 능  비 율
Vector

3%

SMP

15%
Cluster

28%

MPP

54%
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[표 Ⅳ-1] 주요 해외 슈퍼컴퓨팅센터 아키텍처별 구성비

기관명(국가명) 성능합
(TF)

비율
(%) 2001 2002 2003 2004 2005

LLNL
(미국)

SMP 34.8 13
IBM p690 

0.3TF

IBM p655 12.2TF IBM p655 15.5TF

IBM p575 6.8TF

Cluster 55.3 20

MCR Cluster 

11TF

Xeon Cluster 2.8TF

IBM Cluster 9.4TF

Tiger4 Cluster 22.9TF

IBM XSerise Cluster 

9.4TF

MPP 185.6 67

IBM Power3 

1.6TF

IBM Power3 

0.5TF

IBM BG/L 183.5TF

SDSC
(미국)

SMP 11.7 52

IBM p655/690+ 

10.4TF

IBM p690 1.3TF

Cluster 4.9 22
TeraGrid Cluster 

1TF

Teragrid Cluster 3.9TF

MPP 5.7 26 IBM BG/L 5.7TF

NCSA
(미국)

SMP 8.49 19
IBM p690 1.99TF SGI Altix 3700 

6.5TF

Cluster 37.26 81

Netifinity Cluster 

1TF

Titan Cluster 1TF

HP rx2600 0.46TF

Dell PowerEdge 

15.3TF

TeraGrid Cluster 

2TF

TeraGrid Cluster 

10.2TF

Tungsten2 

Cluster 7.3TF

PSC
(미국)

SMP 6 38 HP SC45  6TF

MPP 9.8 62 CRAY XT3 9.8TF

NERSC
(미국)

Cluster 2.8 22
Opteron Cluster 

2.8TF

MPP 9.9 78
IBM Power3 

9.9TF

AIST
(일본)

Cluster 17.1 43

Magi Cluster 

0.9TF

Gfarm Cluster I 

1TF

Bakoo Cluster 

0.7TF

Super Cluster F-32 

3.1TF

Super Cluster P-32 

8.8TF

Super Cluster M-64 

2.6TF

MPP 22.9 57
IBM BlueGene  

22.9TF

HLRS
(독일)

Cluster 3.5 23
Cray Cluster 1TF NEC Cluster 2.5TF

Vector 12 77 NEC SX-8 12TF

EPCC
(영국)

SMP 6.6 31 IBM p690 6.6TF

Cluster 10 47
QCDOC Cluster 

10TF

MPP 4.7 22
IBM Bluegene 

4.7TF

[TOP500 2001년 6월 - 2005년 6월 자료 기준]
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4.2 주요 해외 슈퍼컴퓨팅센터 자원 균형비

  [표 Ⅳ-2]에서 주요 해외 슈퍼컴퓨팅센터에서 보유하고 있는 시스템들의 아키

텍처별 이론 성능 대비 메모리 용량 비율을 살펴보면 다음과 같다. 

대용량의 공유메모리를 탑재한 SMP형 시스템의 경우에는 약 0.5로 가장 높은 성

능 대비 메모리 용량을 가지고 있으며, commodity 클러스터형 시스템은 0.34로 

SMP와 MPP의 중간 정도의 비율을 가지고 있다. 또한, 높은 병렬성을 요구하는 

응용 프로그램 수행에 특화된 IBM BG/L과 같은  MPP형 시스템의 경우에는 0.13

으로 가장 낮은 비율을 나타내고 있다. 

[표 Ⅳ-2] 주요 해외 슈퍼컴퓨팅센터 자원 균형비

센터 주요 보유 자원
이론 최고성능(TF)

A

메모리 용량(TB)

B

 이론 성능 대비 

메모리 용량 비율

[B/A]

SDSC

p655/690(*) 10.4 3.8 0.4 

IBM BG/L 5.7 0.5 0.1 

Linux Cluster 3.1 1.0 0.3 

TACC
Linux Cluster 6.3 1.0 0.2 

p690 1.2 0.5 0.4 

LLNL

IBM SP(ASC White)(*) 12.3 8.0 0.7 

IBM SP(ASC Lilac)(*) 9.2 3.0 0.3 

IBM SP(*)(ASC UM)(*) 6.1 2.0 0.3 

IBM SP(ASC UV)(*) 6.1 2.0 0.3 

IBM SP(uP) 6.5 3.2 0.5 

Linux Cluster(MRC) 11.0 4.6 0.4 

Linux Cluster(ALC) 9.2 3.8 0.4 

LinuxCluster(Thunder) 22.9 8.2 0.4 

IBM BG/L(*) 136.8 32 0.2 

NERSC
IBM RS/6000 SP 10.0 7.2 0.7 

Opteron Cluster 4.4 2.0 0.5 

NCSA
SGI Altix SMP 6.0 3.0 0.5 

p690 5.0 1.5 0.3 

PSC HP AlphaSever 6.0 3.0 0.5 

RIKEN
Linux Cluster 12.4 3.0 0.2 

NEC SX-7 0.3 0.3 1.0 

NASA(NAS) SGI Altix SMP 15.0 20 1.3 

FZJ
p690 8.9 5.0 0.6 

IBM BG/L 5.7 0.5 0.1 

HPCx(UK) p690 10.8 1.6 0.1 

ARSC p615 5.0 2.0 0.4 
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4.3 주요 해외 슈퍼컴퓨팅센터 자원의 세부 구성

4.3.1 NCSA

  병렬성, 공유메모리 요구정도 및 애플리케이션 전용 등으로 시스템의 역할을 구

분하고 있음. 

가. SGI Altix[cobalt]

  SGI Altix는 주로 중간수준 부터 높은 수준까지의 병렬성[35-512개 프로세서]

을 요구하는 애플리케이션 수행을 목적으로 하며, 특히 많은 공유메모리를 필요로 

하거나 대규모 대화식 데이터 분석, 높은 수준의 가시화를 요구하는 애플리케이션

에 적합하다. 

 1) 시스템 구성

Machine 
Name 

Model Function Processor type #Procs 
L3 Cache
프로세서당 

메모리
(GB)

Internal 
Interconnect 

co-login1
SGI Altix 

3700
Interactive use

debug jobs
1.5 GHz Itanium 2
(6 GFLOPS peak)

32 6 Mbytes 256 SGI NUMAlink 3

co-compute1 
SGI Altix 
3700 Bx2

batch jobs
interactive 
dedicated

1.6 GHz Itanium 2
(6.4 GFLOPS peak)

512 9 Mbytes 1024 

SGI NUMAlink 4

InfiniBand 4x 

(to Prisms)

co-compute2 
SGI Altix 
3700 Bx2

batch jobs
interactive 
dedicated

1.6 GHz Itanium 2
(6.4 GFLOPS peak)

512 9 Mbytes 2048 

SGI NUMAlink 4

InfiniBand 4x 

(to Prisms)

co-viz1 ～ 
co-viz8

(8 systems)
SGI Prism

Visualization 
only

(not yet 
available)

1.6 GHz Itanium 2
GPU: ATI FireGL X2

8 CPUs
4 GPUs

9 Mbytes 8

SGI NUMAlink 4

InfiniBand 4x 

(Prism과 컴퓨트 

노드 사이)

 2) 시스템 소프트웨어

Operating System
SGI ProPack 3.4

Kernel: 2.4.21-sgi304

Compilers
Intel 8.1: Fortran77/90/95 C C++

GNU: Fortran77 C C++ 

Programming Model OpenMP, Message Passing Interface (MPI)

Program Analysis Tools Totalview

Floating point format IEEE 

Batch System Portable Batch System (PBS Pro) with MOAB Scheduler
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나. IBM p690

  IBM p690은 낮은 수준의 병렬성[1-32개 프로세서]을 요구하는 애플리케이션 

및 상용애플리케이션 실행을 목적으로 하고 있다. 게다가, 4개의 32-way 노드는 

많은 메모리를 사용하는 애플리케이션을 지원하기 위해서 256GB를 가지고 있다. 

32 프로세서 이상을 사용하는 애플리케이션은 SGI Altix 시스템에서 작업을 수행

할 것을 권장한다. 

 1) 시스템 구성 및 용도

Systems

Interactive system (cu) 

▪ 16 processors, 32 GB memory

Batch - 11 32-processor nodes 

▪ 7 nodes with 64 GB memory 

▪ 4 nodes with 256 GB memory 

Processor type IBM Power4

Processor speed 1.3 GHz (5.2 GFLOPS)

Cache

▪ L1 instruction: 64KB 

▪ L1 data: 32KB 

▪ L2: 1440 KB (shared by 2 processors) 

▪ L3: 128 MB (shared by 8 processors) 

Shared gpfs Scratch Disk 2.8 TB

Interconnect between systems Gigabit Ethernet

 2) 시스템 소프트웨어

Operating System AIX 5.1 (based on Unix System V)

Compilers Fortran (77, 90, 95), C/C++ 

Programming Model MPI, OpenMP

Program Analysis Tools prof, gprof, tprof, Xprofiler

Floating point format IEEE 

Batch System LoadLeveler
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다. Xeon Linux Cluster[tungsten]

Xeon Linux Cluster는 주로 중간정도에서 높은 수준까지의 병렬성[32프로세서 이

상]을 요구하는 애플리케이션 수행을 목적으로 하고 있다. 

 1) 시스템 구성

Systems

Dell PowerEdge 1750 server 

dual-processor 

3 GB ECC DDR SDRAM memory 

Number of systems 1,450 (1,280 compute nodes) 

Processor 

Intel Xeon 3.2 GHz (32-bit) 

533 MHz System Bus 

512 KB L2 cache 

1 MB L3 cache 

Peak Performance 

6.4 Gflops (double precision)

12.8 Gflops (single precision) 

Interconnect
Gigabit Ethernet
Myrinet 2000 

Disk
Node local: 70 GB 
Shared : 122 TB 

 2) 시스템 소프트웨어

Operating System Linux 2.4.20 (Red Hat 9.0)

Compilers
Intel: Fortran77/90/95 C C++ 

GNU: Fortran77 C C++ 

Batch System Load Sharing Facility (LSF)
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4.3.2 SDSC

가. IBM p655+/690+[Datastar]

  Datastar는 SDSC에서 가장 큰 테라급 시스템으로 특히 데이터 위주의 계산작

업에 적합하게 구성되어 read 2.1GB/s와 write 1GB/s의 I/O 성능을 제공하고 있

다. 또한 그리드 컴퓨팅 환경인 TeraGrid에 대화식 연산, 데이터베이스, 대규모의 

공유메모리를 요구하는 배치 연산 애플리케이션을 수행할 수 있도록 p690 4노드 

및 GPFS 28TB를 제공하고 있다.  

  8-way p655 노드는 각 노드에 한 사용자의 작업만 배타적으로 할당되며, 높은 

병렬성 및 높은 병렬 I/O를 요구하는 작업의 수행을 목적으로 한다. 또한, p690 

중 256GB 32-way p690 노드는 대규모 공유 메모리를 요구하는 작업 수행에 적

합하다. 

 1) 시스템 구성

Type # Nodes
Memory per 

Node
CPUs per 

Node
CPU Speed Peak Performance 비고

p655+ approx. 176 16GB 8 1.5 GHz 6.0 GFlops not shared node

p690+ 6 128GB 32 1.7 GHz 6.8 GFlops

p690+ 1 256GB 32 1.7 GHz 6.8 GFlops
large 메모리 

요구작업

[그림 Ⅳ-1] SDSC DataStar 시스템 구성도
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 2) 시스템 소프트웨어

Operating System AIX 5.2

Compilers
IBM : Fortran77/90/95 C C++ 

GNU : C C++ 

Programming Model OpenMP, PE(MPI)

Batch System IBM LoadLeveler with Catalina

나. TeraGrid 클러스터

 DataStar 시스템과 더불어 TeraGrid 프로젝트의 그리드 환경 구축을 통해서  연

계되고 있는 SDSC 쪽 IA-64기반 리눅스 클러스터 시스템이다.

 1) 시스템 구성 

Access Nodes

• quad-processor 
• ECC SDRAM memory: 8 GB 
• 2 nodes (8 processors) 

Compute Nodes

• dual-processor 
• ECC SDRAM memory: 4 GB 
• 256 nodes (512 processors) 

Processor

• Intel® Itanium® 2, 1.5 GHz 
• Integrated 6 MB L3 cache 
• Peak performance 3.1 Tflops 

Network Interconnect Myrinet 2000, Gigabit Ethernet, Fiber Channel

Disk 1.7 TB of NFS, 40 TB of GPFS (Parallel File System)

 2) 시스템 소프트웨어

Operating System Linux 2.4-SMP (SuSE SLES 8.0)

Compilers
• Intel: Fortran77/90/95 C C++ 
• GNU: Fortran77 C C++ 

Batch System Portable Batch System (PBS) with Catalina Scheduler
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다. IBM Blue Gene

  IBM Blue Gene 시스템은 fine-grained 병렬성을 가지고 scalibility가 좋으며 노

드당 메모리 요구량이 적은 코드 수행에 적합하다. 전체 시스템은 1,204개의 컴퓨

팅 노드와 129개의 I/O 노드로 구성되어 단일 랙에 구축되어 있다. 효율적인 병

렬처리를 위해서 모든 컴퓨팅 노드는 point-to-point 메시지 패싱을 위한 3-D 토

러스와 집합 메시지 패싱을 위한 글로벌 트리로 연결되어 있다. 모든 I/O 노드는 

내부적으로 글로벌 트리와 외부적으로 기가비트 이더넷을 통해서 연결되어 있다. 

데이터 위주의 구성에 따라 최고 8GB/s의 I/O 성능을 보여주고 있다. 

  Blue Gene 시스템은 컴팩트한 많은 숫자의 프로세서를 가지고 있기 때문에, 대

규모 컴퓨팅 성능을 요구하는 기관에서 전력소모, 쿨링, 공간에 대한 요구량을 상

당히 줄일 수 있는 장점을 가지고 있다. 작은 패키지로 구성된 비용 효율적인 컴

퓨팅 성능을 제공하는 새로운 아키텍처는 미래의 슈퍼컴퓨팅 추세를 가늠할 수 

있게 한다.    

 1) 시스템 구성 

프로세서 및 메모리 

 5.7 Tflops Peak

 512 GB memory

 16 GBps aggregate I/O rate

 4.62 TF on Linpack at SDSC (81% of peak)

노드
 1024 compute nodes

 128 I/O nodes

Interconnect 네트워크

 3D Torus and Global tree connections

 Rest of the I/O infrastructure is at various stagesof  

 installation

 2) 적합한 응용코드

  ­ Spectral element codes, CFD

  ­ QCD, QM/MD

  ­ Codes involving Data streaming

  ­ Ab-initio protein folding codes
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4.4 NSF 산하 슈퍼컴퓨팅센터 응용분야별 활용률 

분야별 이용자수 및 사용시간을 NSF가 구분한 방식대로 응용분야를 구분함.

2004년 수리과학 분야의 이용자수와 CPU 사용시간은 각각 전체의 38%와 

60%를 차지함.

 

4.4.1 분야별 이용자수

분야 2002년 2003년 2004년

생물학(BIO) 229 220 241

전산정보학(CISE) 547 501 342

공학(ENG) 419 422 443

지구과학(GEO) 243 165 214

수리과학(MPS) 1,012 922 946

사회학(SBE) 8 12 6

기타 415 323 306

총계 2,873 2,565 2,498

분야별 시용자수
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지구과학(GEO) 수리과학(MPS) 사회학(SBE)

기타

   

4.4.2 분야별 CPU 사용시간

분야 2002년 2003년 2004년

생물학(BIO) 19,912,296 34,472,813 22,532,169

전산정보학(CISE) 18,593,946 12,740,526 11,140,031

공학(ENG) 8,131,815 18,503,630 35,238,645

지구과학(GEO) 5,235,244 11,254,374 12,562,236

수리과학(MPS) 80,852,316 121,171,996 123,356,118

사회학(SBE) 13,937 41,072 107,285

기타 1,067,274 840,494 785,275

총계 133,806,828 199,024,905 205,721,759

CPU 사용시간 (Hour)
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※ 용어정의 

BIO(Biological Sciences) : 분자생명과학, 환경생물학, 생물학을 위한 장비 및 

자원, 통합적 생물학 및 뉴런과학 등

CISE(Computer & Information Science & Engineering) : 컴퓨터 및 컴퓨팅, 

정보학, 로봇학, 마이크로 전기 정보 처리 시스템, 네트워킹 및 통신 등

ENG(Engineering) : 화학공학, 기계 및 구조, 다자인 및 생산 시스템, 생물학

적 시스템, 공학적 인프라 구조 개발, 산업공학 및 기술혁신 등
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GEO(Geosciences) : 대기과학, 지구과학, 해양학, 태양계 등

MPS(Mathematical and Physical Sciences) : 수학, 천문, 물리, 화학, 재료과

학 등

SBE(Social, Behavioral, and Economic Sciences) : 뉴런과학, 사회학 및 경

제학 등

   

4.5 Top 500 아키텍처별 점유율 변화 추이

2001년 대비 2005년 대수 및 이론성능 기준 증감률

Cluster와 SMP가 4개 아키텍처 중 월등히 높은 각각 약 95배와 18배 

증가.

특히, Cluster는 SMP와 비교 시에도 이론성능에서 약 5배 이상 높은 

증가 추세를 나타냄. 

2005년 6월 대수 및 이론성능 비율

가장 높은 비율을 차지한 Cluster는 SMP 보다 대수 및 이론성능 비율 

모두에서 약 2배 정도 많이 분포되어 있음. 

MPP는 IBM BlueGene 시스템의 급격한 증가로 이론성능에서 21.5%를 

차지하여 SMP에 근접한 비율을 나타냄.

Vector는 3.5%로 Cluster와 SMP에 비하여 각각 약 14배와 7배 이상 

적게 분포됨.

구분
2001년 대비 2005년 증감률 2005년 6월 비율

대수 기준 이론성능 기준 대수 기준 이론성능 기준

Cluster 약  13배 증가 약  95배 증가 60% 50%

SMP 약 1.2배 감소 약  18배 증가 30% 25%

MPP 약   8배 감소 약 6.3배 증가 6% 21.5%

Vector 약 2.7배 감소 약 4.7배 증가 4% 3.5%
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아키텍처별 변화추이(대수 기준)
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MPP Cluster Vector SMP

아키텍처별 변화 추이[대수 기준]               [단위 : 대수]
년/월구분 2001/06 2001/11 2002/06 2002/11 2003/06 2003/11 2004/06 2004/11 2005/06

MPP 240 190 110 68 54 39 16 13 30

Cluster 24 30 61 70 129 193 280 287 301

Vector 49 46 43 39 43 35 25 21 18

SMP 187 234 286 323 274 233 179 179 151

계 500 500 500 500 500 500 500 500 500

아키텍처별 변화 추이[이론성능[Rpeak] 기준        [단위 : GFlops]
년/월

구분 2001/06 2001/11 2002/06 2002/11 2003/06 2003/11 2004/06 2004/11 2005/06

MPP 89,249.2 95,379.2 86,307.8 75,944.4 73,705.5 68,580.5 74,002.1 160,624.5 565,139.7 

Cluster 13,852.2 18,442.1 48,081.4 91,566.4 214,525.1 479,047.3 810,817.8 1,071,740.5 1,316,104.5 

Vector 19,652.9 20,236.9 64,282.5 64,199.6 70,216.4 79,018.0 78,054.6 76,851.4 92,025.2 

SMP 36,902.3 64,129.1 144,924.0 224,557.7 273,981.4 297,908.1 404,814.6 570,660.4 658,863.8 

계 159,656.6 198,187.3 343,595.6 456,268.0 632,428.4 924,553.9 1,367,689.1 1,879,876.8 2,632,133.2 
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제 5 장 슈퍼컴퓨터 기술 동향

5.1. 컴퓨팅 시스템

5.1.1. SMP 시스템

  현재 노드당 대용량 공유 메모리를  제공하는 대표적인 SMP 시스템으로는 IBM 

독자적인 POWER5 프로세서를 탑재한 IBM p595 시스템, Intel의 Itanium2 프로

세서를 탑재하는 HP Integrity Superdome, SGI Altix 3700 Bx2 시스템이 있다.

이중 SGI Altix 3700 Bx2 시스템은 단위 노드당 최대 8TB 공유 메모리와 최대 

256개의 프로세서를 탑재하여 가장 높은 집적도를 제공하고 있다.   

가. IBM p595  

구  분 내  용

아키텍처 구분 SMP 클러스터

프로세서

제품명/클럭속도/이론성능
POWER5 1.9GHz 7.6GFlops

POWER5 2.0GHz 8.0GFlops

최대 

프로세서수

/성능

SSI  

노드[랙] 당

POWER5 1.9GHz : 최대 64개 486.4GFlops

POWER5 2.0GHz : 최대 64개 512GFlops

시스템 당
512노드/32,768 프로세서 까지 구성 가능

32노드[스위치에 직접 연결가능], 16노드[성능 고려]

캐쉬(L1/L2/L3) 32․64KB/1.9MB/36MB

메모리

유형/클럭 DDR1 266MHz, DDR2 533MHz

최대 

메모리 용량

노드당 DDR1 : 최대 2TB, DDR2 : 최대 256GB

시스템 당 -

대역폭/전송지연율 DDR2 : 25.6GB/sec

노드간 

상호연결 

네트워크

유형/토폴로지 HPS/Fat Tree

대역폭/전송지연율
링크당 2GB/s, 32프로세서 노드당 16GB/s[8개링크]

5μsec

연결가능 노드 수 

I/O 
유형/슬롯수 GX Bus ↔ I/O-Hub ↔ PCI-X(64bit, 133MHz)

대역폭          5.1GB/s      4GB/s

시스템 

소프트웨어

O/S AIX 5.3

병렬지원도구 MPI, PVM, OpenMP

수학 라이브러리 ESSL, PESSL

작업관리 LoadLeveler

병렬파일시스템 GPFS
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구  분 내  용

기타 특징 On-Die Memory Controller

프로세서 구조

프로세서/메모리 연결 구조

MCM

노드 연결 구조
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나. HP Integrity Superdome   

구  분 내 용

아키텍처 구분 SMP 클러스터

프로세서

제품명/클럭속도/이론성능

Itanium2 Madison 1.6GHz 6.4GFlops, 

1.1GHz 4.4GFlops[mx2]

※ Montecito Dual Core 2.0GHz/24MB 캐시[2006년 출

시]

   core 당 8GFlops

최대프로세서

수/성능

  SSI

노드[랙] 당

최대 64/128개 

409.6/819.2GFlops [mx2 Dual Processor Modules]

노드[2캐비넷]당 Cell 보드 최대 16개, 

Cell 보드 당 최대 4/8개

시스템 당 -

캐쉬(L1/L2/L3) 16․16KB/256KB/9M, L4 32MB 

메모리

유형/클럭
SDRAM[125MHz]

메모리 컨트롤러 : 노드 보드 당 5포트 크로스바

최대 메모리 

용량

SSI 노드당 최대 1TB

시스템 당 -

대역폭/전송지연율 16GB/s

노드간 

상호연결 

네트워크

유형/토폴로지
4X Infiniband[PCI-X,HP-UX]

Hyperfabric2[64노드까지 지원]

대역폭/전송지연율 800MB/sec, 6μsec, 4.0Gb/s, 22μsec[MPI]

연결가능 노드 수 -

I/O 
유형/슬롯수 Cell controller ↔ PCI-X

대역폭 2GB/s

시스템 

소프트웨어
O/S

HP-UX[노드당 128-way 지원

Linux[RH EL AS3, SUSE ES9]

Windows server 2003
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구  분 내  용

기타 특징 최대 16개의 파티션 구성 가능

프로세서 구조

Itanium 2

프로세서/메모리 연결 구조

HP Integrity Superdome cell 
board and interconnect 

architecture
HP Integrity Superdome cell 

board using mx2 
Dual-Processor Modules 

and interconnect architecture

The HP Integrity Superdome's 
hierarchical crossbar 

architecture
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다. SGI Altix 3700 Bx2

구분 내 용

아키텍처 구분 SMP 클러스터

프로세서

제품명/클럭속도/이론성능 Itanium2 Madison 1.6GHz 6.4GFlops

프로세서수

/성능

  SSI 

노드[랙] 당

랙당 최대 64개 409.6GFlops

CR-Brick 당 최대 8개

SSI 최대 256개[랙 4개 이상] 

3,276.8GFlops, 512개[2005년]

시스템 당
2,048개 [13,107.2GFlops] 

16,384개[2005년 NUMALink4 구성 가능 프로세서수]

캐쉬(L1/L2/L3) 16․16KB/256KB/9M

메모리

유형/클럭 DDR1 PC2700/166MHz

메모리 용량
노드 당

최대 8TB [M-Brick 없음]

CR-Brick 당 최대 96GB 

시스템 당 24TB, 196TB[2005년]

대역폭/전송지연율 12.8GB/sec

노드간 

상호연결 

네트워크

유형/토폴로지 NUMALink4/Dual Plane Fat Tree

대역폭/전송지연율 6.4GB/s

연결가능 노드 수 

I/O 
유형/슬롯수 XIO ↔ PCI-X(64bit, 133MHz)

대역폭 2.4GB

시스템 

소프트웨어

O/S
SGI Advanced Linux Environment with SGI Propack

SUSE Linux ES 9

병렬지원도구 MPT[Massage Passing Toolkit]

병렬파일시스템 XFS[파일시스템], CXFS[병렬파일시스템]

프로세서 구조

Itanium 2
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구분 내 용

프로세서/메모리 연결 구조

CR-Brick - Components

노드 연결 구조
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5.1.2. 벡터형 시스템

  현재 벡터형 시스템은 단위 프로세서 당 최대 18GF의 이론 성능을 제공하는 

CRAY X1-E와 이보다 성능이 떨어지는 NEC의 SX-7이 존재한다.    

가. CRAY X1-E

구  분 내  용

아키텍처 구분 PVP

프로세서

제품명/클럭속도/이론성능 18GFlops

최대 프로세서

수/성능

SSI 노드당 MSP(4SSP), SSP(2P, 1S), 8MSP x 16개 2,304GFlops

시스템 당 -

캐쉬(L1/L2/L3) 프로세서 간 2M

메모리

유형/클럭 R-DRAM

최대 

메모리 용량

SSI  노드당 16GB/node

시스템 당 -

대역폭/전송지연율 12.8GB x 16section/sec

노드간 

상호연결 

네트워크

유형/토폴로지 Hypercube

대역폭/전송지연율 6.4GB/s

연결가능 노드 수 -

I/O 
유형/슬롯수 1.2 x 2 x 2

대역폭 4.8GB

시스템 

소프트웨

어

O/S UNICOS

프로세서 구조

노드 연결 구조
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5.1.3. MPP 시스템

  한동안 시장에서 MPP 시스템의 증가세가 감소하다가 2005년 들어 새로운 MPP 

시스템으로 IBM BlueGene 시스템과 CRAY XT-3 시스템이 출시되면서 실험적인 

대규모 시스템들이 설치되었다. 

  두 시스템 모두 단위 랙 당 프로세서 직접도가 타 시스템 아키텍처에 비해 월

등히 높으며, 주로 특정 분야의 아주 높은 병렬성을 요구하는 대규모 병렬 프로그

램의 실행에 사용된다. 하지만, 일부 애플리케이션 지원 측면에서 호환성이 떨어

지고 이론 성능 대비 메모리 용량의 비율이 상당히 낮아 대용량 메모리를 탑재한 

SMP 시스템과 차별성을 가지고 있다.

 

가. IBM BlueGene

구  분 내   용

아키텍처 구분 MPP

프로세서

제품명/클럭속도/이론성능 PowerPC 440 700MHz 2.8GFlops

최대

프로세서수

/성능

SSI  

노드 당

2개/Chip 5.6GFlops

4개/compute card 11.2GFlops

32개/node card 180GFlops

node card 32개/rack

2048개/rack 5.73GFlops

시스템 당
최대 131,072개 360TFlops

최대 64개 rack으로 구성

캐쉬(L1/L2/L3) 32․32KB/MB/4MB

메모리

유형/클럭 DDR

최대

메모리 용량

SSI 노드 당 512MB/Compute Card, 512GB/rack

시스템 당 최대 32TB

대역폭/전송지연율

노드간 

상호연결 

네트워크

유형/토폴로지
3D Torus

Global Tree 

대역폭/전송지연율 2.1GB/s

연결가능 노드 수 

I/O 
유형/슬롯수

I/O 노드에서 전담

4 node card with I/O Card / midplane

2 I/O node / I/O card

대역폭 -
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구  분 내   용

시스템 

소프트웨어

O/S

계산 노드 : Lightweight proprietary kernel

I/O 노드 : Embedded Linux

Front End and 서비스 노드 : SLES 9 

병렬지원도구 MPI 지원

작업관리 LoadLeveler

병렬파일시스템 GPFS

기타 특징 Compute card에 CPU와 메모리가 칩 형태로 내장됨.

프로세서 구조

프로세서/메모리 연결 구조

노드 연결 구조
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나. CRAY XT3 

구 분 내 용

아키텍처 구분 MPP

프로세서

제품명/클럭속도/이론성능 AMD Opteron 100 Series 2.4GHz

최대 프로세서

수/성능

SSI 노드당 96개/rack 460GFlops 

시스템 당 256～30,000개

캐쉬(L1/L2/L3) 64․64KB/1MB

메모리

유형/클럭 SDRAM

최대

메모리 용량

SSI 노드당 1-8GB/PE 

시스템 당 -

대역폭/전송지연율 6.4GB/s

노드간 

상호연결 

네트워크

유형/토폴로지 SeaStar/3D Torus

대역폭/전송지연율 7.6GB/s, 3 miro sec

연결가능 노드 수 -

I/O 
유형/슬롯수  2 PCI-X 64bit 133MHz/PE

대역폭 -

시스템 

소프트웨어

O/S UNICOS/lc

병렬지원도구 MPI 지원

병렬파일시스템 Lustre

프로세서/메모리 연결 구조

노드 연결 구조
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5.1.4. Commodity 클러스터 시스템

  Commodity 클러스터 시스템은 주로 Intel의 Xeon 프로세서와 AMD의 옵테론 

프로세서를 탑재한 랙형 시스템이 주종을 이루고 있다. 따라서 시스템의 로드맵이 

상당 부분 프로세서 업체의 로드맵에 종속적이다. 하지만 상당히 다양한 시스템 

벤더에서 Commodity 프로세서, 네트워크 등의 부품을 탑재한 제품들을 출시하고 

있다. 또한, 최근 블레이드 형태의 시스템 출시가 활발하게 이루어지고 있는데, 

주로 단위 면적당 시스템의 직접도를 향상시킬 수 있고 케이블링을 간편하게 할 

수 있다는 측면 등에서 장점을 가질 수 있다.

가. IBM 클러스터

  타 업체와 유사하게 Intel의 Xeon 프로세서와 AMD의 옵테론 프로세서를 탑재

한 제품을 출시하고 있다. 하지만 이와 더불어 고유의 PowerPC 프로세서를 탑재

한 블레이들 시스템을 제공하고 있다. 현재 Intel의 Itanium2 프로세서를 탑재한 

시스템은 출시하지 않고 있다.

구분 Cluster 1350

Platform

x346 x336 e326

BladeCenter

HS20

BladeCenter

JS20

Processor

Intel Xeon

2.8/3.0/3.2/3.4/

3.6

-2MB L2

800MHz front 

side bus 

Intel Xeon

2.8/3.0/3.2/3.4/

3.6

-2MB L2

800MHz front 

side bus 

Intel Xeon

2.0/2.2/2.4

-1MB L2

Intel Xeon

2.8/3.0/3.2/3.4/

3.6

-1MB L2

PowerPC 970 

2.2GHz

-512KB L2

Processors 

per node
1 or 2 1 or 2 1 or 2 1 or 2 2

Memory per 

node

up to 16GB

PC2-3200 

DDR2(400MHz)

up to 16GB

PC2-3200 

DDR2(400MHz)

8GB PC320 

DDR or

16GB PC2700

512MB/1G 512MB

Disk / media 

bays
6(SCSI) 2 or 4 2 2 2

Form Factor 2U 1U 1U 7U 7U

Interconnect GbE, Myrinet, InfinBand
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구분 Cluster 1350

Managemnet 

Network

Integrated 

Storage 

Contollers

Ultra320 SCSI
Ultra320 

SCSI/SATA

Ultra320 

SCSI/SATA
Ultra320 SCSI IDE

OS RH EL3/SUSE ES9

Cluster 

Management 

S/W

Linux Cluster Install Tool/CSM/GPFS/Scali Mpi Connect

나. HP XC 클러스터

HP는 업체에서 유일하게 Intel의 Xeon, Itanium, AMD의 옵테론 프로세서를 탑재

한 클러스터 시스템을 제공하고 있다. 클러스터의 Interconnection 네트워크로 

Myrinet, Infiniband, Quadrics, GbE 등의 다양한 제품들을 지원하고 있다.

 1) Xeon 프로세서 기반의 클러스터

구분 HP Cluster Platform 3000

Platform

ProLiant DL140 ProLiant DL360 ProLiant DL380

Processor

-Zeon 2.8/3.4

(1MB L2, 533MHz FSB)

-Xeon 3.6

(2MB L2, 800MHz FSB)

- Zeon 3.0/3.4/3.6

- 1MB L2Cache 

- 800MHz FSB

- Zeon 3.0/3.4/3.6

- 1MB L2Cache 

- 800MHz FSB

Processors per 

node
2 2 1 or 2

Memory per node
1-16GB 

[PC2-3200 DDR2]

1-8GB

[PC-2700 DDR]

1-12GB

[DDR 333MHz]

Disk / media bays
Up to 2 drivers

(SCSI or SATA)

Up to 2 drivers

(SCSI or SATA)

Up to 6 drivers

(SCSI)

Form Factor 1U 1U 2U

Number of nodes
MIN : 1 control node & 4 compute nodes

MAX : Total of 512 nodes ( utility + compute node)

Interconnect Myrinet XP, InfinBand, Gigabit Ethernet

Managemnet 

Network
10/100 network or Gigabit Ethernet

SAN Storage in 

cabinet

Optional MSA1000 Storage subsystem mounted in cabinet as part of 

cluster

OS RH Enterprise 3.0 / SUSE SLES8/SLES9, MS Win2003 HPC

Operating 

environment Tools
HP-MPI, HP MLIB, Scali MPI Connect

Cluster 

Management S/W
HP XC System SW v2.0/ Scali Manage
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 2) AMD 프로세서 기반의 클러스터

구분 HP Cluster Platform 4000

Platform

ProLiant DL145 ProLiant DL385 ProLiant DL585

Processor

AMD Opteron

   1.6/1.8/2.2/2.4-1MB 

L2

AMD Opteron 2.4/2.6 

   -1MB L2

AMD Opteron 

   1.6/1.8/2.2/2.4-1MB 

L2

Processors per 

node

2(compute)

1/2(control)
2 2/4

Memory per node
2-16GB

[PC3200 DDR]

1-16GB

[PC3200 DDR]

2-64GB

[PC3200 DDR]

Disk / media bays 2 Drivers Up to 6 drivers(SCSI) 4 Drivers

Form Factor 1U 2U 4U

Number of nodes
MIN : 1 control node & 4 compute nodes

MAX : Total of 512 nodes ( utility + compute node)

Interconnect Myrinet XP, Quadrics QSNetII, InfinBand, Gigabit Ethernet

Managemnet 

Network
10/100 network or Gigabit Ethernet

SAN Storage in 

cabinet

Optional MSA1000 Storage subsystem mounted in cabinet as part of 

cluster

OS RH Enterprise 3.0 / SUSE SLES8/SLES9, MS Win2003 HPC

Operating 

environment Tools
HP-MPI, HP MLIB, Scali MPI Connect

Cluster 

Management S/W
HP XC System SW v2.0/ Scali Manage
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 3) Itanium 프로세서 기반의 클러스터

구분 HP Cluster Platform 6000

Platform

Integrity rx1620 Integrity rx2620 Integrity rx4640

Processor

Itanium2

1.3[3MB L3,

400MHz FSB]

1.6GHz

[3MB L3, 

533MHz FSB]

L1 : 32 KB

L2 : 256 KB

System Bus 

Bandwidth:8.5GB/s

Itanium2

1.3[3MB L3,

400MHz FSB]

1.6GHz

[6MB L3,

400MHz FSB]

L1 : 32 KB

L2 : 256 KB

System Bus 

Bandwidth:6.4GB/s

Itanium2

1.5GHz/4MB L3

Itanium2

1.6GHz/6MB L3

Itanium2

1.5GHz/9MB L3

L1 : 32 KB

L2 : 256 KB

HP mx2 

dual-processor 

module

System Bus 

Bandwidth:6.4GB/s

Processors per node 1 or 2 1 or 2 1-8

Memory per node
1-16GB

[PC2100ECC DDR266]

1-24GB

[PC2100ECC DDR266]

1-128GB

[PC2100ECC DDR266]

Disk / media bays 2 per node 3 per node 2 per node

Form Factor 1U 2U 4U

Number of nodes
MIN : 1 control node & 4 compute nodes

MAX : Total of 512 nodes ( utility + compute node)

Interconnect Quadrics QSNetII, InfinBand, Gigabit Ethernet
InfinBand, Gigabit 

Ethernet

Managemnet Network 10/100 network or Gigabit Ethernet

SAN Storage in cabinet
Optional MSA1000 Storage subsystem mounted in cabinet as part of 

cluster

OS
RH Enterprise 3.0 / SUSE SLES8/SLES9, 

HP-UX 11iv2
RH AS3/SUSE SLES9

Operating environment 

Tools
HP-MPI, HP MLIB, Scali MPI Connect

Cluster Management 

S/W
HP XC System SW v2.0/ Scali Manage
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※ 클러스터 Interconnection 네트워크

최근 Infiniband 네트워크가 클러스터 시스템의 Interconnection 네트워크로 각광

을 받으며 대규모 클러스터 시스템에서의 적용사례가 증가하고 있다. 

구분 특징

Myrinet  

- Rev D - Speeds 489MB/s < 7μsec MPI latency

- Rev E - Speeds 875MB/s < 6μsec MPI latency

- 16port, 128port, 256Port Switches

- Scalable topologies with federation of switches

Infiniband 

- Emerging industry standard

- IB 4X-speed[PC-X] 750MB/s, 6μsec MPI 

Latency

- IB[PCI-Express] 1.6GB/s, 5μsec MPI Latency

- 24 Port, 288 Port Switches

- Scalable topologies with federation of switches

Quadrics 

- Elan4[PCI-X]-900MB/s < 3μsec MPI Latency

- 32 Port, 64 Port, 128 Port Switches

- Scalable topologies with federation of switches

GibE 

 - 100MB/s, > 40μsec MPI Latency
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5.2. 스토리지

5.2.1 NAS

가. NAS와 File Server

  File Server는 파일공유와 파일 서비스라는 서버로서의 기능으로부터 시작된 솔

루션이다. 네트웍이 발달하지 못하고 데이터 양이 많지않던 시절에 부서별로 파일

공유를 위해 또는 파일에 대한 관리의 편의 - 중요한 파일의 백업 복구를 개인별

로 하지 않고 파일서버에서 관리자를 지정해 일괄적으로 처리하는 것등 - 를 위

해 시작되었던 솔루션으로 파일공유 및 파일 서비스 기능을 위해서는 범용OS 

(Unix 또는 Windows NT등)에서 제공되는 일부분의 기능(NFS 또는 CIFS)을 이용

하였고 데이터 저장장치는 주로 서버에 내장된 디스크를 사용하였다. 그리고 서버

/클라이언트 구조로 파일서버가 서버로서의 역할을 각 End-user의 단말(PC 또는 

Workstation)이 클라이언트로서의 역할을 하도록 구현되었다.

  그런데 시간이 흐르면서 사용자 환경이 변화였는데 첫째가 파일공유 및 파일 

서비스를 위한 데이터 용량이 폭증이었다. 데이터의 폭증으로 데이터의 관리와 보

호에 있어 새로운 차원의 기법이 요구되고 필연적으로 데이터를 보관하는 장치의 

중요성이 커지게 되었다. 두 번째의 변화는 파일공유 및 파일서비스를 위한 I/O가 

보다 높은 대역폭과 속도를 요구한다는 점이다. 위의 두 가지의 변화에 대해 기존

의 서버중심의 파일서버 솔루션으로는 미흡한 점들이 많았다. 폭증하는 데이터를 

관리, 보호하기 위해서는 파일서버의 CPU에서의 데이터 관리 보호 기능과 더불어 

저장장치에서의 데이터 보호, 관리기능이 중요하고 또한 이 둘사이의 연계가 중요

해 진다. 그러나 파일서버는 서버쪽에서 접근한 솔루션으로 데이터 저장장치 부분 

자체가 하드웨어적 성능과 기능에 한계가 있었으며 저장장치의 소프트웨어적 기

능은 거의 제공하지 못하였다. 그리고 I/O측면에서도 파일서버는 다양한 기능을 

고루 제공하는 기능을 가진 범용 OS를 사용하게 됨으로서 파일서비스에 만족할 

만한 I/O 성능을 제공하는데 한계를 가지게 되었다. 

  이와 같은 파일서버의 한계를 극복한 것이 NAS(Network Attached Storage)이

다. Storage라는 이름에서 보듯이 NAS는 저장장치의 기능을 강조한 것으로 저장

장치 부분의 하드웨어적 성능/기능뿐 아니라 소프트웨어적 기능이 예전의 파일서

버와는 차별화 되었다. 그리고 I/O측면에서도 범용 OS대신에 파일서비스에 특화

된 전용의 OS를 채용함으로써 보다 나은 I/O 성능을 제공하고 있다. 그리고 역할
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에 있어서도 기존의 파일서버가 End-user 단말에 대한 파일서비스를 제공하는 역

할을 강조한 반면 NAS는 End-user단말에 대한 기존 파일서버의 역할뿐만 아니라 

애플리케이션 서버의 데이터를 네트웍(LAN)을 통해 저장하여 네트웍이 연결된 곳

에서는 언제 어디서라도 스토리지를 접속해서 사용할 수 있는 애플리케이션 서버

에 대한 저장장치로서의 역할도 하고 있다. NAS와 파일서버에 대한 비교는 [표 

Ⅴ-1]에 정리하였다. 

   

[표 Ⅴ-1] NAS와 파일서버의 비교

NAS 파일서버

관점  - 스토리지  - 서버

역활

 - End-User 단말에 대한 

   File Server로서의 역할

 - Application 서버에 대한 

   스토리지로서의 역활

 - End-User 단말에 대한 

   File Server로서의 역할

OS
 - 파일서비스와 공유에 

   특화된 전용 OS
 - 범용 OS

저장장치형태  - 외장  - 파일서버에 내장 또는 외장

가용성

 - 저장된 정보의 무중단 활용 

   측면에서의 가용성 중시

 - 대

 - 정보보호보다는 파일서버스와 

   파일공유기능에 중점

 - 보통

파일서비스 기능  -대  - 보통

데이터 용량  -대  - 보통

나. NAS의 구조

  NAS는 네트워크(LAN)에 접속된 스토리지이다. 스토리지는 SCSI 프로토콜을 기

반으로 통신을 하고 LAN은 TCP/IP 프로토콜을 기반으로 통신을 한다. 그러나 

SCSI 프로토콜과 TCP/IP 프로토콜을 서로 통신할 수 없다. 이 둘 사이에 통신을 

하려면 SCSI 프로토콜과 TCP/IP 프로토콜을 중간에 매개하는 무엇인가가 있어야 

한다. 이 역할을 하는 것이 전용 파일 서버이다. 그림 2에 NAS의 구조를 나타내

었다. 

  NAS는 전용파일서버(파일서버와 구분됨)와 스토리지로 구성되어 있다. 전용파
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일서버와 NAS의 Data를 이용하는 애플리케이션 서버 사이는 LAN에 접속되어 

TCP/IP 프로토콜로 통신하고 전용파일서버와 스토리지는 SCSI또는 Fibre 

Channel과 같은 채널로 연결되어 SCSI 프로토콜로 통신한다. Fibre Channel 프

로토콜의 계층구조를 살펴보면 가장 상위 Layer에 IP, SCSI, HIPPI등 여러가지 프

로토콜이 올라갈 수 있는데 현재 스토리지에서 사용하는 Fibre Channel은 SCSI 

프로토콜이 올라가 있으므로 Fibre Channel도 SCSI 프로토콜로 통신한다고 할 수 

있다.

  이 전용파일 서버는 스토리지와 분리된 별도의 machine으로 존재할 수 도 있

고, 하나의 machine상 스토리지와 같이 장착될 수도 있다. 전용파일서버와 스토

리지가 별도의 machine으로 구성된 경우 전용파일서버에 대해 스토리지 대수를 

늘림으로서 전체 서비스되는 데이터 용량을 확장할 수 있는 이점이 있으며 또한 

스토리지를 NAS용도뿐만 아니라 DAS, SAN으로 자유자재로 활용할 수 있는 장점

이 있다. 또한 전용파일서버와 스토리지가 별도의 machine으로 구성된 경우 이 

둘 사이를 SAN을 통해서도 접속함으로서 확장성, 가용성 그리고 관리의 편의성을 

증진할 수 있다는 장점이 있다.   

   

다. NAS의 장,단점

  NAS의 장점은 파일공유다. 여러 애플리케이션 서버들이 LAN을 통해 NFS또는 

CIFS와 같은 파일 서비스 프로토콜로 전용파일서버에 접속하여 파일에 대한 서비

스를 요청하면 단일 파일서버가 그 요청에 따라 파일서비스를 하게 됨으로써 즉 

NAS에 저장된 파일이 모두 전용파일서버 한곳에서 관리됨으로써 파일들에 관한 

정보들의 Consistency라든가 locking에 문제가 없이 파일을 여러 서버들이 공유

할 수 있게 된다. 

  NAS의 단점은 성능과 DB에서 사용할 때의 문제점이다. 성능상의 단점중의 한 

요인은 Latency Time이다. NAS는 애플리케이션 서버에서 전용파일서버까지 네트

워크로 접속되고 전용파일서버에서 스토리지 사이는 채널로 접속되어 채널로만 

접속되는 DAS또는 SAN에 비해 접속단계가 늘어남으로서 Latency Time이 더 걸

리게 된다.

 

물론 NAS가 LAN에서의 Latency time에서 단점을 Cache에서 그리고 저장장치 부

문에서의 성능으로 보충하여 JBOD(Just Bunch of Disk: 저급의 디스크 스토리지
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를 의미)나 성능이 떨어지는 내장형 Disk보다 빠를 수 있다. 그러나 동급의 디스

크 스토리지로 비교했을 때는 DAS나 SAN보다 성능이 조금 떨어지는 것이 보통이

다. 특히 I/O가 많은 대용량의 DB인 경우, 그리고 대규모 Batch Job을 수행해야 

하는 경우에는 이와 같은 성능차이가 문제가 된다. 

라. NAS의 용도

  NAS의 장점은 파일공유이고 단점은 동급의 DAS와 SAN과 비교 했을 때의 성능

저하이다. 그러므로 파일공유에서의 이점이 약간의 성능의 저하에서 생기는 단점

을 훨씬 상회하는 업무들에 NAS를 사용해야 할 것이다. 협업이 필요한 업무들이 

NAS가 필요한 업무가 들이 될 것이다.   

마. NAS 검토 시 고려사항

  NAS 선택에 있어 고려해야할 중요한 포인트는 저장장치 부문의 성능과 기능적 

측면이다. NAS의 가격적 측면을 살펴보더라도 NAS의 두 구성요소 - 전용파일 서

버와 저장장치 - 중 저장장치 부분이 다 많은 비중을 차지하고 있다는 것이 NAS

에 있어 저장장치가 전용파일서버보다 더 중요할 수 있다는 점을 시사하고 있다. 

실질적인 면에서도 데이터량이 TB를 쉽게 넘어서고 있는 현 시점에서 데이터를 

보호 관리하는 측면에서 전용파일서버에서 제공할 수 있는 솔루션보다 저장장치

에서 제공할 수 있는 솔루션이 훨씬 많은 점을 보더라도 NAS의 선택에 있어 가장 

중요하게 검토해야 할 부분은 저장장치 부분임을 알 수 있다. 또한 성능 적 측면

에서도 I/O의 Bottleneck이 나타날 가능성이 파일서버 부분 보다는 저장장치 부분

에서 훨씬 높으므로 NAS의 선택에 있어 저장장치에 대한 고려가 훨씬 더 필요하

다.
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5.2.2 SAN

  SAN은 서버와 스토리지 사이의 채널 접속에 파이버 채널 스위치를 넣어 네트웍

의 개념을 도입한 것이다. 이렇게 파이버 채널 스위치를 중간에 넣음으로서 서버

의 접속 포트 하나에서 여러 대의 스토리지를 접속할 수 있고 또한 스토리지의 

접속 포트 하나에 여러 서버가 접속할 수 있는 유연성이 생기게 된다. 그러나 여

러 서버에서 파일 공유를 하려는 측면에서 생각해 보면 동일 파일 시스템에 대한 

관리를 각각의 서버에서 해야 하기 때문에 Locking 문제와 Consistency 문제가 

생기게 되고 그런 이유로 파일공유가 되지 않는다. 그러므로  SAN에서 말하는 공

유란 현재로는 서버측면에서의 스토리지 공유 또는 스토리지 측면에서의 서버 공

유를 의미할 뿐이다.

  현재의 SAN은 DAS의 접속성의 한계를 극복하여 스토리지당 접속 서버수의 증

가, 서버 당 접속 스토리지수의 증가와 아울러 관리 비용의 절감을 목적으로 채널 

접속 인터페이스 중에서 파이버 채널 접속에 네트워크의 개념을 도입한 것이다. 

장점으로는 구성의 유연성, 확장성, 관리비용의 절감이며 여러 서버들 사이에 파

일공유가 불가하다는 것은 여전히 단점으로 남는다.

5.2.3 스토리지 통합

  현재 구현되고 있는 스토리지 통합은 대용량·고집적·고성능의 스토리지로 통합

하고 시스템(서버)과 어떻게 연결하느냐에 따라 SAN과 NAS로 나눌 수 있다. 이 

외에도 새로운 기술이나 다른 방법을 사용해 스토리지를 통합하는 경우도 있으나 

대부분 이 두 가지 기술로 이루어지고 있다. 

가. 스토리지 통합의 이점

 스토리지를 통합함으로써 얻는 이점은 다음과 같다. 

  첫째, TCO(총소유비용)를 낮출 수 있다.

   - 스토리지를 통합함으로써 디스크의 사용률을 높일 수 있다. 예를 들면, 현재 

두 개의 시스템이 각각 독립 스토리지를 운용하고 있다고 하자. 두 시스템의 

스토리지 사용률이 각각 95%, 40%일 때, 95%까지 사용되고 있는 스토리지

의 데이터 증가가 예상되면 스토리지를 증설할 수밖에 없다. 그러나 스토리

지가 통합돼 있는 경우에는 스토리지의 사용률이 두 대를 합해 60% 내외가 

되고 데이터가 증가해도 당장 스토리지를 증설할 필요가 없다. 
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     또한, 집적된 대용량 스토리지로 통합함으로써 스토리지가 차지하는 전산실

의 면적을 줄일 수 있다. 스토리지의 대수가 줄어듦에 따라 관리에 드는 총 

소유비용도 절감된다. 이는 효율적 관리의 가장 좋은 방법이다. 

  둘째, 서비스 레벨을 개선할 수 있다.

   - 스토리지를 통합함으로써 더 좋은 성능과 고가용성을 제공함으로써 사용자

의 다양한 요구를 만족할 수 있다. 예를 들면, 빠른 응답 시간, 애플리케이

션의 특성에 따른 구성의 유연성, 파일의 특성에 맞춘 서비스를 해야 하며, 

데이터는 어떤 경우에도 보호할 수 있어야 한다. 

  셋째, 서비스 레벨 관리를 하기 쉬워진다.

   - 즉, 적은 비용으로 좋은 성능을 내고 관리를 편리하게 하기 위해서 스토리지

를 통합하고자 하는 것이다. 

나. 스토리지 통합의 배경

 스토리지를 통합할 수 있도록 해주는 여러 요인들은 다음과 같다. 

  첫째, 대용량 디스크와 대규모의 스토리지 박스이다.

   - 현재 주로 사용되는 디스크 한 개의 용량은 146GB이고 2005년에는 300GB 

정도의 하드디스크가 상용화될 것으로 예상된다. 또한 수백 개의 하드디스

크를 탑재할 수 있는 대용량·고집적 디스크 시스템이 출시돼 기업들이 스토

리지를 통합할 수 있는 기반을 만들어 주고 있다. 향후에는 수백 기가바이

트의 디스크와 수백 테라바이트를 한 박스에서 수용할 수 있는 디스크 박스

가 일반화될 것으로 보인다. 

  둘째, 고성능 스토리지의 출현이다.

   - 대용량·고집적 디스크 시스템은 대용량 캐시를 지원하며 내부 구조를 변환

해 고성능 스토리지 시스템을 만들어 냈다. 또 성능에 많은 영향을 미치는 

디스크의 RPM이 10,000RPM에서 15,000RPM으로 대체되면서 스토리지의 

성능은 더욱 좋아지고 있다. 이에 따라, 스토리지를 하나로 통합하더라도 각

각의 스토리지를 별도로 사용할 때보다 더 나은 성능을 제공할 수 있게 됐

다. 즉 대용량 디스크에서도 읽기/쓰기에 대한 액세스와 응답 시간은 더욱 

더 빨라질 수 있도록 설계된 스토리지가 나타났다. 
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 셋째, 복제 솔루션의 제공이다.

   - 대용량 스토리지의 출현과 함께 스토리지 내부의 복제 솔루션이나 재해복구 

시에 필요한 원거리 복제 솔루션을 제공함으로써 가용성을 높여 스토리지 

통합이 가능하게 하고 있다. 이제 스토리지는 단순히 데이터를 담아두는 디

스크에서 여러 가지 솔루션을 가진 지능화된 스토리지로 발전하고 있는 것

이다. 

다. 스토리지 통합 NAS : 이 기종 데이터의 공유

  NAS(Network Attached Storage)는 네트워크 기술이 발전함에 따라 서버 플랫

폼에서 스토리지를 분리해 다중 네트워크 환경에서 산업표준 프로토콜(NFS, 

CIFS, HTTP 등)을 사용해 별도의 파일 서비스 기능만을 전담하는 네트워크상의 

저장장치를 말한다. NAS로 스토리지를 통합할 경우 가장 유리한 것은 이 기종 간

에도 데이터를 공유할 수 있다는 점이다. 

  NAS를 이용해 스토리지를 통합하는 방법은 각 시스템이 별도의 스토리지를 운

용하지 않고 LAN을 통해서 NAS를 스토리지로 이용하는 구조이다. NAS는 네트워

크에 직접 연결되며 스토리지가 마치 서버와 같이 작용한다. 스토리지 자체에 프

로세서, OS, I/O, 그리고 프로토콜이 존재한다. 실제 NAS는 NAS 헤드나 NAS 컨

트롤러라고 불리는 시스템과 스토리지로 구성돼 있다. 서버에서 직접 NAS에 있는 

원격 파일 시스템에 파일 I/O를 요청한다. 이것이 IP 네트워크를 통해 전달되고 

NAS 헤드에서 파일 I/O가 블록 I/O로 변환돼 스토리지에 저장되거나 읽어온다.

  NAS로 스토리지를 통합하게 되면 다음과 같은 장점을 얻을 수 있다.

   ◯ 데이터의 통합: 각 서버별로 분산돼 있는 데이터를 한 곳에 통합할 수 있다. 

   ◯ 집중화된 데이터 관리: 데이터를 한 곳에 통합해 관리가 쉽다.

   ◯ 확장성: 서버와 관계없이 확장이 가능하다. 

   ◯ 데이터의 공유: 동일 혹은 이기종 간에 데이터 공유가 가능하다.

   ◯ 직접 백업 가능: 직접 백업 디바이스를 연결해 서비스에 지장 없이 고속의 

데이터 백업이 가능하다(NDMP 이용 시).

라. 스토리지 통합 SAN : 대용량 데이터 처리

  SAN은 분산된 서버 환경에서 각각의 저장장치를 대용량·고집적·고성능의 스토

리지로 집중화하고 FC(Fibre Channel) 기술을 이용해 빠른 전송과 먼 거리를 지

원한다. 따라서 LAN 환경에서 문제가 됐던 많은 양의 데이터 처리와 대용량 파일

의 처리 시 네트워크의 많은 부하와 트래픽의 문제점에 대한 대안으로 스토리지
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를 위한 별도의 I/O 네트워크를 구성하는 것이다. SAN을 구성한 스토리지와 서버

는 어떠한 연결도 가능해(Any-to-any) 자원의 효율적인 사용이 가능하다. 

  SAN은 별도의 FC 스위치를 사용해 스토리지 전용 네트워크를 구축하고 대용

량·고성능 스토리지로 디스크를 통합하게 된다. 서버에서 일어난 블록 I/O가 스토

리지 전용 네트워크를 통해 스토리지로 변환 없이 전달된다. 스토리지 전용 네트

워크를 통하므로 높은 데이터 전송 능력을 얻을 수 있고, NAS와 달리 LAN에 전

혀 부담을 주지 않는다. 

  SAN으로 스토리지를 통합하게 되면 다음과 같은 이점이 있다.

   ◯ 스토리지 통합과 자원 공유: 중복 투자 불필요, 비용 절감

   ◯ FC의 사용으로 빠른 성능

   ◯ 무중단 스토리지 확장

   ◯ 서버와 스토리지 간 다양한 배치 가능(SCSI에 비해 FC는 먼 거리 지원)

   ◯ 백업과 복구 속도의 향상

     - 백업 시 서버와 LAN의 부하 감소

     - 백업 시간, 복구 시간의 단축

     - 테이프 드라이브 공유

  SAN은 NAS와 달리 데이터를 한 스토리지 시스템으로 모아서 담을 수는 있지

만, 데이터를 공유할 수는 없다. SAN을 이용한 스토리지 통합으로 얻을 수 있는 

가장 큰 장점은 대용량의 데이터를 빠른 시간에 처리할 수 있는 고성능을 얻을 

수 있다는 점이다. 
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[표 Ⅴ-2] NAS와 SAN의 비교

NAS SAN

파일공유  가능  불가능(별도의 솔루션 필요)

전송매체  이더넷  FC

사용자  클라이언트, 서버  서버

비용  상대적으로 저비용  상대적으로 고비용

애플리케이션 

유형
 파일서버용  모든 애플리케이션 적용 가능

CPU 부하
 네트워크 프로토콜 처리로 

 CPU에 부하 증가

 FC가 HBA 처리. CPU의 부담을 

 덜어줌

데이터 전송
 - 파일기반서비스

 - 대규모 데이터 전송에 부적합

 - 블록 I/O 기반 서버스

 - 대규모 데이터 전송에 적합

마. 새로운 기술과 스토리지 통합

  SAN과 NAS 같은 물리적인 스토리지 통합 외에 가상화 기술을 이용해 논리적으

로 스토리지를 통합하는 방법도 있다. 현재 보유하고 있는 스토리지를 네트워크단

의 가상화 기술을 이용해 논리적으로 하나의 스토리지처럼 만들고 관리할 수 있

도록 하는 것이다. 또한 최근 스토리지 통합에 영향을 미칠 수 있는 새로운 기술

들이 등장하고 있다. iSCSI, SATA, ILM 등이 그것이다. iSCSI 기술은 SCSI 명령

을 TCP/IP망 위에서 사용할 수 있도록 하고, SCSI 프레임을 TCP/IP망에서 움직

일 수 있도록 프레임에 TCP/IP 헤드를 붙인 것이다. iSCSI는 스토리지의 데이터

를 TCP/IP망에서 운용이 가능하도록 해, 현재 SAN과 TCP/IP망으로 나누어져 있

는 네트워크를 통합할 수 있는 가능성을 보여주고 있다. iSCSI 기술은 1Gbps 네

트워크에서 스토리지 통합에 사용되기는 힘들겠지만, 향후 네트워크 기술의 발전

으로 10Gbps 정도의 네트워크를 제공하게 되고 기술이 좀더 성숙되면 스토리지 

통합에 사용될 수 있을 것으로 보인다.

  새롭게 주목받고 있는 SATA(Serial Advanced Technology Attached) 디스크와 

ILM(Information Lifecycle Management)도 머지 않은 장래에 스토리지 통합에 많

은 영향을 미칠 것으로 예상된다. SATA 디스크는 PC에서 사용되는 디스크 방식

(PATA: Parallel Advanced Technology Attached, 흔히 IDE라 부른다)을 개선해 

속도를 높이고 커넥트 타입을 바꿔 사용이 편리하도록 만든 것이다. FC, SCSI 같

은 디스크보다 속도는 느리지만 적은 비용으로 대용량의 데이터를 보관하는 데는 
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적당하다. 앞으로도 급속히 증가하는 데이터를 관리하기 위해서 스토리지 통합이 

일어날 것이고, 데이터의 중요도에 따라 저장 매체를 달리해 데이터를 통합하고 

관리하려면 이 기술들이 필요할 것이다. 또 다양한 종류의 디스크(FC, SATA, 

ATA 등)를 한 디스크 박스에서 지원이 가능한 스토리지가 발표됨에 따라 스토리

지 통합 시 ILM도 함께 고려될 것이다. 

  스토리지 통합 시 어떤 방법을 선택해야 하는지에 대한 정답은 없으며, 용도에 

따라 가장 적절한 스토리지 통합 방법을 찾아야 할 것이다. 또한 스토리지 통합은 

앞에서 언급한 다른 통합들과 조화를 이루면서 이루어져야 최적화된 구성을 할 

수 있을 것이다.

5.2.4 SAN에서의 네트워킹

가. 개요

  SAN이 점차 안정화단계에 접어듦에 따라, SAN 구성의 핵심인 파이버 채널은 

SAN에서 자신의 영역을 더욱 굳혀가고 있다. 이와 동시에 또 다른 영역에서는 파

이버 채널이 갖는 몇 가지 제약점들을 극복할 수 있는 방안들이 거론되고 있다. 

이중 대표적인 것이 IP-SAN이고, 이보다 발전된 개념인 인피니밴드(InfiniBand)는 

현재 준비 중이다.

나. SAN과 파이버 채널 네트워킹

  지금까지 SAN을 구성하는 주요 네트워크 요소는 파이버 채널(Fibre Channel)이

었다. 파이버 채널은 스토리지와 서버 사이에 네트워킹을 구축해 SAN(Storage 

Area Network)이라고 하는 새로운 영역을 개척하였다. 파이버 채널을 기반으로 

하는 SAN은 처음에는 기존의 SCSI 채널을 대체하는 용도로 사용되었다가 현재는 

대부분 기업의 기반구조(Infrastructure)로 자리를 잡은 상태이다.

  파이버 채널의 채널 특징은 다음과 같다.

   ◯ 일반적으로 호스트와 주변기기 간의 인터페이스이다.

   ◯ 주종관계(Master/Slave)에 있다.

   ◯ 데이터 처리부담이 적다.

   ◯ 하드웨어 집약적이다.
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   ◯ 구성을 미리 알 수 있다.

   ◯ 무장애 전달(Error Free Delivery)을 필요로 한다.

   ◯ 전송지연(Transfer Delay)은 부차적이다.

  파이버 채널의 기본 구성형태(Topology)는 직접접속(Point-to-Point), 중재루프

(Arbitrated Loop) 및 패브릭(Fabric) 세 가지로 이루어져 있다. 그리고 그 기본 

구성 요소로는 노드, 패브릭 및 포트를 들 수 있다. 노드는 호스트 및 파이버 채

널 장비 즉, 디스크나 테이프 장비 등을 말하고 패브릭은 노드 간의 상호접속을 

지원하는 즉, 패브릭 스위치를 말하며 포트는 노드와 패브릭을 위한 어댑터를 말

한다.

   ◯ 직접연결(PTP, Point-to-Point)

  패브릭이 없이 두개의 N_Port가 연결된 가장 간단한 구성이다. N_Port에는 루

프 기능이 없다. 일반 정보는 프레임 안에서 전달된다. 프레임이 전달되지 않아도 

어떤 것은 전달되어야만 하는데 컨트롤 워드(Control Word)와 아이들스(Idles)로 

구성되는 이들 특별한 비트를 필-워드(FW, Fill-Word)라 한다.

  컨트롤 워드는 정보를 받을 준비가 되어있는가(R_RDY)를 표시하고, 아이들스는 

전송자가 여전히 거기에 있는지를 표시한다. 수신자에는 프레임이 도착했는지 여

부에 대한 경고가 없기 때문에 필-워드는 하드웨어를 인식할 수 있고 경우에 따

라 포트가 반응하도록 재설정할 수 있으므로 유용한 용도를 제공한다.

   ◯ 패브릭(Fabric)

 

  직접연결은 두개의 N_Port만을 연결할 수 있지만, 패브릭은 224 포트까지 지원

한다. 내부적으로 패브릭은 패브릭을 구성하기 위해 상호접속하는 하나 이상의 패

브릭 요소나 스위치로 구성된다. 패브릭 구성형태는 세 가지 구성형태 중에 가장 

복잡하고, F_Port나 FL_Port로 패브릭에 접속하는 노드간의 동적인 상호접속이 가

능하다.

  패브릭은 임의 포트간의 통신을 지원하고, 여러 포트간의 동시 통신도 지원한

다. 패브릭 내에서는 몇 가지 포트 형태가 있을 수 있지만 N_Port만은 F_Port로 

접속해야 한다. 하나의 F_Port는 패브릭을 통해서 프레임을 최종 목적지인 N_Port
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와 중계 F_Port(패브릭 로그인을 통해서 얻은 N_Port의 정의자(D_ID)에 기초한 

F_Port)로 전달한다. 패브릭 내에 있는 모든 포트(F_Port, FL_Port 및 E_Port)는 

자동적으로 어드레스를 할당하는 프로토콜을 이용해서 배정된 어드레스 정의자를 

할당 받는다. 각 패브릭은 자신이 소유한 어드레스 풀을 관리한다.

  각 패브릭은 몇 개의 지정포트(Well know port)를 갖는데, 그 중의 하나가 

FFFFFE어드레스를 갖는 포트이다. 이 포트는 포트 정의자를 할당하기 위해 패브

릭 로그인이 일어날 때 사용한다. 지정포트 중의 또 다른 하나가 디렉토리서버 또

는 네임서버라고 부르는 FFFFFC 어드레스를 갖는 포트이다.

  이 포트는 모든 N_Port 정의자(물리적인 어드레스(24 Bit))와 논리적인 어드레스

(World Wide Name(WWN, 64 Bit), IP 어드레스(32 Bit) 및 FC-4 디바이스 유형 

등)의 목록을 소유하고 있다. 이 포트는 N_Port가 N_Port 로그인 중에 목적지 

N_Port와 통신을 구성할 때 사용한다. F_Port는 서비스 클래스에 따라 다양한 크

기의 수신 버퍼를 갖기도 한다.

  ◯ 중재루프(Arbitrated Loop)

  각 루프 포트로 라우팅 기능을 분배하고 FC 표준으로 정의된 현재의 모든 서비

스 클래스를 지원한다. 각 루프 포트는 중계기(Repeater) 기능을 갖고 있으며 각 

중계기 기능은 프레임을 버퍼링 하지 않는다. 패브릭에 비해 상대적으로 적은 수

의 노드(2-126)를 지원하고 노드 간에 동일한 대역폭을 공유하며 블록킹에 의해 

한 시점에 하나의 접속만 허용된다.

최대 노드인 127까지 올리기 위해서는 패브릭 포트의 추가를 필요로 한다. 케이

블이 단선되면 루프도 단절되며 루프 내의 통신에 사용하지 않는 포트는 중계기 

기능을 하므로 하나의 포트가 꺼지면 루프도 단절된다.

다. SAN과 IP 네트워킹

  파이버채널 기반의 SAN이 장비간 호환성 부족과 별개의 네트워크 구축이라는 

난관에 부딪힘에 따라 이러한 문제를 해결할 수 있는 IP-SAN에 대한 논의가 최

근 활성화되고 있다. 이더넷 기반의 TCP/IP 네트워크를 스토리지 네트워크에 활

용하자는 취지에서 출발한 IP-SAN은 기가비트 네트워크 기술의 발전과 SCSI 프
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로토콜의 진화로 인해 그 가능성을 더욱 높여가는 중이다. IETF의 IP 스토리지 워

킹 그룹에서 표준을 위한 후보로 선정한 FCIP, iFCP, iSCSI는 2세대 SAN의 현실

화를 기술이 되고 있다.

  제 1세대 SAN으로 불리는 파이버채널을 기반으로 하는 SAN은 기업 고객에 많

은 솔루션을 제공하기도 했지만, 몇 가지 문제점을 발생시키기도 했다. 첫째는 파

이버채널 표준에 대한 해석이 업체마다 달라 서로 다른 업체의 장비간에 호환성

이 부족하다는 점이다. 

  예를 들면, 디스크 스토리지를 도입할 경우에 ‘갑’ 스토리지 업체로부터 제품을 

구입하면서 구축한 SAN에 ‘을’ 스토리지 업체의 제품을 추가로 구매해서 구성하

고자 한다면 어느 업체도 선뜻 동의하거나 지원을 하고자 하지 않을 것이다. 결국 

고객은 같은 ‘갑’ 스토리지 업체의 제품을 구매하거나, ‘을’ 스토리지 업체의 제품

을 구매하면서 별개의 SAN을 또 구성해야만 하는 것이 지금의 현실이다.

  둘째는 기존의 네트워크와 다른 별개의 네트워크를 구축해야 한다는 점이다. 

SAN이 처음에는 SCSI 채널을 대신하는 역할로 소규모로 채택되어 오다가 기업의 

기반구조(Infrastructure)로 자리 잡으면서 SAN을 구축하는 일은 또 하나의 대규모 

네트워크를 구성하는 일이 되었다. 이것은 고객으로 하여금 기반구조를 새로이 구

축하는데 필요한 많은 자원과 비용을 감수하게 만들고 있다.

  언급한 두 가지의 문제를 동시에 해결할 수 있는 방안으로 대두되고 있는 것이 

제 2세대 SAN으로 불리는 IP-SAN이다. IP-SAN의 출발점은 이미 광범위하게 산

재되어 있는 이더넷 기반의 TCP/IP 네트워크를 어떻게 스토리지 네트워크를 위해 

활용하는가에 있다. IP-SAN은 기가비트 네트워크 기술의 발전(1Gbps∼10Gbps)

과 SCSI 프로토콜의 진화(직렬 SCSI-3)와 함께 맞물려 그 가능성을 더욱 현실화

하고 있는 중이다.

  IETF(Internet Engineering Task Force, 인터넷통신 프로토콜에 대한 사양을 준

비하는 국제기구)의 IP 스토리지 워킹 그룹(IP Storage Working Group)은 다양한 

표준화 안 중에서 크게 3가지 안을 표준을 위한 후보로 선정했는데, 그들이 바로 

FCIP(Fibre Channel over IP), iFCP(internet Fibre Channel Protocol) 및 

iSCSI(internet SCSI)이다.
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  ◯ FCIP(Fibre Channel over IP)

  FCIP는 광역의 파이버채널 SAN을 구축하기 위해 TCP/IP 내에 파이버채널 프레

임을 캡슐화(Encapsulation)하는 방법으로 IP-SAN 프로토콜 가운데 IP 내용이 가

장 적게 포함된다. FCIP는 개별 스토리지 사이에 IP 접속을 하는 것이 아니라 점

대점 터널링 프로토콜을 사용하여 파이버채널 SAN 영역간을 IP로 접속한다.

  이 기술은 네트워크에서 VPN(Virtual Private Network)과 매우 유사하다. FCIP 

장비는 별도의 장비형태로 구성하거나, IP 라우터에 FCIP를 편입시키거나 또는 파

이버채널 SAN 스위치에 포트로 통합시킬 수 있다.

  ◯ FCIP 네트워크의 장단점

  FCIP는 TCP/IP를 매개로 현존하는 파이버채널 SAN들을 하나로 연결하는 특별

히 제한된 목적으로 사용된다. 파이버채널 스위치 업체의 경우 그들의 입장에서 

보면 기존의 파이버채널 SAN이 그대로 보존되므로 이 FCIP를 선호하고 있다. 이

러한 이유로 파이버채널 스위치 업체들은 초기의 IP-SAN 솔루션으로 FCIP 터널

링 기술에 초점을 맞추고 있다. 그러나 파이버채널 스위치의 기반구조를 그대로 

보존하는 것은 파이버채널 SAN이 내포하고 있는 다양한 문제들, 즉 상호간의 접

속, 확장성 및 관리 등에 있어서의 제약점들을 그대로 포함하는 결과를 낳는다.

  또한, FCIP는 이 후의 다른 IP-SAN으로 전환할 수 있는 단계를 제공하지 못한

다는 문제도 안고 있으므로 파이버채널 SAN과 운명을 같이 할 것으로 보고 있다. 

향후에 IP-SAN과 IP-스토리지가 광범위하게 솔루션으로 자리를 잡아나갈 경우(그

렇게 될 지는 아직 확신하기는 어렵지만), FCIP는 기존 파이버채널 SAN을 묶는 

제한된 기능만을 제공하므로 그 유용성이 크게 줄어들 것으로 보인다.

  ◯ iFCP(internet Fibre Channel Protocol)

  iFCP는 TCP/IP 네트워크 상에서 파이버채널 패브릭 서비스를 파이버채널 스토

리지에 제공하기 위한 ‘게이트웨이 대 게이트웨이’ 프로토콜이다. FCIP나 다음에 

살펴볼 iSCSI와 공통적으로 혼잡관리(Congestion Control, 데이터통신에서 통신망

의 처리능력을 초과하는 데이터량이 입력되었을 때 이를 처리하는 제어기법)를 위

해 TCP를 사용한다.
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  그러나 파이버채널 영역을 단순히 연결하는 역할만 하는 FCIP와 달리, iFCP는 

보다 통합된 IP 스토리지(TCP/IP 상에서 직렬 SCSI-3를 사용하여 블록데이터를 

전송할 수 있는 스토리지, 기존의 NAS와는 다름) 솔루션을 제공하기 위해 파이버

채널 패브릭 영역에 위치할 수 있다. 기존의 파이버채널 스토리지 어레이, 

HBA(Host Bus Adapter), 라우터, SAN 스위치 및 허브 등을 iFCP 장비에 직접 

접속할 수도 있다.

  iFCP는 iSCSI와 마찬가지로 프로토콜 스택으로 기가비트 이더넷 NIC(Network 

Interface Card) 내부에 구현이 가능하고 IP 스토리지 컨트롤러 인터페이스로 통

합이 가능하다. 이것은 기존의 파이버채널 장비와 새로운 IP 스토리지를 하나의 

IP-SAN에 통합할 수 있는 장점을 제공한다.

  ◯ iFCP 네트워크 장단점

  iFCP는 개별 파이버채널 어드레스 대 IP 어드레스 매핑을 수행하기 때문에 

FCIP가 갖고 있는 한계를 극복할 수 있다. FCIP는 서로 다른 SAN 영역간에 점대

점 터널링 기술로 서로 다른 SAN 영역간의 통신에만 TCP/IP를 사용하는 반면에 

iFCP는 모든 개별 파이버채널 장비간에 임의의 통신이 가능하다. 따라서, FCIP에

서 터널에서 발생하는 병목은 모든 SAN 영역간의 통신에 영향을 미친다. 그러나 

iFCP에서의 병목현상은 파이버채널 장비간의 개별 통신에만 영향을 미친다.

  iFCP는 기존의 파이버채널 장비와 IP 스토리지 장비 모두를 동시에 지원하는 

유일한 프로토콜이다. iFCP는 FCP의 직렬 SCSI-3계층을 포함하므로 기존의 운영

시스템과 스토리지 애플리케이션에 바로 접속이 가능하고 E-Copy(Extended 

Copy, 서버프리 백업과 같은 기능에 사용하는 SCSI-3의 카피 명령어 집합)와 같

은 SAN 고유의 표준을 수정 없이 지원할 수 있다. 그러나 iFCP 표준은 iSCSI 장

비를 지원하지 않는다.

  ◯ iSCSI(internet SCSI)

  IP 스토리지 선상에서 FCIP가 한쪽 끝에 있다면 iSCSI가 다른 한 쪽 끝에 있다

고 볼 수 있다. FCIP는 IP 내용을 가장 적게 포함하고 있으며 파이버채널을 확장

하는 관점에서 접근하고 있다. 반면, iSCSI는 가장 많은 IP 내용을 포함하고 있으

며 파이버채널 요소는 전혀 포함하고 있지 않다.
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  iSCSI는 파이버채널 SAN에서 IP-SAN으로의 이동에 기여하기보다는 SAN의 개

념에서 파이버채널을 완전히 제거하려는 의도로 새로운 스토리지 네트워크 솔루

션을 제공한다. iSCSI는 iFCP와 마찬가지로 IP 스토리지 장비를 지원하지만, iFCP

와 달리 IP 네트워크 상에서 블록 데이터를 전송하기 위해 자체적인 직렬 SCSI를 

정의하고 있다.

  ◯ iSCSI 네트워크의 장단점

  iSCSI는 다른 IP-SAN 프로토콜과 달리 기존의 파이버채널 스토리지 장비를 IP 

네트워크에 수용할 수단을 정의하고 있지 않다. iSCSI는 기존 파이버채널 스토리

지 장비를 이전하거나 변환하는 대신에 모든 네트워크 장비(서버, 디스크어레이 

및 테이프 장비 등)가 순수하게 iSCSI를 지원한다는 전제를 두고 있는 것이다. 물

론, 기존의 파이버채널 스토리지 장비는 iSCSI-파이버채널 변환 게이트웨이 장비

를 통해서 별도로 지원할 것이다.

  iSCSI가 보다 성숙하기 위해서는 몇 가지 다른 기술의 발전에 그게 의존하고 

있다. 예를 들면, 첫째로 서버에서 두드러지는 TCP 과부하 해소이다. CPU 소모

가 많은 스토리지 애플리케이션에서 현재의 TCP 과부하는 받아들이기가 어려운 

문제이다. iSCSI는 이 문제를 해소하기 위해 TOE(TCP Off-Load Engine, TCP/IP 

프로토콜 스택을 처리하기 위한 루틴을 NIC에 삽입하는 기술로 TCP/IP가 주는 

CPU의 과부하를 해소하고 네트워크의 성능을 향상시킬 수 있다)의 사용을 필요로 

한다.

  둘째로 기가비트 네트워크 기술의 발전이다. 기가비트 네트워크는 1기가비트와 

4기가비트의 대역폭을 넘어 이미 10기가비트 이더넷이 상용화하고 있다. 결론적

으로 TOE와 고성능의 기가비트 이더넷이 iSCSI와 성공적으로 결합이 이루어진다

면 iSCSI 솔루션은 IP 기반의 SAN이 전사적인 SAN 솔루션이 될 수 있는 요건을 

갖추게 되는 것이다.
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5.2.5 백업(Backup)

가. 백업의 필요성

  최근 전산 환경에 있어서 IT 관리자들이 직면한 중요한 문제 가운데 하나는 IT 

인프라에 지속적으로 축적되는 데이터가 날로 방대해지고 있다는 것이다. IT의 비

약적인 발전과 보급은 세계 시장을 무대로 활약하는 많은 기업의 효율성과 생산

성 및 이윤 향상에 큰 기여를 해왔다. 그러나 LAN이나 SAN을 통해서 클라이언트

/서버간 또는 e-Business간의 데이터 흐름과 축적되는 양은 처리할 수 있는 시스

템, 저장장치, 네트워크의 허용 한도를 훨씬 초과하고 있다. 더욱이 오늘날 

On-Demand 비즈니스는 기업의 지적 자산인 전산 데이터의 효율적인 보호 요구

사항과 규제 대상이 되는 데이터 보존 요구 사항이 까다로워지는 상황에 직면하

고 있다. 이제 미션 크리티컬(mission-critical) 데이터, 어플리케이션의 24×7 가

용성, 핵심 자산으로 간주되는 데이터의 신뢰성 있는 보관은 목표가 아니라 비즈

니스의 필수요소가 되었다.

나. 백업 정책 수립을 위한 고려 사항

  다음은 올바른 백업 정책을 수립하기 위해 반드시 고려되어야 할 사항들에는 

어떤 것들이 있는지 짚어 보도록 한다.

  ● 미디어의 선택

     백업에 사용되는 미디어는 그 종류에 있어 매우 다양하다. 하지만 서버 시스

템의 백업에 한정해서 본다면 테이프와 디스크가 가장 대표적인 백업 매체라

고 말할 수 있을 것이다. 디스크 또는 테이프를 사용한 백업 방법을 몇 가지로 

분류해 보면 아래와 같다.

   1) 테이프 백업

      테이프는 가장 오랜 역사를 가지고 있을 뿐 아니라 아직까지도 가장 일반

적으로 사용되고 있는 백업 매체이다. 테이프는 디스크와 비교하여 구축비용

이 저렴하고 용량 관리가 용이하다는 장점이 있다. 디스크의 경우 공간이 부

족해지는 경우 확장을 위해 복잡한 마이그레이션 과정을 거쳐야 하지만, 테이

프는 부족한 만큼 미디어 수량을 추가하기만 하면 된다. 그리고 디스크와 달

리 이동성이 있어, 오프사이트로의 발송 및 보관이 가능하다. 또 테이프 미디
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어에 관련된 기술이 꾸준히 발전해 오면서 디스크의 속도를 넘어서는 테이프 

백업이 이미 오래 전부터 가능해졌다는 점을 주목할 필요가 있다. 테이프가 

디스크보다 무조건적으로 느리다는 것은 잘못된 상식이다. 요즘 대중적으로 

사용되고 있는 테이프 장치의 I/O 처리 능력은 단일 디스크와 비교해 더 빠르

거나 비슷한 수준이다(18GB 7200rpm 디스크의 읽기/쓰기 I/O 처리 속도가 

14M~21MB/sec인 반면 LTO 테이프 디바이스가 지원하는 I/O 처리 속도는 

15M~30MB/sec에 이른다). 물론 어레이로 구성된 디스크를 사용하는 경우 

I/O 성능을 몇 배로 향상시킬 수 있다는 반론이 가능하지만, 백업 소프트웨어 

역시 멀티스트리밍 또는 멀티플렉싱 기능을 사용하여 테이프 드라이브에서도 

병렬 형태의 I/O 처리가 가능하다.

   2) 디스크 백업

      최근 몇 년 간 지속적으로 디스크의 가격이 하락하면서 테이프와의 가격 

차이가 많이 좁혀졌다. 특히 NAS 시장이 활성화되면서 NAS 장비를 백업 용

도로 활용하는 사례가 꾸준히 늘고 있는 추세이다. 디스크를 사용한 백업의 

가장 큰 장점은 무엇보다도 복구 속도가 빠르다는 데 있다. 이는 SAN 환경에

서의 디스크 어레이가 보여주는 뛰어난 성능이 그 첫째 이유이기도 하지만, 

디스크가 랜덤 액세스 방식을 사용하는 반면 테이프의 경우는 시퀀셜 액세스 

방식을 사용하기 때문이다. 테이프의 경우 복구하고자 하는 데이터가 물리적

으로 미디어의 뒷부분에 위치하고 있는 경우에도 테이프의 시작 부분부터 읽

어 내려가야 하기 때문에 불필요한 리딩 타임이 발생하게 된다.

   3) 디스크 백업과 테이프 백업의 혼용

      일차적으로 데이터를 디스크에 백업 받고 백업된 데이터를 다시 테이프로 

백업 받는 방법으로, 최근 엔터프라이즈급 시스템 환경을 중심으로 확산되어 

가는 방식이다. 보통 디스크에는 가장 최근의 백업 세트 한 카피만 보관된다. 

이 백업 데이터는 장애 발생 시 최근 정보를 이용해 신속하게 복구해야 하는 

상황에서 이용되며, 장기적으로 보관해야 하는 백업본은 테이프 미디어를 사

용해 관리된다. 대용량 백업 시 백업 시간 동안의 시스템 부하를 최소화하고, 

최대한 짧은 시간 안에 복구를 완료할 필요가 있다면 고려해 볼 만한 대안이

다.

   4) 디스크 스냅샷

      디스크 백업이나 테이프 백업 모두 속도에 어느 정도 차이는 있겠지만 데
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이터를 다른 보관 매체로 복사하는데 많은 시간과 자원이 소모된다는 점은 

기본적으로 같다. 디스크 스냅샷은 데이터를 디스크 미러링의 형태로 유지하

다가 미러본을 원본으로부터 순간적으로 분리(Split)하여 특정한 시점의 이미

지를 얻고, 필요한 경우 이 이미지를 다시 원본 디스크와 재동기화(Resync)

하여 이미지가 생성된 시점의 상태로 데이터를 되돌리는 기술이다. 디스크 스

냅샷은 데이터의 사이즈에 무관하게 매우 짧은 시간(수초 또는 수분) 안에 복

제본을 얻을 수 있는 방식으로, 때로는 테라바이트 단위에 이르는 대용량의 

데이터를 매우 짧은 시간 안에 백업하고 복구하고자 하는 경우 테이프 백업 

방식과 혼용되어 사용되고 있다.

 ● 백업 윈도우의 설정

    백업 윈도우(Backup Window)란 하루 중 백업이 가능한 시간을 의미하는 용

어이다. 가용한 백업 시간이 얼마나 되는가에 따라 백업 방식과 미디어, 네트워

크, 하드웨어의 선택이 달라질 수 있으므로 백업 윈도우는 정책 수립 이전에 먼

저 결정되어야 한다. 보통 주중의 백업 윈도우와 주말의 백업 윈도우를 구분하

여 정의하는 것이 일반적이다. 

 ● 전체 백업과 증분 백업

    백업되는 데이터의 범위를 기준으로 전체 백업과 증분 백업으로 크게 구분한

다. 증분 백업은 다시 인크리멘털 백업과 디퍼렌셜 백업으로 나뉘어 지는데, 각

각에 대한 설명은 아래와 같다.

   ­ 풀 백업(Full Backup) : 변경 사항 유무에 관계없이 전체 데이터를 백업하는 

방법이다. 백업에 필요한 시간과 용량이 가장 많이 소요되지만 가장 간단하

게 복구할 수 있다는 장점이 있다.

   ­ 인크리멘털 백업(Incremental Backup) : 가장 최근의 풀 백업, 또는 인크리

멘털 백업이 수행된 후 변경된 사항을 선택적으로 백업하는 방식이다. 풀 백

업과 비교했을 때 백업에 필요한 데이터량이 적고 백업에 소요되는 시간이 

짧다는 장점이 있다. 하지만 인크리멘털 백업은 전체 백업에 종속적이라는 

단점이 있다. 따라서 풀 백업이 없는 상태에서는 효용 가치가 거의 없다. 또 

인크리멘털 백업이 많을수록 복구에 오랜 시간이 소요된다. 이러한 이유로 

최소한 일 주일에 1회 이상 풀 백업을 수행하는 것이 권장된다.
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   ­ 디퍼렌셜 백업(Differential Backup) : 디퍼렌셜 백업은 증분 백업 형태의 한 

가지 방법이라는 점에서는 인크리멘털 백업과 같다. 단지, 최근에 수행된 디

퍼렌셜 백업과 무관하게 풀 백업 이후의 모든 변경사항을 백업한다는 점이 

다를 뿐이다. 디퍼렌셜 백업은 인크리멘털 방식과 비교했을 때 백업 데이터

의 사이징이 커진다는 단점이 있지만, 복구 시 풀 백업본과 디퍼렌셜 백업본 

각각 하나씩만을 필요로 하므로 더 빠른 시간 안에 복구가 가능하다는 장점

을 제공한다.

   ­ 블록 단위증분 백업(Block-level Incremental Backup) : 일반적인 증분 백업

은 파일에 변경이 발생한 경우 파일 전체를 백업하는 방식인 반면, 블록 단

위 증분 백업에서는 업데이트된 파일 안에서도 실제로 변경된 블록 또는 페

이지만을 복제함으로써 더 적은 데이터를 더 짧은 시간에 백업할 수 있게 

한다. 이 기술은 일부 데이터베이스 백업 솔루션과 PC 백업 솔루션에 제한

적으로 응용되고 있다.

[그림 Ⅴ-1] 인크리멘털 백업의 수행 과정
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 ● 백업 버전 관리 정책

    보통 백업 정책을 논할 때 가장 중점적으로 고려되는 사항은 데이터를 어떤 

주기로 어떻게 백업하고 얼마나 오래 보관할 것인가 하는 문제이다. 물론 사용

자의 환경과 데이터의 성격에 따라 달라질 수 있는 부분이 있겠지만, 시스템의 

규모와 상관없이 일명 'GrandFather-Father-Son' 정책이라 불리는 방식이 가장 

일반적으로 사용되고 있다.

    이 정책을 사용하는 경우의 보관 방법은 다음과 같다.

   ­ 일 단위 백업은 증분 백업을 사용하며 1주일간 보관된다.

   ­ 주 단위 백업은 전체 백업 방식을 사용하며 한 달간 보관된다. 보관해야 할 

백업 세트의 최대 수량은 월 단위 백업을 제외한 한 달간의 백업 세트, 즉 3

개가 된다.

   ­ 월 단위 백업은 전체 백업 방식을 사용하며 1분기간 보관된다. 보관해야 할 

백업 세트의 최대 수량은 분기 단위 백업을 제외한 1분기간의 백업 세트, 즉 

2개가 된다.

   ­ 분기 단위 백업은 전체 백업 방식을 사용하며 1년간 보관된다. 보관해야 할 

백업 세트의 최대 수량은 연 단위 백업을 제외한 1년간의 백업 세트, 즉 3

개가 된다.

   ­ 연 단위 백업은 전체 백업 방식을 사용하며 영구 보관된다.

 ● 재난 복구를 위한 고려 사항

    재난 복구에 관련된 개념을 그 적용 범위에 따라 구분하면 다음과 같다.

   ­ 서버 복구: 개별 시스템에 대해 전면적인 장애가 발생한 상황에서의 복구를 

말한다.

   ­ 재난 복구: 백업 시스템을 포함하는 사이트의 시스템이 전체적으로 손실 또

는 접근불가 상태로 되는 경우를 말한다.

   ­ 비즈니스 복구: 재난 발생 시 업무를 정상적으로 재개하기 위해 수반되는 모

든 활동을 포함한다. 시스템뿐 아니라 업무 공간, 데스크, 전화기 등까지도 

포함하는 광의의 개념이다.

    보통 재난 복구 솔루션이라 하면 제2의 사이트에 별도의 시스템을 구축하고 

볼륨 복제, 클러스터링 등의 고가용성 애플리케이션을 도입하는 형태의 대규모 

시스템 구성을 의미하기도 한다. 이 때문에 재난 복구는 백업과는 또 별개로 검

토되어야 하는, 매우 복잡하고 비싼 솔루션이라고 생각하기 쉽다. 하지만 규모
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가 그리 크지 않은 시스템이라고 해서 재난 복구에 대한 정책이 전혀 필요하지 

않은 것은 아니다. 중소규모 시스템 관리자가 정책 수립 시 감안해야 할 최소한

의 재난복구 대책이라면 다음과 같은 것들이 있다.

   ­ 테이프의 오프사이트 보관 : 백업된 테이프 중 일부에 대해 백업된 데이터의 

카탈로그가 인쇄된 서류를 첨부하여 오프사이트로 발송, 보관하는 것만으로

도 간단한 재난 복구 정책의 구현이 가능하다. 이러한 작업을 위해 백업 소

프트웨어가 테이프 복제 기능, 오프사이트 미디어 관리 기능을 제공하면 많

은 도움이 된다.

   ­ 서버 자동 복구솔루션 : 서버자동복구 솔루션은 시스템의 재설치를 필요로 

하는 전면적인 장애 발생 시, 데이터의 복구를 최대한 빠른 시간 안에 자동

화된 절차에 따라 복구할 수 있도록 해 준다.

    [그림 Ⅴ-2]는 재난 복구를 대비한 정책 수립 시 고려해야 할 두 가지 기본 

요소, RPO와 RTO를 설명하고 있다.

[그림 Ⅴ-2] 재해복구시 고려할 기본요소, RPO와 RTO

   ­ RPO(Recovery Point Objective, 복구시점목표) : RPO는 백업의 '데이터 손

실율'에 대한 허용수준, 다시 말해 데이터의 백업 또는 복제본을 얼마나 최

신의 상태로 유지할 것인가에 관련한 정책상의 목표를 말한다. RPO가 엄격

한 기준으로 적용되면 될수록 최근의 데이터를 복구 시 활용할 수 있으므로 

그만큼 데이터의 손실률이 감소하게 되는 반면 비용이 증가한다.
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   ­ RTO(Recovery Time Objective, 복구시간목표) : RTO는 시스템의 '다운타임'

에 대한 허용수준, 즉 장애 발생 시, 시스템과 데이터를 복구하는 데 소요되

는 시간을 어느 정도까지 허용할 것인가에 관련된 정책상의 목표를 의미한

다. RTO의 기준이 엄격할수록 다운타임을 줄일 수 있지만 역시 비용의 증가

가 뒤따른다. 

다. 백업 구성 요소에 대한 이해

 ● 미디어

    서버 백업에 사용되는 미디어는 테이프와 디스크가 대표적이며, 그 밖에 다양

한 이동형 미디어(플로피 디스크, CD-R, 집 드라이브, 주크 박스) 등이 흔하지

는 않지만 가끔씩 사용되고 있다. 앞에서 설명한 바 있듯, 디스크를 백업 미디

어로 사용하는 경우 보다 빠른 백업 속도와 복구 속도를 기대할 수 있다. 하지

만 저렴한 가격 대비 성능, 이동성, 용량 관리의 용이성 등을 가진 테이프가 여

전히 일차적으로 고려되는 백업 미디어라는 점은 부인할 수 없는 사실이다. [표 

1]과 [표 2]는 최근에 윈도우 환경에서 주로 사용되고 있는 테이프/디스크 미

디어의 용량과 속도를 비교하고 있다.

[표 Ⅴ-3] 테이프의 용량과 속도 

구분 테이프 종류 용량 속도(Per sec) 속도(Per hour)  주요공급사

DAT DDS-4 20/40GB 2.4/4.8MB 8.6/17.2GB

DLT

DLT 7000

DLT 8000

Super-DLT

35/70GB

40/80GB

110/220GB

5/10GB

6/12GB

10/20SGB

18/36GB

22/44GB

36/72GB

퀀텀,ADIC,HP,

썬,컴팩

AIT AIT-2 50/100GB 6/12GB 22/44GB 소니

LTO 100/200GB 15/30GB 54/108GB
IBM,HP,씨게이

트

    테이프 미디어의 속도 및 용량 부분에 표시된 숫자는 각각 비압축/압축 환경

에서의 용량과 속도를 의미한다. 현재 생산되고 있는 대부분의 테이프 드라이브

는 하드웨어 압축을 기본적으로 제공한다. 압축율은 백업되는 데이터의 성격에 

따라 달라지는데, 기존 압축율이 높은 파일(이미지, 동영상 파일 등)일수록 저장

되는 과정에서 많은 용량을 차지하게 된다. 표 3은 파일의 성격에 따른 일반적
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인 테이프 압축율을 보여주고 있다.

    DAT는 Digital Audio Tape의 약자로, 본래 오디오 정보의 저장을 위해 개발

되었으나 최근에는 데이터 백업에 주로 사용되고 있는 매체이다. DAT는 다른 

매체들에 비해 상대적으로 오랜 역사를 가지고 있으며 가격적인 면에서 저렴하

여 아직까지도 소규모 백업 환경에서 사용되고 있으나 지원되는 속도와 용량이 

매우 제한적이라는 한계를 갖는다.

    DLT(Digital Linear Tape)는 퀀텀사에 의해 최초로 개발된 매체 형식으로, 컴

팩이 DLT를 지원하는 하드웨어를 생산하기 시작하면서 윈도우 환경에서 대중적

으로 채택되어 왔다. DLT 7000과 DLT 8000에 이어 가장 최근에 발표된 

Super-DLT 표준은 최고 220GB의 용량과 72GB의 속도를 자랑한다. 

[표 Ⅴ-4]  디스크의 용량과 속도

디스크 종류 최대 읽기 속도 최대 쓰기 속도

4GB 5400rpm 디스크 5.6MB/sec 2.8MB/sec

4GB 7200rpm 디스크 9.3MB/sec 4.2MB/sec

9GB 7200rpm 디스크 8.7MB/sec 4.1MB/sec

9GB 10000rpm 디스크 11MB ~ 16MB/sec

18GB 7200rpm 디스크 14MB ~ 21MB/sec

[표 Ⅴ-5]  파일의 성격에 따른 테이프 압축율

파일 /서버 타입 압축율

텍스트 파일 1.4:1

동영상,이미지 0.9:1

데이터베이스 1.6:1

파일 서버 1.6:1

웹서버 1.6:1

    AIT는 소니에 의해 꾸준히 업그레이드되고 있는 모델로 일종의 틈새 시장을 

형성하고 있다. LTO는 IBM과 HP, 씨게이트가 공동으로 연구하여 발표한 표준

으로 지금까지 나온 테이프 관련 기술 중에서 가장 뛰어난 가격대비 성능을 보

여주고 있다. 최근 테이프 백업 시장은 LTO와 Super-DLT가 경쟁을 벌이는 가
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운데 LTO가 전반적으로 시장을 지배하는 양상을 보이고 있다.

 ● 테이프 하드웨어

    테이프 하드웨어는 크게 스탠드얼론형과 테이프 라이브러리로 구분된다. 스탠

드얼론 테이프 디바이스(Stand-alone Tape Device)는 하나의 드라이브에 하나

의 미디어만을 지원하며, 서버에 내장형으로 장착되거나 SCSI 케이블을 통해 

외장형으로 연결되기도 한다. 스탠드얼론 테이프 디바이스는 가격적인 면에서 

저렴하고, 서버를 구매할 때 하나의 옵션으로 쉽게 구매가 가능하기 때문에 대

중적으로 사용되고 있다. 그러나 테이프를 수작업으로 일일이 교체해 주어야 하

기 때문에, 데이터량이 증가하고 관리되는 서버의 수가 늘면서 관리 비용이 급

격히 증가할 수 있다는 점을 주의할 필요가 있다.

    테이프 라이브러리(Tape Library)는 하나의 박스 안에 여러 개의 드라이브와 

미디어 슬롯을 장착한 형태의 장비이다. 테이프 라이브러리에 작업이 전달되면 

장비 내부에 위치한 로보틱 암이 필요한 미디어를 드라이브에 삽입하는 형태로 

동작한다. 이러한 동작 원리 때문에 테이프 라이브러리를 오토로더(autoloader) 

또는 로보틱 라이브러리(robotic library)와 같은 용어로 부르기도 한다.

    테이프 라이브러리에 내장된 드라이브의 수와 미디어 슬롯의 수는 각각 백업

의 속도와 용량을 결정하는 요소가 된다. 드라이브의 수가 여러 개인경우, 여러 

개의 작업을 각각 병렬적으로 백업할 수 있기 때문에 그만큼 백업 속도가 증가

하게 된다.

    미디어의 수가 많을수록 보관할 수 있는 백업 데이터의 용량이 증가하는 것

은 물론이다. 또 별도의 재난 복구 정책을 수립하고자 하는 경우, 백업된 테이

프를 2차적으로 다른 테이프에 복제하고 이 테이프를 다른 지역에 소산 보관하

는 형태로 운영하는 것도 가능하다. 이처럼 테이프 라이브러리는 단순히 백업 

속도와 용량 뿐 아니라, 정책적인 면과 관리 비용적인 면에서 많은 이점을 제공

한다.
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[그림 Ⅴ-3]스탠드얼론형 테이프 디바이스/테이프 라이브러리

 ● 네트워크

    백업 구성의 또 다른 중요한 요소가 되는 것이 바로 네트워크이다. 백업에 사

용되는 네트워크는 크게 그림과 같이 세 가지로 분류할 수 있다.

   ­ 로컬 SCSI 연결: 미디어 서버에 SCSI 케이블로 테이프 장비를 직접 연결하

는 경우이다. 이러한 경우 백업 성능은 테이프 드라이브와 미디어의 성능에 

전적으로 좌우된다.

   ­ LAN 연결: 여러 서버의 데이터를 LAN을 통해 백업 서버로 백업하는 경우이

다. 하나의 장비만으로 여러 대의 서버를 백업할 수 있다는 장점이 있으나 

LAN이 병목으로 작용한다는 것이 가장 큰 단점이다. 이론적으로 100Mbps 

패스트 이더넷을 통해 연결하는 경우 약 10MByte/sec의 속도를 기대할 수 

있으나, 최적의 환경이라 하더라도 윈도우 환경에서의 실질적인 백업 속도는 

5MByte/sec를 넘기가 힘들다.

   ­ SAN 연결: 백업하고자 하는 서버의 수와 데이터량이 많은 경우, 서버와 테

이프 라이브러리를 각각 SAN으로 연결하고 여러 대의 서버가 하나의 테이

프 라이브러리를 공유하도록 함으로써 고성능 백업을 구현할 수 있다. SAN

에서 사용되는 광 채널이 지원하는 속도는 약 100MByte/sec에 이른다(광 

채널의 경우 이론적인 속도와 실제 지원 속도에 거의 차이가 없다). 따라서 

여러 대의 테이프 드라이브를 장착한 백업 장비를 사용하는 경우에도 중간 

네트워크에서의 손실이 전혀 없이 고속의 병렬 백업이 가능하다.
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[그림 Ⅴ-4] 백업네트워크의 종류

[그림 Ⅴ-5] 스탠드얼론 테이프디바이스를 사용한 구성사례

라. 백업 구성 사례

  백업 네트워크를 구성하는 기본적인 요소를 이해했다면, 다음으로 사용자 환경

에 따라 어떠한 형태의 구성이 가능한지 알아보기로 하자.

 ● 스탠드얼론 테이프 디바이스를 사용한 구성

    [그림 Ⅴ-6]는 스탠드얼론형 테이프 장비를 사용하여 백업 환경을 구성한 예

이다. 스탠드얼론 장비를 사용하여 단독 서버 뿐 아니라 클러스터 환경도 백업 

구성이 가능하다. 또 백업 소프트웨어에 따라 백업 도중에 클러스터가 페일오버
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(Fail Over)되는 경우에도 백업이 실패한 시점부터 이어받기를 시작하도록 설정

할 수도 있다(이를 Checkpoint Restart 기능이라 부른다). 또 서버의 수가 많지 

않다면 테이프 장비가 장착되지 않은 서버에 백업 에이전트를 설치한 후, 데이

터를 네트워크를 통해 백업할 수도 있다(이러한 경우 테이프 장비가 장착된 서

버를 미디어 서버, 네트워크를 통해 백업되는 서버를 리모트 서버라고 부르기도 

한다).

    위와 같은 구성은 서버 수가 많지 않은 환경에서 저렴한 비용으로 백업을 구

현할 수 있다는 장점이 있으나, 서버와 데이터량의 증가에 따라 관리비용이 증

가하게 되는 문제가 따른다.

 ● LAN 환경에서의 통합 백업 네트워크

    테이프 라이브러리 장비와 LAN을 사용하여 통합 백업망을 구성한 사례이다. 

스탠드얼론 디바이스를 사용하는 경우와 달리 모든 미디어가 중앙에서 관리되

고 하나의 콘솔에서 통합적인 관리가 가능하기 때문에 관리 비용이 절감될 뿐 

아니라, 부가적인 재난 복구 정책 등의 구현이 가능하다는 장점이 있다. 그러나 

LAN을 이용한 백업의 가장 큰 문제는 바로 네트워크의 병목 문제이다. 백업 서

버가 동시에 받아들일 수 있는 데이터의 용량이 제한되기 때문에, 서버의 수가 

많은 경우 주어진 백업 윈도우 안에 백업을 완료하지 못하는 상황이 발생할 수 

있다.

 ● SAN을 이용한 통합 백업망 구성

    관리되는 데이터의 사이즈가 크고 고성능 백업이 요구되는 환경에서의 최종

적인 선택은 바로 SAN이다(SAN 이외에도 기가비트 이더넷이 또 다른 대안으로 

떠오르고 있으며, iSCSI 등의 새로운 표준이 대두되고 있는 것도 참고할 필요는 

있다). [그림 Ⅴ-7]는 데이터량이 많은 주요 서버들을 SAN으로 직접 연결한 후 

하나의 테이프 라이브러리를 공유하게 한 환경을 예시하고 있다.

    이와 같이 구성하는 경우 여러 대의 백업 서버 중 하나가 마스터 서버로 동

작하게 되며 다른 서버들과의 데이터베이스 공유와 장비 컨트롤의 조율을 담당

한다. 테이프 라이브러리는 대개의 경우 SCSI 연결만을 지원하므로(광 채널 포

트를 지원하는 고성능 모델도 물론 있다) SAN 스위치와 라이브러리 사이에 브

리지 장비를 연결하여 중개 역할을 담당하게 한다. 이와 같이 구성함으로써 여

러 대의 서버들이 동시에 여러 개의 테이프 드라이브를 사용해 병렬적으로 고

속 백업하는 것이 가능해진다. 
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[그림 Ⅴ-6] LAN환경에서의 통합백업

[그림 Ⅴ-7]  SAN환경에서의 통합백업

 ● 3-tier 백업

    SAN을 이용하여 백업망의 물리적인 통합을 구현했다고 하더라도 궁극적인 통

합이라보기는 어렵다. 각각의 서버가 독자적인 백업 서버로 동작하기 때문에 중

앙 집중적인 관리가 쉽지 않은 것이 그 이유이다. 대부분의 엔터프라이즈급 백

업 소프트웨어가 3-tier 형태의 아키텍처를 제공하는 것은 이 때문이다. [그림 

Ⅴ-9] 은 마스터 서버와 미디어 서버가 분리된 전형적인 3-tier 아키텍처를 보

여주고 있다. 백업에 관련된 작업/미디어/디바이스/정책 등의 모든 데이터는 마

스터 서버에서 중앙집중적으로 관리되며, 미디어 서버는 단순히 보내진 작업을 
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백업 하드웨어로 중개하는 역할을 담당하게 된다. 이와 같은 아키텍처를 사용하

는 경우 중앙의 마스터 서버에서 각 서버에 대한 정책 관리가 용이해 질 뿐 아

니라, 미디어 서버 중 하나에 장애가 발생한 경우에도 다른 서버를 통해 백업 

수행이 가능하며(폴트 톨러런스), 특정 미디어 서버에서 작업이 수행 중인 경우

에 다른 서버로 작업을 우회시키는 형태의 로드 밸런싱 구현이 가능하다.

[그림 Ⅴ-8]  3-tier 백업 아키텍쳐

라. 그 밖의 고려 사항

  윈도우 서버에 대한 백업 설계 과정에서 기본적인 백업 네트워크 구성 이외에 

추가적으로 고려해야 할 사항들이 아래와 같다.

 ● 오픈 파일 백업

    일반적인 백업 방식으로 데이터 백업을 수행하는 경우, 대상 파일 중 특정한 

사용자나 애플리케이션에 의해 열려 있는 데이터가 정상적으로 백업되지 않고 

스킵(Skip)되는 현상이 발생하는 경우가 많다. 이는 특히 윈도우 운영체계에서 

쉽게 찾아볼 수 있는 현상인데, 이는 윈도우 파일시스템이 열려진 파일에 특수

한 잠금 장치를 걸어 놓기 때문이다.

    특히 사용자의 접근이 많은 파일 서버, 프린트 서버, 웹 서버 또는 도메인 콘

트롤러와 같은 환경에서 이러한 현상이 자주 발생하는데, 이와 같은 문제를 해

결하기 위해 많은 상용 백업 소프트웨어가 오픈 파일 백업을 위한 별도의 옵션

을 제공한다.
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 ● 서버 자동 복구

    서버의 디스크가 손상되거나 바이러스 등의 재해로 운영체계를 기동할 수 없

는 상태까지 데이터가 손실되는 경우, 데이터를 복구하기 위해 아래와 같은 복

잡한 과정을 거쳐야만 한다.

   ­ 디스크 교체

   ­ 운영체계 재설치

   ­ 서비스 팩 설치

   ­ 백업 소프트웨어 재설치

   ­ 데이터 파일 복구

   ­ 데이터베이스 애플리케이션 재설치

   ­ 데이터베이스 복구

    이렇게 복구 과정 자체가 복잡할 뿐 아니라, 관리자가 수작업으로 복구를 진

행하는 경우 발생할 수 있는 시행착오로 인해 복구 시간이 더욱 길어질 수 있

는 위험이 있다. 일부 백업 소프트웨어들은 이와 같은 재난 상황이 발생했을 때 

운영체계 설치부터 데이터 파일, 심지어는 데이터베이스의 복구 완료 단계까지 

완전 자동화된 절차에 따라 데이터를 복구할 수 있는 기능을 제공한다.

 ● 재난 복구(Disaster Recovery)

    DR의 개념이 최근에는 제2의 사이트에 별도의 시스템을 구축하고 데이터 복

제를 통해 사이트의 전면적인 장애에 즉각적으로 대처할 수 있는 클러스터링, 

리플리케이션 등을 위주로 논의되고 있기는 하지만, 윈도우 시스템을 중심으로 

하는 중소규모 사이트에서도 재난복구 정책의 필요성이 전혀 없다고 단정 지을 

수는 없다.

    워크그룹 단위의 백업 소프트웨어 중에서도 재난복구 정책을 구현하는 데 필

요한 테이프 복제 기능과 오프사이트 미디어 관리 기능 등을 제공하는 경우가 

있다. 이러한 기능을 사용해서 오프사이트에 중요한 데이터를 소산 보관하는 정

책을 수립하고 시행할 수 있다.
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마. 백업의 최근 동향

  데이터 보호 요구 사항에 직면한 백업 관리 솔루션은 기술 발전의 정도와 다양

한 외부적인 영향들로 인해 많은 유행을 거치고 있다. 불과 5년 전에는 백업소프

트웨어에 대한 전산 환경의 요구 사항은 단순히 기업의 전산데이터 즉 파일시스

템 단위 또는 기업의 핵심 어플리케이션인 데이터베이스 등을 효율적이고 신속하

게 백업 및 복구를 수행하는 것이었다. 외부적인 환경 특히 9.11테러를 기점으로 

천재지변, 테러 등으로 인한 전산실 전체의 보호를 요구하는 재해복구 솔루션

(Disaster Recovery)에 관한 요구 사항이 대두되었으며 지금은 백업솔루션의 일반

적인 사항이 되었다. 여러 정부 및 산업 기관의 정책 기반 데이터 관리의 규제는 

WORM(Write Once Read Many)디바이스 등을 통한 더욱 엄격한 데이터 보존 보

호 장치를 요구하고 있고 이러한 ILM(Information Lifecycle Management) 솔루션

은 향후 지속적인 데이터 관련 요구 사항이 될 것으로 전망한다. 기업의 파일시스

템 또는 데이터베이스와 같은 어플리케이션의 온라인 백업뿐만 아니라 재해복구

와도 밀접한 관련이 있는 운영체제의 OS 백업에 대한 요구 사항도 최근 급격히 

늘어나고 있는 추세다. 테이프 저장 장치에 비해 상대적으로 고성능, 고비용인 디

스크를 효율적으로 관리하기 위한 계층적 스토리지 관리(HSM)를 통해 저장 장치

의 비용을 절감하려는 움직임도 나타나고 있다. 보호하려는 데이터의 방대함으로 

인해 백업 데이터를 좀 더 세분화하여 더욱 중요한 데이터는 더욱 주기적으로 백

업을 수행하고 업무와 무관하거나 쓸모없는 데이터를 과감히 삭제하여 더욱 효율

적인 데이터 관리를 수행하기도 한다. 이는 백업 스토리지 자원 관리 솔루션 

(Storage Resource Management)을 통하여 수행하게 되는데 최근은 데이터 백업 

솔루션이라는 것이 단순히 백업과 복구를 수행하는 것이 아니라 지금까지 언급한 

재해 복구, ILM, OS백업 솔루션, 계층적 스토리지 관리, 데이터 세분화 등이 백업 

솔루션으로 녹아들어 통합적인 스토리지 자원 관리 솔루션으로 불리게 된다.

바. 서버 가용성의 기본은 백업

  스토리지 가상화, HA, 볼륨 스냅샷 등의 다양한 스토리지 솔루션을 논하기 이

전에 사실 최우선 순위로 고려되어야 하는 것이 바로 백업이다. 백업은 서버 가용

성 정책의 가장 기본이자 출발점이 된다. 백업의 중요성은 오래 전부터 강조되어 

왔지만, 정작 그 실천이 간단하지만은 않다. 분명한 목표에 근거하여 올바른 백업 

정책을 수립하고 이를 구체화하기 위한 꾸준한 노력이 필요하다.
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5.2.6 SAN 스토리지 관리 솔류션

가. 개요

  효율적인 데이터의 보호와 백업을 위한 데이터 복제, 복제본을 이용한 백업 및 

복구, 재해복구센터의 구축을 통한 무정지 서비스 구현, 스토리지 네트워크에 대

한 가용성의 관리, 스토리지 네트워크의 가상화를 통한 데이터 및 볼륨 관리, 스

토리지 리소스에 대한 용량 및 서비스 수준관리 등은 모두 스토리지 관리 소프트

웨어를 통해 구현 가능한 기술들이다.

나. SAN 공유파일시스템

  공유파일시스템은 SAN(Storage Area Network) 환경에서 복수의 서버로부터 동

시에 액세스할 수 있는 기능을 제공한다. 파일 공유에는 NFS(Network File 

System)가 많이 사용되고 있지만 NFS에서는 LAN을 경유해서 NFS서버의 데이터

를 액세스하는 형태이기 때문에 네트워크 부하의 문제해결을 위해 전용의 파일서

버가 필요하였다. 공유 파일 시스템은 모든 서버로부터 파일 시스템이 마운트되어 

있는 환경이기 때문에 서버의 Fail over가 발생되어도 대기계 서버의 파일시스템 

체크가 불필요하기 때문에 Fail over 시감이 대폭 단축된다. 또한, 서버간에 애플

리케이션을 병렬로 동작시킴으로써 서버간의 자산의 공유, 데이터 교환도 가능하

기 때문에 시스템 및 애플리케이션 설계가 단순해지고 유지보수 비용도 절감된다.

다. HSM 및 아카이빙 소프트웨어

  아카이브는 디스크 또는 테이프라이브러리와 같은 보조기억 장치에 데이터를 

장기간 보관하기 위해 데이터를 하나 또는 여러 개의 파일로 묶어 훨씬 작은 크

기로 압축시켜 저장하는 방식을 가리킨다. 즉 온라인 디스크에 있는 데이터를 보

조기억 장치인 세컨더리 디스크나 테이프 라이브러리로 이관하면서, 이관된 데이

터에 대해 디스크에 저장된 데이터와 동일한 온라인 액세스를 제공하는 기술을 

뜻한다. 이렇게 할 경우 대용량 디스크를 유지하는 비용을 크게 절감할 수 있으

며, 데이터의 안정적인 장기 보관 역시 보장받을 수 있다.

  HSM이란 사용자가 정한 규칙과 정책에 따라서 디스크로부터 제 2의 저장 장치

인 테이프 라이브러리 등으로 자동적으로 이관해 주는 '정책(policy)' 기반의 데이
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터 관리 전략 소프트웨어이다. 즉 분명히 데이터의 중요도에 따라 온라인 디스크

와 보조기억 장치에 구분돼 저장됐지만, 관리자의 입장에서는 어느 데이터가 어디

에 저장됐는지 와 상관없이 곧바로 온라인 디스크처럼 데이터를 불러올 수 있다.

  HSM과 아카이브는 뷰(view)도 다르지만 목적도 다르다. 아카이브는 액세스 가

능성이 낮은 데이터를 테이프라이브러리에 저장함으로써 관리 비용을 줄이고자 

하는 것이지만, HSM은 지금도 쓰이고, 내일도 쓰일, 즉 액세스 가능성이 상당히 

높은 데이터임에도 불구하고 테이프라이브러리에 저장하는 것이다. 즉 디스크 용

량이 모자라 테이프라이브러리에 저장한 것일 뿐, 그 데이터가 디스크에 저장된 

것보다 액세스 가능성이 떨어지는 것은 아니다.

  HSM을 정리해보면 다음과 같다.

   ◯ HSM (Hierarchical Storage Management)이란 파일 백업 및 아카이빙을 

위한 정책기반의 관리방법.

   ◯ “계층(Hierarchy)” 이란 여러 type의 스토리지 미디어를 말하며 각 type은 

retrieval의 속도 및 비용의 따라 다른 레벨을 나타낸다. 

   ◯ 한 파일이 archive 된 상태에서 자동적으로 비용이 저렴한 스토리지로 이동.

   ◯ HSM 소프트웨어는 다양한 종류의 파일에 대한 copy 정책을 수립하고 일단 

정의된 정책에 따라 모든 것이 자동적으로 관리되게 한다.

   ◯ HSM은 아카이빙과 재난 복구를 위한 파일 보호 및 스토리지 디바이스 관

리 능력이 포함된다.

   ◯ 또한 스토리지 디바이스 계층에 따라 마이그래이션, 아카이빙, 백업등이 자

동적으로 이루어진다.

   ◯ 오래된 파일들은 자동적으로 저렴한 스토리지로 이동되며 필요시 즉시 접

근 가능하고 투명하게 restore되어야 한다.

   ◯ 파일이 한 스토리지 미디어에서 다른 곳으로 이동하는 과정을 마이그래인

션이라 한다.
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5.2.6 해외 선진 슈퍼컴센터 및 연구기관의 대용량 스토리지 구축 현황

가. SDSC

   

 • Data-Intensive computing

 • Data-Intensive 애플리케이션의 특징

  ◯ ENZO

   - UCSD

   - 전형적인 천체물리학 HPC 애플리케이션. 우주 생성 후 처음 수천만년을 재

구성

   - Computer-intensive 시뮬레이션. 수백만 시간 할당 

   - 수백/수천개의 CPU가 수천개의 파일을 writing. 20TB data sets

   - 나중에 사용하기 위해 데이터를 조직적으로 저장

   - 비슷한 데이터 포맷을 공유

   - 특별한 이벤트을 찾기 위한 데이터 프로세싱. 필터링된 데이터는 덜 비싼 스

토리지에 저장

   - 결과를 가시화. 데이터 랜더링

   - 아카이브 스토리지에 저장

  ◯ Montage

   - Caltech

   - NVO(National Virtual Observatory)을 위한 우주 이미지 서비스

   - 분산된 데이터 컬랙션을 사용하여 수천개의 독립된 작업 수행

   - 20TB data sets

  ◯ TeraBridge

   - UCSD

   - 엔지니어링 데이터 수집 리서치

   - 다리의 센서로부터 연속적인 데이터 스트림 수집 후 TeraGrid 데이터베이스

로 저장

   - 일일 400,000개의 row data 수집
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[그림 Ⅴ-9]  SDSC의 포괄적인 데이터 환경
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SDSC의 리소스 : Data-oriented

  ◯ Data-intensive computation

   - DataStar - 11.1 TFlops

     ✔ IBM 1.5/1.7 GHz Power4+ AIX nodes

     ✔ SDSC and TeraGrid resource

     ✔ Grid database serving

     ✔ Information Integrator database federation 

     ✔ Oracle, MySQL, DB2 sharing data/queries

     ✔ Protein Data Bank, Sloan Digital Sky, Encyclopedia of Life, TeraBridge

   - TeraGrid Linux - 4.3 TeraFlops

     ✔ IBM 1.3/1.5 GHz Itanium2 Linux nodes

   - Data-intensive storage infrastructure

     ✔ Every node is SAN attached
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     ✔ 600 TB Sun SAN T3, T4, Minnow disk (5000 drives)

     ✔ Brocade 12000 SAN switches 1400+ ports

     ✔ 6 PB capacity StorageTek silos, 36 9940B tape drives

     ✔ HPSS (1+ PB stored), SAMQFS (500+ TB) archival systems

[그림 Ⅴ-10]   SDSC : Data-oriented Resources
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  ◯ SDSC 슈퍼컴퓨터 데이터 구조 : 고성능 데이터 전송률 필요

   - 병렬 파일시스템이 필수, 디스크에서 메모리로 10GB/s 이상

   - IBM의 GPFS와 Sun의 QFS 동시 사용

   - 고성능 HSM 필수, 디스크에서 테잎으로 1GB/s 이상

   - IBM의 HPSS와 Sun의 SAM-QFS 사용

  ◯ 중앙 집중화된 데이터 접근

   - SDSC는 TeraGrid를 위한 데이터 리더로서 재디자인

   - 03년 500TB이상의 디스크 스토리지 보유

   - STK 9940B 테잎 드라이브 32개에 9PB 용량 보유

   - 1,400개 이상의 2Gb/s SAN 포트
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   - DAS는 없고 대부분의 디스크는 SAN으로 구성

  ◯ 데라그리드의 SAM-FS 서버

[그림 Ⅴ-11]  TeraGrid의 스토리지 아키텍쳐 
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[그림 Ⅴ-12] Sun F15K SAM-QFS 아키텍쳐 
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  ◯ 데이터 리소스들을 그리드로 확상

   - 전체 그리드를 위한 최고 성능의 데이터 리소스를 무제한 제공

   - 중앙 집중화된 싸이트를 마운팅하며 마치 로컬 디스크처럼 데이터 접근

   - 대용량 디스크 케쉬 : 400TB이상

   - 테잎으로 자동 아카이빙 : 1GB/s 이상

나. teraGrid

  NSF의 지원으로 구축된 국가 사이버 인프라스트럭처인 TeraGrid는 풀 프로덕션 

모드로 진입하여 현재 미국의 과학 및 공학발전에 기여하고 있다. TeraGrid의 통

일된 사용자 지원 인프라와 소프트웨어 환경은 사용자들로 하여금 싱글 

allocation을 통한 수십개의 주요 컴퓨팅 시스템뿐만 아니라 스토리지 리소스에 

접근할 있도록 한다. 

  TeraGrid를 구성하는 컴포넌트들을 요약하면 다음과 같다.

   ◯ IBM 리눅스 클러스터

    - 오픈 소스 소프트웨어

    - 인텔 패밀리 기반 노드 : McKinley 프로세서

   ◯ 초고속 네트워크 백본

   ◯ 대용량 스토리지 시스템

    - 수백 테라바이트 2차 스토리지 및 수십 PB의 아카이빙 시스템

   ◯ 그리드 미들웨어

   ◯ 차세대 애플리케이션

  이러한 구성 요소들은 9개의 리소스 파트너를 통하여 제공한다. 다음은 9개의 

리소스 파트너들과 각각의 역할 등을 설명한다.

   ◯ ANL(Argonne National Lab)

      병렬 가시화를 위한 1TFlops의 IBM 리눅스 클러스터를 통한 리모트 가시화 

및 고해상도 랜더링 지원 

   ◯ CACR(Center for Advanced Computing Research) at Caltech

      대규모 scientific data collection(천문, 고에너지 물리 등)의 온라인 access 

제공



- 84 -

   ◯ Indiana and Purdue University

      6TFlops 컴퓨팅 자원, 400TB의 스토리지, 가시화 리소스 제공

   ◯ NCSA

      10TFlops IBM 리눅스 클러스터, 600TB의 2차 스토리지 및 2PB의 아카이

빙 스토리지 제공.

   ◯ ORNL

      10Gig/s의 TeraGrid 허브 구축.

   ◯ PSC

      6TFlops HP AlphaServer 제공. 150TB의 2차 스토리지 및 2.4PB의 대용량 

스토리지 제공

   ◯ SDSC

      10TFlops IBM DataStar. 6PB의 IBM HPSS 및 Sun SAM-QFS 테이프 아

카이빙 시스템 제공

   ◯ TACC

      6.2TFlops급 가시화 시스템 및 2.8PB 대용량 스토리지 시스템 제공

  위의 9개 파트너들을 통하여 40TFlops 이상의 컴퓨팅 파워와 10PB 이상의 데

이터 스토리지, 40Gig/s 이상의 네트워크 bandwidth를 제공한다.

[그림 Ⅴ-13]  TeraGrid 구성도 
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  TeraGrid 데이터 관리 장비의 구성은 다음과 같다.

   ◯ Sun F15K, 72 프로세서, 288GB 공유메모리, 16 FC SAN HBAs, 10 GbE

   ◯ 수 GB/s I/O capability

   ◯ Bricade SilkWorm 1200 FC 스위치

     - 2✕64 포트(2Gb/s)

     - SAN 네트워크의 핵심

[그림 Ⅴ-14]  TeraGrid 데이터 아키텍쳐
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5.3 네트워크 및 보안

5.3.1 3호기 도입 당시 보안 및 네트워크 시스템 구축 현황

 □ 3호기 도입 및 그리드 프로젝트 활성화에 따른 네트워크 트래픽 증가에 대비

하여 효율적, 안정적, 안전한 슈퍼컴퓨터 네트워크 환경을 제공하기 위하여 슈

퍼컴퓨터 보안 체계를 업그레이드 함

 □ 기존의 T3E와 SMP 시스템만을 대상으로 1개의 방화벽 시스템을 이용하여 보

안 체계를 구축하였으나, 3호기의 컴퓨팅 파워에 의해 발생할 네트워크 트래

픽을 감당하기 어려울 것으로 판단되며, 인터넷과 슈퍼컴퓨터들 간의 단일 패

스 제공으로 인하여 안정성이 떨어지는 문제가 발생할 것으로 예측되고 있임. 

또한 Grid 프로젝트를 우리 연구원에서 주도하여 수행하는 바, 이에 따른 네트

워크 트래픽 또한 상당히 증가할 것으로 판단됨. 따라서 3호기의 메인 시스템

인 IBM 기종의 설치에 맞추어 슈퍼컴퓨터 방화벽 시스템을 업그레이드하여 앞

으로 발생할 보안 문제에 대비하고자 함. 

 □ 아래 그림과 같은 구조로 구축함.
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 □ 슈퍼컴퓨터 방화벽 시스템

  o 슈퍼컴퓨터와 인터넷 사이의 패스를 이원화하여 만약에 발생할 수 있는 네트

워크 장애에 대비

  o 이들 패스를 L4 스위치를 이용하여 구성함으로써 패스를 항상 액티브 상태에

서 유지하여 네트워크의 성능을 최대로 이용 가능

  o 향후 네트워크 트래픽 증가 시 Firewall 장비의 단순 추가만으로 트래픽 증가

에 대비가능 

  o CSPM 모듈을 도입하여 슈퍼컴퓨터 종합관제실 에서 유기적인 방화벽 구성 

관리

 □ 슈퍼컴퓨터 불법 트래픽 모니터링

  o 불법 트래픽을 추출하여 즉각적인 대응

  o 트래픽 증가 시 침입탐지시스템 단순 추가를 통하여 모든 트래픽 감당 가능 

  o 멀티 침입탐지시스템 모니터링 프로그램을 사용하여 기존의 침입탐지시스템 

관리 모듈에서만 가능하였던 모니터링 작업을 슈퍼컴퓨터 종합 관제실에서도 

이원화하여 관리 가능

 □ 도입 장비 세부 사양

구분 모델명 주요 사양 수량

통합 

보안

모니터링 

시스템

HS-ESM 통합 보안 모니터링 툴 1

PIX Management CSPM Unrestricted License 1

NT Server for ESM 

& 

CSPM

Fujitsu PRIMERGY H220 (1U)
 - P-III Xeon 1GHz/256KB * 2-proc.
 - 1GB Main Memory
 - 72GB Int. HDD (U160, 10Krpm,Hot-Plug)
 - 10/100 LAN * 2-ports
 - 17" Color Monitor
 - MS Windows2000 Server (5-client)
 - MS SQL 7.0

1

방화벽 

시스템

PIX-525-UR-BUN
PIX 525UR Bundle 
(Chassis, unrestricted SW, 2 FE ports)

2

PIX-1GE Single Gigabit Ethernet Interface 4

CAB-ACE AC Power Cord, Europe 4

L4 Switch Alteon ACE180e L4 Switch 4

침입탐지 

시스템

침입탐지시스템 BlackICE Sentry [1 device pack] 2

NT Server for 

BlackICE

Fujitsu PRIMERGY TS220 (1U)
 - P-III 933MHz/256KB * 2-proc.
 - 1GB Main Memory
 - 27GB Int. HDD (U160, 7200rpm, Hot-Plug)
 - 10/100 LAN * 2-ports
 - 17" Color Monitor
 - MS Windows2000 Server (5-client)

2

L4 Switch Alteon ACE184 L4 Switch 1
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5.3.2 기술 동향

가. 개요

  외형적으로 네트워크의 보안을 위한 여러 솔루션이 등장했지만 문제는 이러한 

솔루션들이 계속 등장함으로써 정보보호 네트워크의 구성이 점점 더 복잡해져만 

간다는 것이다. 보안 네트워크 관리자들이 관리해야 할 장비 및 솔루션들의 수는 

이미 한 사람이 관리해야 할 한도를 넘어서고 있다. 그리고 보다 복잡해진 네트워

크의 구성은 장애 포인트 및 관리 포인트를 몇 배 이상으로 증가시키고 있다.

  그로 인해 복잡해져만 가는 현재의 보안 네트워크의 구성을 간결화하기 위한 

많은 노력들이 이루어지고 있다. 첫 번째 노력은 통합보안시스템들의 등장이다. 

여러 보안 솔루션들을 한 두 시스템에 통합하여 관리 포인트 및 장애 포인트를 

줄이면서 보다 보안 네트워크의 구성을 간결하게 구성해보겠다는 것이다. 

  두 번째 노력은 개방형 시스템의 등장이다. 통합보안시스템 등장의 연장선상으

로 한번 도입된 시스템에 더 이상의 장비 추가가 필요 없도록 도입한 시스템에 

추가로 개발될 보안시스템의 도입을 가능하게 하는 것이다. 이 솔루션의 도입을 

위해 개방형 보안 기술(Open Security Architecture)이 등장하게 되었다. 

  그리고 세 번째 노력은 새로운 보안장비의 도입과 더불어 늘어만 가는 로드 밸

런싱 장비의 추가를 막기 위해 장비 자체에 클러스터링 기술을 부과하는 솔루션

들이 만들어져 가고 있는 것이다. 이러한 노력들이 현재 복잡해져만 가는 기업 및 

서비스 네트워크의 보안을 24시간 중단 없이 가동되도록 할 것이다.

나. 통합보안기술

  보안은 사후 고려사항이 아니며 보안 레이어가 필요하다. 잘 알려진 OSI 7계층 

네트워킹 기준 모델에서 뚜렷하게 결여된 부분이 있다면 바로 ‘보안 서비스 레이

어’다. 사실, 오늘날 구축되는 네트워크 중 대부분에 보안 레이어가 없는 실정이

다. 결과적으로 네트워크 보안을 구축하는데 있어 뒤죽박죽인 방법을 사용하게 된

다. 네트워크에 대한 계속적으로 변화하는 위협과 오늘날의 복잡한 네트워크 설계

를 감안할 때 보안 서비스 레이어는 필수다. 현재 대부분의 기업에는 내부 및 외

부의 위협으로부터 네트워크를 보호하는데 중점을 두는 보안담당 부서가 존재한

다. 하지만 이러한 부서들도 정책을 제어하고 네트워크를 보호하는 기반이 되는 
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독자적인 인프라를 갖춘 경우가 거의 없다. 처음에는 대개 보안 담당자가 회사의 

외부 네트워크 연결과 내부 네트워크 사이의 서버에 소프트웨어 기반의 방화벽을 

설치한다. 이러한 방화벽은 풍부한 기능과 훌륭한 관리 도구를 제공하지만 대개 

설정이 어렵고, 표준형 서버에서 실행되기 때문에 성능이 제한적이라는 단점이 있

다. 또한 방화벽은 일반적으로 ‘게이트웨이(또는 네트워크에서 주소를 지정할 수 

있는 개체)’의 역할을 하게 되지만, 서버에서 실행될 경우 절대 네트워크 장비로

는 간주할 수 없다. 서버는 세션과 애플리케이션의 종착점으로 설계된 것이지 장

치의 경로를 지정하거나 변경하는 역할을 하는 장비가 아니기 때문이다.

 ○ 원박스 어플라이언스의 등장

    지난 2001년부터 여러 보안 솔루션들을 한데 통합해보자고 하는 어플라이언

스 제품들이 속속 등장하면서 지난해에는 각종 보안솔루션을 통합화한 통합 제

품이 업계 주류로 떠올랐다. 네트워크 장비 공급업체들은 라우터와 스위치에 제

한적인 기능을 가진 ‘방화벽(본질적으로는 패킷 필터)’을 통합하기 시작했다. 이

러한 제품들은 경우에 따라 소프트웨어 기반의 방식보다 향상된 성능을 제공하

며 근본적으로 네트워크 장치라는 장점이 있지만, 여전히 기능은 제한적이며, 

쓸만한 관리 도구가 없고, 사용자에게 동종 최고의 보안을 제공하지는 못했다. 

지난 수년간 출시된 여러 보안 전용 장비들은 고성능 하드웨어와 소프트웨어 

보안 솔루션이 결합된 사용하기 쉬운 제품들이다. 또한 이 장비들은 설정의 어

려움과 성능상의 제한이라는 서버의 문제점을 해결했다. 하지만 이 제품들도 명

확히 보자면 부족한 면이 있으며 계속 늘어나는 보안 위협에 대응하지 못하고 

있다. 예를 들어 외곽 보안의 경우, 침입 탐지와 서비스 거부 공격 방지 기능이 

추가되지 않으면 불완전한 상태이다.

    그러나 이런 전용장비들의 한계를 극복하고자 방화벽, VPN 제품이 주류를 이

루는 가운데 여기에 IDS 기능이 포함된 제품이 다수 등장했으며 외국계 업체를 

중심으로 각종 네트워크 보안솔루션에 안티바이러스, 안티스팸 등이 모두 포함

된 어플라이언스 종합 솔루션들이 선보이면서 궁극적인 원박스 솔루션을 지향

하고 있다. 하지만 아직도 성능의 문제로 인해 다양한 기능을 제공하지 못하고 

있는 것이 현실이다.

 ○ 방화벽과 IDS와의 연동

    침입차단시스템과 침입탐지시스템의 두 솔루션이 하나의 박스에서 구현된다

면 보다 빠른 대응(Response)을 할 수 있을 것이다. 보안 네트워크에 침입차단
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시스템과 침입탐지시스템이 구성되어 있을 경우 두 시스템간의 연동을 해놓았

다고 가정하자. 방화벽 게이트웨이 앞과 뒤에 IDS를 2기를 설치하고 인바운드 

트래픽(Inbound Traffic) 및 아웃바운드(Outbound Traffic) 모두를 탐지해야 한

다. 벌써 관리 포인트는 세 곳이 된다. 또 다른 문제점은 침입탐지시스템의 특

성상 패킷을 필터링 하고 대응을 방화벽에 주기까지는 우선 한 세션은 방화벽

을 지나치게 되어있다. 웜 같은 경우에는 이미 방화벽 내부에 들어온 상태이며, 

그 이후의 세션에 대해서부터 만이 세션 킬 같은 대응의 액션을 받게 되는 것

이다. 이렇게 되면 이미 내부 네트워크는 오염된다는 것이 문제이다. 그러나 하

나의 시스템에서 침입탐지시스템과 침입차단시스템을 구성하게 되면 시스템 내

로 들어온 트래픽에 대하여 시스템 밖으로 나가기 전에 대응을 하여 내부 및 

외부 네트워크로의 침입행위를 방지하게 되는 것이다.

 ○ 보안시스템의 모듈화

    현재 시장에 나와 있는 대부분의 시스템은 장비 자체에 둘 이상의 보안 시스

템을 구성해 놓았을 때 시스템 자체의 성능(Performance)에 무리를 주게 되는 

경우가 대부분이나, 한 장비에 보안 시스템을 모듈화하는 기법으로 각각에 CPU 

및 자원을 할당하여 성능의 제약을 극복한 시스템들이 등장하고 있다.

다. 개방형 보안 기술(Open Security Architecture) 

 ○ 통합보안시스템의 한계 극복

    통합보안시스템은 이후에 추가되는 새로운 개념의 보안시스템이 등장했을 경

우에는 또 다른 시스템을 도입해야 하고 앞서 제기한 관리 및 장애 포인트는 

계속 증가할 것이다. 그러나 시스템 자체의 아키텍처가 개방형으로 설계될 경우

에는 이후 등장하는 어떤 시스템이든 기존에 도입한 시스템에 모듈추가 형식으

로 올리기만 하면 되는 것이다. 네트워크 간결화를 위한 실로 획기적인 기술이

라고 할 수 있겠다. 

 ○ 개방형과 보안시스템

    네트워크 보안에서 개방형이란 타사 소프트웨어 개발업체의 애플리케이션을 

지원할 수 있는 플랫폼을 말한다. 이 개념은 PC와 서버 기술에서 사용되어 왔

다. 개방형 플랫폼은 하드웨어를 공급하는 업체의 애플리케이션뿐만 아니라 해

당 플랫폼을 지원하는 업체의 애플리케이션까지도 실행할 수 있도록 설계됐다

는 점에서 개방형이라고 부른다.
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 ○ 개방성

    동종 최고의 보안 소프트웨어는 주로 독립 소프트웨어 공급업체(ISV)나 소스 

개방 연합체에서 개발된다. 양측 모두 일반적으로 네트워크에 대한 끊임없이 변

화하는 위험요소에 대처하기 위한 고품질 소프트웨어 솔루션에 집중적인 노력

을 기울이고 있다. 개방형 네트워크 보안 플랫폼은 사용자에게 최첨단 네트워크 

보호 기술에 대한 확신과 다양한 솔루션 중에서 선택할 수 있는 편의성을 제공

한다. 

 ○ 보안시스템

    보안시스템은 위험한 공격으로부터 네트워크를 보호하기 위해 특별히 제조된 

장치다. 시스템이라는 용어는 또한 해당 장치가 특정 솔루션을 제공하는데 필요

한 모든 기능을 갖춘 독자적인 기기라는 의미를 내포하고 있다. 보안업계에서 

시스템은 일반적으로 ‘강화’ 과정을 거친다. 이는 불필요한 하드웨어나 소프트

웨어를 최대한 배제하여 기기를 단순화했으며, 장비 공급업체에서 운영 체제상

의 모든 알려진 결함이나 약점을 보완했다는 것을 의미한다. 이들 업체들은 이

런 O/S를 독자적인 이름으로 부르며 보다 작아진 O/S는 장비내의 적은 하드웨

어와 메모리에 상주시키게 할 수 있는 장점이 있다.

 ○ 개방형 보안시스템

    개방성을 통해 해당 기기는 끊임없이 변화하는 애플리케이션 환경에 확실히 

적응하는 동시에, 개방성은 또한 사용자에게 강화된 독자 실행 장비의 안락함과 

편의성을 제공하게 된다.예를 들어 침입차단시스템과 침입탐지시스템, URL 필

터링(Filtering)시스템 세 보안시스템을 한 장비에서 구현하다가 URL 필터링

(Filtering)을 방화벽의 룰(Rule)에서 적용하고 대신 새로운 바이러스 방어

(Protection)기술을 시스템에 구현하게 만들 수도 있는 것이다. 리눅스 및 프리

BSD 기반 위에 올라갈 수 있는 모든 보안시스템은 현재 나와있는 대부분의 이

런 개방형 시스템에 손쉽게 탑재가 가능하다. 국내의 보안 소프트웨어도 리눅스

용으로 개발된 제품들이 상당수 있다. 이러한 제품들도 이런 개방형 시스템에 

쉽게 이식 가능하기 때문에 해외로 진출 시에 개방형 어플라이언스에 탑재돼 

세계시장에 노크할 수 있는 기회가 더 열린 것이다. 이미 국내 여러 업체들이 

이들과 접촉하고 있다. 이렇게 개방형 보안시스템은 끊임없이 개발된 새로운 보

안 개념이나 시스템을 손쉽게 이식 할 수 있다는 장점으로 보안관리자들에게 

크게 어필할 것이다.
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라. 클러스터링 기술

 위의 기술들과 함께 네트워크 구성을 간결하게 가져가기 위한 또 다른 기술이 

있다. 바로 클러스터링 기술이다. 기존에는 레이어 4 스위치를 추가로 도입하여 

FWLB(방화벽 로드밸런싱) 및 SLB(서버 로드밸런싱)을 구성하였으나 이제는 방화

벽 및 VPN 장비 자체에서 L4 스위칭 기술을 구현하여 자체 해쉬함수와 멀티캐스

트 맥(Multicast Mac)을 이용, 트래픽 로드를 적절히 분배시킬 수 있는 기술들이 

속속 등장하고 있다. 

5.3.3 보안 요소의 우선 순위

가. 3대 해킹 경로 및 방법

 수년 동안의 보안 시스템 운영 및 해킹 대응, 모의 해킹의 결과로 다음과 같은 3

가지가 대부분의 외부 해킹 사건의 원인이 됐다.

  ▷ OS 또는 서버 서비스 프로그램의 보안 결함을 이용한 침해 사고

  ▷ 설정 및 패스워드 관리 부주의로 인한 침해 사고

  ▷ 애플리케이션 보안 결함(주로 웹 프로그래밍 시 발생)으로 인한 침해 사고

  첫 번째 항목은 OS나 웹 서비스 프로그램(아파치, IIS 등)과 같은 프로그램에서 

발생하는 취약점을 말하는 것이고, 세 번째는 개별 사이트에서 PHP, ASP 등을 

통해 개발하고 구축한 자체 웹 서버 사이트 프로그램에서 발생한 취약점을 말한

다.

  두 번째 항목인 ‘설정 및 패스워드 관리 부주의로 인한 결함’은 실제 침해 사고

의 비율에서 많은 비중을 차지하지는 않지만, 모든 알려진 소프트웨어 보안 결함

을 다 제거한 후에 여전히 외부의 공격에 취약할 수 있는 빌미를 제공한다. 

  또한 극히 일부 자동화된 공격 프로그램이 이 결함을 이용하기도 한다. 일부 사

이트는 단순한 프로그램을 이용해 인증 없이 웹 사이트의 페이지 내용을 삭제하

거나 변경도 가능하다. 특히 웹 서비스의 경우 복잡한 설정 기능을 웹 개발자가 

관리해 설정 관련 결함이 많은 사이트에서 종종 발견된다.

  마지막으로 ‘애플리케이션 보안 결함(주로 웹 프로그래밍 시 발생)으로 인한 결

함’이 있는데, 최근에 침해 사고의 비율이 높아지고 있으며 일부 보안을 상당히 
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갖췄다고 하는 사이트도 의외로 쉽게 공격 가능한 결함을 가지고 있다. 

나. 해킹 차단을 위한 방법

  첫 번째 항목의 결함을 제거하는 근본적인 방법은 빠른 시간에 결함 정보를 취

득하고 패치를 적용하는 것이다. 이것을 도와주는 툴로써 최근에 많이 발전하고 

있는 패치 매니지먼트 시스템이 있다. 기존에는 수동으로 많이 사용했지만 정보의 

수급이나 패치 적용시의 문제점, 대규모 시스템 등에서도 용이하게 관리자가 대응

할 수 있는 기능을 많이 제공하는 자동화 시스템이 최근 시장에 많이 공개되고 

있다.

  완벽한 해결책은 아니지만 침입차단시스템(F/W)을 통해 외부에 공개되는 서비

스를 최소화하는 강력한 정책을 적용할 수도 있다. 또한 취약점 점검 도구를 통해

서 주기적으로 누락된 패치나 관리되지 않는 시스템이 있는지 확인하는 것도 좋

다. 침입탐지시스템을 이용해 침입 시도 발생 시 탐지하는 방법도 제안될 수 있으

나, 이미 침해 사고 발생이 이루어진 뒤가 될 가능성이 높으므로 침입차단시스템 

하나만을 이용한 결함 차단은 피하는 것이 좋다.

  두 번째 항목의 결함에 대한 차단 방법은 그리 쉽지는 않다. 앞서 언급했던 네

트워크 취약점 점검 도구를 이용해 외부에 드러날 수 있는 설정상의 취약성을 미

리 찾아내 제거하거나 서버 취약점 점검 도구의 패스워드 크래킹을 이용해 사용

자 패스워드를 주기적으로 점검하는 방법이 있다. 부가적으로 침입차단시스템을 

통해서 명시적으로 허용되지 않는 내외부의 모든 접속을 차단하는 것도 효과를 

발휘한다. 패스워드 유출을 방지하고 부수적으로 내외부 통신의 기밀성을 유지하

기 위한 가상사설망(VPN)도 하나의 보완책이 될 수 있다.

  마지막 항목인 세 번째 항목의 결함은 자체적으로 웹 사이트 디자인, 구축 시 

일반적으로 발생할 수 있는 보안 결함이다. 이 보안 결함에 대해 최소화할 수 있

는 구축 방법론에 대해 내부 개발자에 대한 교육 및 감사가 지속적으로 수행돼야 

한다. 이런 종류의 결함은 기존의 네트워크 취약점 점검 도구가 발견하는데 한계

가 많다. 모의해킹과 같은 방법으로 테스트 해 볼 수도 있으나 정확한 기준이나 

검증된 방법론의 부재, 모의해킹 인력에 대한 기술적 검증이 부족해 결과에 대한 

신뢰가 만족되지 않는 경우가 많으므로 추천되지는 않는다.
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다. 침해 사고 방지를 위한 보안 툴

  세 가지 종류의 침해 사고를 유발할 수 있는 결함을 차단하기 위한 여러 가지 

요소 중 대부분의 침해 사고를 유발한 것으로 지적된 첫 번째 항목의 결함을 제

거할 수 있는 패치 매니지먼트 시스템이 우선적으로 고려될 수 있다. 실제로 이 

시스템은 보안 제품 분야에서 최근에 필요성이 강력하게 부각됐으며 가장 논의가 

많이 되고 있는 것 중 하나다.

  두 번째로 우선되는 보안 시스템은 침입차단시스템이다. 이 시스템은 첫 번째 

항목의 결함도 보호할 수 있고, 두 번째 항목 역시 강력한 보안 정책을 통해 일부 

보완될 수 있다. 많은 침해 사고에서 패치가 완벽히 설치돼 있지 않았더라도 침입

차단시스템을 이용한 강력한 보안 정책이 구현됐을 경우 차단되는 경우를 많이 

보게 된다.

  세 번째로 우선되는 제품은 가상사설망이다. 보안 분야 중 유일하게 비용으로 

인한 투자를 회수할 수 있어 계속적으로 보안 산업에서 중요한 위치를 차지하고 

범위를 확대하고 있다. 특히 외부의 유동 IP 사용자가 적절한 인증과 암호화를 통

해 안전하게 내부의 서버 시스템에 접속할 수 있도록 함으로써 패스워드 유출이

나 통신 내역 유출을 차단할 수 있다.

  마지막으로 침입탐지시스템의 적용이 필요하다. 이 제품은 전 세계적으로 많은 

논란을 제공하고 있다. 실제로 이 제품을 도입해서 모니터링하게 되면 기본적으로 

발생하는 수많은 로그에 의해 압도되게 된다. 가장 많은 보안 지식을 필요하며 실

제로는 제대로 모니터링하기 위해서는 24시간 관제를 필요로 하기 때문에 비용이 

상당하다. 

5.3.4 침입탐지 시스템(방화벽)

가. 침입탐지시스템이란

  침입탐지시스템(Intrusion Detection System)은 침입 즉 자원의 무결성(Integrity), 

기밀성(Confidentiality), 가용성(Availability) 등을 파괴하기 위한 일련의 시도들을 탐

지하기 위한 보안 시스템이다. 침입탐지는 크게 두 가지로 양분할 수 있는데, 변칙 탐

지(Anomaly Detection)와 오용탐지(Misuse Detection)로 나뉠 수 있다. 변칙 탐지란 
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컴퓨터 자원 사용에 있어서의 변칙적인 행위에 기반을 둔 탐지를 뜻하는데, 임의의 사

용자가 작업시간외에 작업을 하거나 작업장소가 아닌 원격에서 로그인을 시도하는 

등의 일을 말한다. 오용 탐지란 시스템이나 응용프로그램상의 허점(Vulnerability)을 

이용하여 공격하는 침입을 사전에 정의된 침입탐지 패턴과 비교하여 침입의 여부를 

판단하는 것으로서 정상적인 데몬의 버그를 이용하여 원래의 프로그램 사용에 맞지 

않는 결과들을 이끌어 내도록 유도하는 것 등을 말한다. 침입탐지 시스템은 컴퓨터 시

스템 및 네트워크에 가해지는 내외부의 침입 행위를 자동으로 탐지하는 보안 시스템

이다. 따라서 방화벽(Firewall)을 뚫고 들어오거나 우회하여 침입을 했을 경우, 혹은 

방화벽의 제재를 받지 않는 내부의 공격 행위들 그리고 방화벽의 보호를 받지 못하는 

시스템에 대해 이루어지는 모든 침입 행위들을 자동으로 탐지하는 것을 목표로 하고 

있다.

나. 침입차단시스템 도입 시 고려사항

 1) 성능과 안정성

    침입차단시스템은 보안 장비이기도 하지만 기업의 네트워크 관문에 설치되는 

장비인 만큼 성능은 가장 중요한 요소다. 침입차단시스템의 성능 평가 요소로 

볼 수 있는 것은 다음과 같다.

  - 최대 패킷 처리량(Throughput)

  - 최대 동시 처리 세션 수

  - 최대 초당 처리 세션 수(Session rate)

    특히 위에 열거된 사항 중 가장 중요한 것은 최대 패킷 처리량으로 장비가 

패킷 손실 없이 처리할 수 있는 최대 트래픽을 말하는데, 초당 처리하는 데이터

량을 뜻하는 bps, 혹은 초당 처리하는 패킷의 개수를 뜻하는 pps의 단위로 표

현할 수 있다. 여기서 반드시 주의 깊게 짚고 넘어가야 할 점은 pps로 표현한 

수치는 평균 패킷 사이즈에 따라 큰 차이가 없지만 bps로 표현한 수치는 큰 차

이가 있다는 사실이다. 그것은 현재 대부분의 침입차단시스템이 채택하고 있는 

방식인 스테이트풀 패킷 필터링 방식에서 패킷의 통과 여부를 결정하기 위해 

패킷 헤더를 검사하기 때문에 256바이트의 패킷 한 개를 처리하는데 걸리는 자

원과 512바이트의 패킷 한 개를 처리하는데 걸리는 자원이 크게 다르지 않기 

때문이다. bps 단위의 최대 패킷 처리량은 pps 단위의 최대 패킷 처리량, 평균 
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패킷 사이즈, 그리고 8을 곱한 값으로 계산될 수 있다. 예를 들어 침입차단시스

템이 200,000pps를 처리 가능한 침입차단시스템이고 해당 사이트의 평균 패킷 

사이즈가 256바이트라면 그 환경에서의 최대 패킷 처리량은 약 400Mbps로 볼 

수 있으며, 평균 패킷 사이즈가 512바이트라면 약 800Mbps로 볼 수 있다.

    따라서 벤더의 데이터시트 자료에서 해당 침입차단시스템이 2Gbps를 처리할 

수 있다고 한다면 어느 정도의 평균 패킷 사이즈에서 그 정도를 처리할 수 있

다는 것인지 반드시 확인해야 한다. 벤더의 마케팅 자료에서는 대개의 경우 이

더넷 규약 상 패킷 사이즈가 가장 큰 1,518바이트에서의 처리 성능을 이야기하

고 있는 것이기 때문에 자사 실 환경에서의 성능과는 매우 큰 차이가 있다.

 2) 관리적인 편이성

    침입차단시스템 역시 네트워크 장비면서 보안 장비이기 때문에 지속적인 관

리가 필수적인 장비다. 중요한 몇 가지를 보면 다음과 같다.

    - 설치 및 업데이트의 용이성

    - 지원하는 관리 인터페이스

    - 보안 정책 관리의 편이성

    - 다양한 관리자 역할 지원

    - 로그 관리 기능

    - 리포트 기능

    - 침입차단시스템 상태 모니터링

    다양한 관리자 역할의 지원은 롤 구획화를 실현하는 것이다. 관리자별로 가능

한 명령어를 제한해 특정 관리자는 읽기 기능만 가능하도록, 특정 관리자는 쓰

기 기능도 가능하도록 할 수 있으며, 아울러 관리자가 수행한 작업에 대한 감사 

기능도 제공해야 향후 문제 발생 시 원인 파악을 빠르게 할 수 있다. 로그 관리 

기능에 있어서 syslog, SNMP 등의 다양한 로그 포맷을 지원하는지, 중대한 이

벤트 발생시는 별도로 SNMPtrap이나 이메일 등의 수단을 통해 전송이 가능한

지 여부를 살펴봐야 한다. 자사 네트워크에 접근한 서비스에 대한 감사와 문제 

분석을 위해 다양한 로깅 기능의 지원은 필수적이며 보안상 무의미한 불필요한 

로그에 대해서는 남기지 않고, 그렇지 않은 로그는 남길 수 있도록 하는 상세 

설정도 가능해야 한다.
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  침입차단시스템의 CPU, 메모리 사용량은 기본이고 이에 대한 현재의 세션 수, 

성립된 세션의 내용과 같은 수치 등 다양한 값에 대한 모니터링 역시 필수 사

항이다. 특히 이런 정보에 대한 다양한 SNMP MIB 정보를 제공하면 MRTG와 

연동해 히스토리 분석이 가능하다.

 3) 이중화(고가용성/로드 분산)를 통한 고성능화

    침입차단시스템은 관문의 장비이기 때문에 장애 발생 시 모든 네트워크가 마

비되는 특정 지점의 오류(single point of failure)가 될 수도 있다. 따라서 끊김 

없는 네트워크 환경을 위해 이중화 방안을 마련해두는 것이 필수적이다. 하나의 

침입차단시스템이 장애가 발생해 다른 침입차단시스템으로 페일오버(failover)가 

발생될 때 단순히 패킷 처리만 이양되는 것이 아니라 연결중인 세션도 끊기지 

않고 이양돼야 한다. 이는 스테이트풀 페일오버(stateful failover)라고 한다.

    이중화 구성 방안으로는 액티브-스탠바이(Active-Standby), 액티브-액티브

(Active-Active) 구성의 두 가지 방안이 있는데 전자는 하나의 침입차단시스템

은 다른 침입차단시스템이 장애 발생될 때까지 대기 중인 상태로 있다가 장애 

발생 시 활성 모드로 전환해 트래픽을 처리하게 된다. 후자의 경우는 두 침입차

단시스템이 모두 활성 모드로 있으면서 로드밸런싱을 하는 것인데 레이어 4 스

위치가 추가적으로 필요하다. 이 경우 고려해야 할 점은 스테이트풀 페일오버가 

불가능하다는 점과 침입차단시스템 처리 가능한 최대 세션 수가 레이어 4 스위

치에 의해 병목현상(bottleneck)이 발생할 수 있다는 점, 그리고 레이어 4 스위

치가 또 다른 장애 포인트가 될 수 있다는 점이다. 그 외 일부 침입차단시스템

은 레이어 2 스위치만으로 로드밸런싱까지도 수행할 수 있는 기술을 구현하고 

있다.

 4) 침입차단시스템 인증 기능

    종래의 패킷 헤더 정보에만 기반해 필터링을 수행한 침입차단시스템은 재택

근무자와 같은 유동 IP 사용자에 대한 접근 제어를 하기 위해 그러한 재택근무 

사용자의 작업 시작과 함께 임시로 방화벽 정책을 허용해야 하고 작업 완료 후 

해당 정책을 다시 삭제해야 한다는 번거로운 점이 있었다. 이런 과정에서 작업 

완료 후 정책을 삭제해주는 과정을 누락했다면 불필요한 정책은 증가돼 성능상
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의 문제, 보안상의 문제가 야기될 수 있다.

    이런 점을 해소하기 위해 추가된 것이 침입차단시스템 인증 기능이다. 재택근

무자가 작업이 필요할 시에 정책을 따로 입력하는 대신, 인증을 요구하는 창에 

ID와 패스워드를 입력한다. 이렇게 인증 받은 사용자 IP에 대해 인증 정보가 캐

쉬되어 있는 동안 정책은 허용돼 있는 것과 같은 효과를 얻고 작업이 완료되면 

인증 정보가 사라지면서 다시 해당 정책은 차단된다. 물론 사용자 인증은 침입

차단시스템 정책 라인별로 정의할 수 있어 유연성이 있다.

    이 때 제품에 따라 사용자 데이터베이스는 침입차단시스템 자체만으로 충분

하기도 하고 TACACS+/래디우스 같은 다른 인증 제품과의 연동이 필수적인 경

우가 있다. 침입차단시스템 자체만을 이용한 인증은 설정이 간편하나 ID, 패스

워드 관리도 침입차단시스템에서 이뤄져야 하기에 불편할 수 있다는 점인데, 그

런 점은 TACACS+/RADIUS 등과 같은 인증 서버와 연동함으로 해결이 가능하

다. 또한 시큐어ID와 같은 일회용 패스워드 인증 솔루션과 연동함으로써 이러한 

인증 사용자에 대한 접근에 한층 더 보안을 강화할 수도 있다.

5) 상위 레벨 프로토콜 분석(protocol inspection) 기능

    초기 방화벽에서 다루기 힘든 연결 중 하나가 FTP 프로토콜이었다. 이 프로

토콜은 FTP 명령어를 전달하는 컨트롤 세션과 실제 데이터를 교환하는 데이터 

세션 두개의 세션으로 나뉘며 데이터 세션은 동적으로 개방되는 것이기 때문이

다. 침입차단시스템에서는 이러한 동적으로 개방되는 데이터 세션을 처리하기 

위해 상위 레벨 프로토콜에 대한 지원이 필요했다. 즉 최근의 대부분 침입차단

시스템은 FTP 프로토콜을 지원하기 때문에 동적으로 오픈될 데이터 세션을 별

도로 허용해줄 필요가 없다.

이 외에도 H.323, SIP 등의 프로토콜이 자사에서 이용된다면 침입차단시스템에서 

지원되는지 확인이 필요하다. 정상적인 서비스 사용을 위한 프로토콜 분석 기능 

외에 보안성 향상을 위한 기능도 있는데 URL 필터링, SMTP, FTP 명령어들에 대

한 제한 기능 등이다. 
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6) VPN 기능

VPN 기능은 지사간의 연결에 있어서 저렴한 비용으로 사설망의 효과를 얻을 수 

있기 때문에도 사용되지만, 재택 근무자, 파견자 등과 같이 원격 액세스 사용자로 

하여금 안전한 접속 환경을 제공하기도 한다. VPN 장비는 전용 장비 형태로 침입

차단시스템과 함께 서로 병렬 구조로 설치되거나 직렬로 설치된다. 또 침입차단시

스템의 DMZ에 VPN 장비를 구성하기도 하는데 아예 침입차단시스템에 VPN 기능

이 통합돼 나오는 경우도 있다. 따라서 간단한 VPN 기능을 사용할 예정이라면 기

능이 통합된 장비를 선택하는 것도 효과적이다. 이 때 별도의 라이선스 구매가 필

요한 경우가 있으므로 확인해야 한다.

다. 침입차단시스템의 관리

 1) 구성 관리

    침입차단시스템의 도입 후 구성을 하면서 고려하는 사항 중 하나는 DMZ 구

성을 할지 여부와 그것의 필요성이다. 간단히 말해서 DMZ는 보안 레벨이 서로 

다른 네트워크를 구분하기 위해 구성한다. 예를 들어 웹 서버, DNS, 메일 서버

와 같은 경우는 외부의 임의의 클라이언트로부터의 접근이 필요하며, DB 서버

와 같은 경우는 웹 서버 등의 일부 서버만 접근하면 되고 외부에서는 접근할 

필요가 없으므로 이들은 보안 레벨이 서로 다른 것이다.

    이 경우 임의의 클라이언트로부터의 접근이 필요한 서버는 DMZ에, 그렇지 

않은 나머지 서버들은 내부 네트워크 쪽으로 배치하며, 이 경우의 보안 레벨을 

상대적으로 비교하면 내부 네트워크 > DMZ > 인터넷 순이다. 외부로부터 임의

의 클라이언트에 대해 노출돼 있는 DMZ에 있는 서버가 해킹을 당한다 하더라

도 훨씬 중대한 정보들이 담겨 있는 내부 네트워크에 접근하기 위해서는 침입

차단시스템을 한번 더 통과해야 하기 때문에 침입차단시스템 한 대를 이용해 

침입차단시스템을 이중으로 구축한 것과 같은 효과를 얻을 수 있다. 

    이에 반해 DMZ를 구축하지 않고 메일 서버, DNS 서버들을 그대로 내부 네

트워크에 방치할 경우 해당 서버가 침해된다면 그 서버를 통해 내부 네트워크

에 있는 다른 서버들로도 모두 접근할 수 있기 때문에 쉽게 전이 공격을 시행

할 수가 있게 된다.
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 2) 보안 정책 관리

    보안 정책 관리는 침입차단시스템에 있어 핵심적인 부분이다. 정책에서 허용

돼 있는 서비스가 많으면 많을수록 침입 가능성은 높아지기 때문이다. 초기 디

자인부터 세심하게 지속적인 리뷰가 필요하다. 정책 디자인에서는 크게 내부로

의 접근, 그리고 외부로의 접근 두 가지로 나눠 생각하도록 한다.

    내부로의 접근은 다시 모든 클라이언트로부터의 접근을 허용해야 하는 정책, 

그리고 특정 클라이언트로부터의 접근만 허용하면 되는 관리적인 정책의 두 가

지로 분류해 관리한다. 모든 클라이언트로부터의 접근을 허용하는 정책은 주기

적으로 리뷰를 해야 한다. 아무리 정책을 상세하게 세웠다 하더라도 테스트를 

위해 잘못 입력된 단 한 줄의 정책으로 보안상 돌이킬 수 없는 구멍이 될 수 

있기 때문이다. 또한 구성을 단순화하기 위해서 외부로의 접근은 모두 허용하도

록 설정할 수 있으나, 보안을 고려하기 위해서는 외부로의 접근에 대해서도 철

저한 보안 정책이 필요하다.

 3) 로그 관리

    로그는 어느 정도 수준까지를 남길 것인지에 대한 회사의 정책부터 결정해야한

다. 다음과 같이 크게 세 가지의 분류로 나누어 어떠한 로그를 남길지 판단한다.

    - 모든 클라이언트로부터의 서비스 목적의 접근을 허용하는 서비스에 대한 

허용 로그

    - 특정 클라이언트로부터의 관리적인 접근을 허용하는 서비스에 대한 허용 

로그

    - 접근 거부 로그

    위해서 두 번째와 세 번째는 보안상 의미를 가지기 때문에 남기는 것이 보통

이며, 첫 번째는 로그량에 따른 침입차단시스템의 성능과 로그를 저장할 서버의 

용량(capacity)을 고려해 남길지 그러지 않을지를 결정해야 한다. 백업 미디어

를 통한 이러한 로그의 정기적인 백업이 필수적인 것은 물론이다.
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 4) 모니터링

    침입차단시스템 장비에 대한 장애여부 체크(Aliveness Check)는 필수적이며, 

MRTG 등을 통한 트래픽, CPU 사용량, 메모리 사용량, 세션 사용량 등은 주기

적으로 모니터링 해야 한다. 또한 MRTG를 통해 조기 경보 기능을 설정할 수 

있는데 네트워크 장애에 대한 조기 발견 및 대응에 매우 효과적이다. 예를 들어 

침입차단시스템의 CPU 점유율이 50% 이상 올라가면 메일로 관리자에게 오도

록 설정할 수 있는데 이것을 잘 활용해 이상 트래픽의 급증에 대한 조기 탐지 

및 대응도 가능하다. 

 5) 운영 절차 관리

    막대한 투자비용을 들여 도입한 침입차단시스템일지라도 그것을 관리할 보안 

인력이 없고 절차가 없다면 무용지물이다. 따라서 솔루션 도입과 더불어 그것을 

효율적으로 관리할 보안 인력과 적절한 운영 체계 마련이 근간 시 돼야 한다.

5.3.5 침입방지스시템(IPS)

  외부와 단절하지 않는 한 방화벽을 사용해 전달되는 모든 공격을 차단할 수는 

없다. 그리고 포트를 열어 둔 상태로 놓아둔다면, 공격자들이 이를 악용하게 될 

것이다. HTTP 웜, DoS(Denial of Service) 공격 및 프로토콜 변형(protocol 

anomaly) 등으로 인해 방화벽마저도 무너지게 될 것이다.

  따라서 건물 출입구의 폐쇄 회로 비디오 카메라를 설치하는 것처럼 제 2의 보

안 디바이스 세트를 설치하게 된다. 그 중에 하나가 네트워크 IDS(Intrusion 

Detection System)다. 보안 관리자가 nIDS에 대응하고 경보의 유효성 여부를 판

단하고 침입을 막기 위해 조치를 취하기 시작하는 시점에는 침입자에 의해 한동

안 침입이 진행된 상태이다. 따라서 기업은 오랜 시간과 많은 비용이 소요되는 원

상 복구(cleanup) 및 수리 작업을 수행할 수밖에 없다. 그래서 최근에는 새로운 

유형의 IPS(Intrusion Prevention System) 솔루션이 각광 받고 있는데 대부분의 

경우 이들 제품은 IDS의 업그레이드가 아닌 완전히 새로운 차원의 제품으로 구현

되고 있다.

  IPS 제품이 IDS와 다른 점은 이들 제품은 네트워크 상에 상주하면서 트래픽을 

모니터링할 뿐만 아니라 악성으로 예상되는 패킷을 드롭시키고 의심스러운 세션을 

종료시키거나 공격에 대처하기 위한 기타 조치를 취하는 등 적극적으로 개입한다.
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가. 보안 침입 유형

  공용 프로토콜 침입. 네트워크 자원을 대상으로 가장 빈번하게 발생하는 공격은 

인터넷 전반에 걸쳐 사용하는 프로토콜을 이용하기 위해 사용되는 메소드 그룹에

서 시작되고 있다. 이들 공격은 네트워크 내부에서 돌아다니려고 하는 외부의 누

군가에 의한 것이다. 이들 중 일부는 단순한 프로브(예, 취약점을 발견하기 위해 

포트를 스캐닝하는 것)일 수도 있다. 이와 같은 프로브 자체로서는 네트워크에 아

무런 해를 끼치지 않지만 종종 로그인 시도나 IP 스푸핑(spoofing)과 같이 좀더 

은밀한 메소드를 사용해 열린 프로토콜을 악용하려고 시도하기도 한다. 일단 네트

워크가 일차적으로 손상을 입게 되면 네트워크 프로토콜을 이용한 추가 침입이 

발생할 수 있다. 또한 기업 내부의 사용자가 네트워크 상에서 악의적인 행동을 시

도할 수 있으며 이런 침입 형태는 그 피해가 매우 심각할 수 있다.

  HTTP 공격. 웜은 자기 복제를 통해 계속 퍼져나가도록 설계된 컴퓨터 코드다. 

일부 웜은 단순히 계속 퍼져나가기만 해 컴퓨터와 네트워크 공간을 꽉 채워 마비

시키기도 한다. 또한 다른 웜은 이동할 때 호스트 컴퓨터를 파괴시킨다.

  1년 이상 수 천 여대의 머신을 감염시킨 님다와 같은 HTTP 웜은 감염된 e메일

로부터 시작했다가, 일단 시스템에 이상이 발생하면 네트워크 공간으로 빠르게 퍼

져나가게 되고, 그 다음 감염된 포스트는 취약한 웹 서버를 스캐닝한 후 감염시키

는 여러 공격 메소드를 보유하고 있다.

  웹 사이트를 관리하는 호스트 컴퓨터를 이용함으로써 님다는 실제로 기업의 방

화벽 뒤에서 활동을 함으로써 인트라넷 상의 또는 심지어 비즈니스 파트너와 공

유하는 엑스트라넷 상에서 안전하게 여겨지는 사이트를 감염시킨다. e메일을 스캐

닝하는 안티바이러스 소프트웨어는 발생하게 될 웜의 확산을 전혀 파악하지 못한

다. nIDS 센서는 단일의 감염된 호스트로부터 1,000회의 경보를 발행할 수 있지

만 실제로 그 어떤 공격의 확산도 저지하지 못한다.

  SYN 플러드(flood) 공격. 가끔 DoS 공격으로 인해 유명 웹 사이트가 마비 또는 

중단됐다는 뉴스를 접하곤 한다. 그러나 이 DoS 공격은 실제 알려진 것보다 훨씬 

더 자주 발생하며 모든 규모의 기업을 대상으로 이루어진다. 이들 공격은 서버에 

엄청난 양의 트래픽을 일시에 반복적으로 보냄으로써 네트워크 속도를 느려지게 
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하며 적법한 사용을 막을 뿐만 아니라, 심지어 서버의 기능을 완전히 마비시킬 수 

있다.

  FTP 공격. FTP(File Transfer Protocol)은 파일 공유를 위해 일반적으로 사용되

는 인터넷 프로토콜이다. 그러나 설계 상의 결함 때문에 ‘바운스(bounce)’ 공격에 

취약하다.

  공격자는 타깃 사용자의 IP 주소만 보유하고 있으면 된다. 공격자는 FTP 서버

를 사용해 타깃 사용자와의 커넥션을 연결하고, 전혀 해롭지 않아 보이는 이 커넥

션을 이용해 악성 코드가 방화벽을 통과할 수 있도록 한다. 이 때 종종 이 코드는 

공격자에 대한 직접 액세스를 설정함으로써 공격자는 타깃 사용자의 컴퓨터에 완

벽한 액세스 권한을 확보하게 된다.

  ICMP 공격. 네트워크에 대한 진단을 수행하기 위해, 네트워크 관리자는 일반적

으로 ICMP 프로토콜을 사용한다. 당연히 해커는 이 열려진 상태를 악용한다. 해

커는 기본적으로 포트를 통해 가짜 요청(핑)을 보냄으로써 내부에서 응답을 하도

록 한다. 이는 정보를 얻거나, 시스템을 마비시키거나(flood), 심지어 취약성을 더

욱 악화시킬 수 있는 명령어를 심는데 이용될 수 있다. ICMP 응답을 이용해 손상

된 머신에 명령어를 과도하게 보내는 것(피기백, piggyback)이 그 대표적인 예가 

될 수 있다.

  애플리케이션 공격. 웹 서버 상에서 실행되는 애플리케이션에서 완벽하게 버그

를 제거한다는 것은 매우 어렵다. 만약 한 해커가 이를 이용할 수 있는 방법을 발

견하게 되면, 언더그라운드의 해커들을 통해 급속하게 알려지게 된다. 종종 공격

자는 임시 메모리 파일의 과부하로 인해서 흔히 발생하게 되는 취약점인 ‘버퍼 오

버플로우’를 집중 공략한다. 영리한 해커들이라면 이런 취약점을 이용해 웜 또는 

트로이 목마(Trojan)와 같은 악성 코드가 보안 액세스를 통과할 수 있는 방법이나 

시스템에 대한 ‘루트(관리자)’ 액세스 권한을 확보하는 방법을 이미 알고 있다.

나. 공격으로 인한 피해

 

  웹 서버 또는 네트워크에 대한 엄청난 파괴력의 공격은 그것이 비록 단 한번일

지라도 막대한 규모의 경제적 피해를 줄 수 있다. 공격은 비즈니스 거래를 방해하

거나 지연시킬 수 있을 뿐만 아니라 전용 정보를 손상시키고, 직원들이 업무를 수
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행할 수 없게 되는 것은 물론 시스템을 교체해야 하는 경우도 있다.

  그러나 작은 규모의 공격은 쉽게 그 정도를 수치화할 수 없다고 할지라도 피해

를 주기는 마찬가지다. 직원들의 생산성은 웜 또는 기타 공격으로 인해 네트워크

에 문제가 발생할 때 저하된다. 심지어 nIDS를 사용할 경우에도, 실제로 무엇이 

일어났는지 그리고 시스템이 실제로 손상됐는지 여부를 파악한다는 것은 어려운 

작업일 뿐만 아니라 많은 시간을 필요로 한다.

다. 침입탐지시스템(IDS)의 한계

  IDS 제품은 침입을 탐지할 수 있도록 지원하는 것은 분명하지만, 공격이 증가함

에 따라, 그 한계점이 보다 분명하게 드러나고 있다.

  탐지는 가능하지만 방지는 불가능. nIDS는 네트워크로부터 따로 떨어져 있기 

때문에 트래픽에 영향력을 행사하기 어렵다. 따라서 진행 중인 공격을 중단시키거

나 최소한 진행 속도를 늦출 수 있을 정도의 능력은 없다. 뿐만 아니라 매우 높은 

경보 오류율을 감안할 때 경보의 정확성이 보장되지 않는 한 그 누구도 nIDS에 

데이터 패킷 드롭을 맡기려 하지 않을 것이다. 따라서 공격을 직접 확인하는 작업

이 반드시 필요하다.

  해결까지 오랜 시간 소요. 수동 개입의 필요성 그리고 엄청난 양의 데이터에 대

한 세밀한 검사로 인해 침입 이벤트 시작에 대한 대응 시점이 늦춰지게 된다. 위

에서 언급한 바와 같이, 취약성의 윈도를 최소화하기 위해서 즉각적인 조치가 요

구된다.

  과도한 로그 데이터. IDS는 모든 공격을 적극적으로 저지하지 못하기 때문에, 

비정상적이거나 의심스러운 네트워크 활동에 대한 수많은 리포트를 생성해야 한

다. 네트워크 보안 관리자는 많은 시간을 들여 이들 로그뿐만 아니라 네트워크 트

레이스 추적 및 기타 진단 메소드를 검토함으로써 실태 파악 및 조치 여부에 대

해 판단해야 한다. IDS벤더의 자체 MSP(Managed Service Provider) 운영을 통해 

문제 정도를 나타낼 수 있다. 한 벤더의 경우 3개월 동안 2,100만개의 경보를 발

령했으나 실제 공격이 일어난 사례(문제 해결을 위한 후속 조치를 요구하는)는 

1,442건에 불과한 것으로 나타났다.
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  nIDS는 단순히 양성 트래픽을 공격으로 잘못 판단하기도 한다(판정 오류). 그러

나 종종 이런 실수는 문제가 제기된 패킷을 검사하고 IDS가 잘못 판단했다는 결

론을 내리기까지 많은 시간을 요구하게 된다. 또한 IDS의 서명과 일치하는 특정 

트래픽 패턴을 식별했지만, 그 패턴은 특정 해당 기업에서는 정상적인 패턴으로 

판명되기도 한다(판정 오류). 이러한 경보로 인해 네트워크 관리자는 권한이 있는 

트래픽임에도 불구하고 공격으로 오인됨으로써 그 트래픽을 잠정적으로 중단시킬 

수 있다.

  더욱 심각한 경우, 경보 오류로 인해 사람들이 실제 침입 상황에 대해 둔감해지

게 된다. 2002년 네트워크 퓨전월드 리포트는 “실제 공격이 발생할 때, 일부 

(IDS) 제품은 오류 경보 리포트를 과도하게 발행함으로써 실제 공격을 놓치기 쉽

다”고 결론을 내렸다.

라. 침입 방지 시스템의 이점

  효과적인 보안은 네트워크 외부에 상주하면서 내부를 감시하는 것만으로는 실

현될 수 없다. 다행스러운 것은, 차세대 보안 제품에서는 탐지, 대응 및 리포팅 

메커니즘을 통합이다. 해커가 기업의 시스템을 위협할 때 탐지, 대응 및 리포팅 

메커니즘을 통합한 IPS(Intrusion Prevention System)야 말로 진정한 의미의 효과

적 보안을 제공할 수 있는 것이다.

  향상된 탐지 기능. 뛰어난 탐지 메소드를 사용하고 네트워크 트래픽과 동일선 

상에 위치한다는 이점을 활용함으로써, IPS 제품은 IDS가 가능했던 그 어떤 수준

보다 훨씬 많은 유형의 공격을 탐지할 수 있다. 서명에 대한 의존도는 낮추는 대

신 인텔리전트 탐지 메소드를 보다 적극 활용함으로써 IPS는 경보 오류 발생율을 

낮춘다. 이를 통해 기업은 실제적인 위협에 대처하는데 시간과 노력을 투입할 수 

있게 되는 것이다.

  적극적 방지. IDS는 단순히 수상하거나 또는 비정상적인 트래픽을 보고하는 반

면, IPS는 다양한 차단 전략을 수행할 수 있다. 이는 네트워크 보안 관리자가 많

은 시간을 소요해야 하는 필요성을 없애며 신속하게 위협을 해결할 수 있도록 한

다(논리적이지 않음). IPS는 IDS보다 정확도가 훨씬 뛰어나기 때문에 기업은 IPS 

제품이 양성 트래픽을 드롭시킬 가능성에 대해 전혀 걱정을 하지 않아도 된다. 뿐

만 아니라 제품의 성능과 기능을 효과적으로 수행하고 위험한 패킷을 유연하게 
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제거할 것이라는 사실을 믿고 안심할 수 있다.

  신속한 침입 차단. 침입 이벤트는 기업 컴퓨팅 자원에 피해를 입히는 프로세스

로서 향후 법적 책임을 지게 될 가능성도 있다. 탐지 시점에 개입함으로써, IPS는 

침입을 신속하게 저지하고 네트워크가 정상으로 돌아가는데 드는 전체 소요 시간

을 최소화하게 된다.

마. IPS의 요구 사항

  정확성. 지금까지 IDS 제품의 가장 중요한 문제는 탐지 메소드에 의해 발생된 

수많은 오류 결과라고 할 수 있다. 이는 IDS의 경우 매우 심각한 문제가 되지만, 

IPS의 경우 절대 허용될 수 없는 사항이다. 부정확한 탐지는 적격의 트래픽에 영

향을 미치는 대응 메커니즘을 실행시키는 결과를 초래함으로써 사용자의 업무를 

방해하고 불평을 일으킬 수 있다. 탑레이어의 어택 미티게이터 IPS는 IDS 센서가 

사용하는 메소드를 능가하는 통합 탐지 메소드를 통해 필수적인 뛰어난 정확성을 

달성할 수 있다.

  완벽성. IDS 제품에서 완벽성은 제품의 라이브러리 내의 많은 서명을 통해 측정

됐다. 이러한 측정 방법은 이제 낡은 방식이다. 완벽성의 핵심은 모든 클래스의 

공격을 인식하고 적절하게 대응함으로써 그 공격으로부터 보호할 수 있는 능력에 

있다.

  완벽성이란 모든 가능한 대응 메커니즘을 최대한 포함하고 있다는 것을 의미한

다. 완벽한 IPS는 특정의 새로운 공격 서명뿐만 아니라 전혀 새로운 클래스의 공

격은 물론 적절한 대응을 펌웨어 업그레이드를 통해 업데이트할 수 있는 방법을 

내장하고 있어야 한다는 것을 의미한다. 탑레이어의 IPS 솔루션은 탐지, 대응 및 

리포팅에 대한 광범위하고 철저한 접근 방식이 차별화된 강점이라고 자신할 수 

있다.

  네트워크 시민권. IPS는 네트워크의 주변부가 아니라 네트워크의 핵심 부분을 

구성하고 있다. 따라서 IPS는 기업에게 부과되는 그 어떠한 압력도 견딜 수 있어

야 한다. 이는 성능, 신뢰성 및 가용성에 의해 평가되는 우수한 네트워크의 구성 

요소이다. 성능은 네트워크 상에서 트래픽의 흐름을 유지시킬 수 있는 IPS 능력을 
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가리킨다. 과도한 트래픽 환경 하의 낮은 성능은 결국 트래픽 성능의 저하를 초래

할 뿐만 아니라 심지어 패킷 손실을 가져 올 것이다. 신뢰성이란 네트워크 상의 

다른 시스템에 지장을 주지 않으면서 그 기능을 올바르게 수행할 수 있는 IPS의 

능력을 의미한다. 가용성은 폐쇄, 다운 또는 수리로 인한 제품의 정지 시간으로 

나타낼 수 있다.

  관리. IPS는 많은 네트워크 보안 관리 기능을 수행할 수 있게 때문에 네트워크 

보안 관리자에게 많은 옵션을 제공한다. 따라서 IPS는 관리자가 손쉽게 센서 구성

을 설정하고 변경할 수 있는 인테페이스를 제공해야 할 것이다. 탑레이어는 손 쉽

게 사용할 수 있는 관리 인터페이스를 제공한다.

  뿐만 아니라, 진정한 IPS 솔루션은 독립적으로 존재하는 것이 아니라, 통합 보

안 관리(Security Integrated Management) 스위트의 중앙 허브로서 역할을 수행

함으로써 궁극적으로 방화벽, IDS, 안티바이러스 및 취약성 평가 제품 및 기능을 

모두 통합할 수 있어야 한다.

  탑레이어의 어택 미티게이터 IPS는 2계층 디바이스로서 기존 라우팅 인터페이

스에 대한 그 어떠한 변경도 요구하지 않는다. 본 제품은 거의 탐지가 불가능하기 

때문에 공격 그 자체로부터 안전하게 시스템을 보호할 수 있다.

  탑레이어 제품은 여러 중요한 보안 관리 특징을 제공한다. 전용 관리 포트는 3

개의 유지 보수 포트와 독립되어 있다. 유지 보수 포트로는 기업이 네트워크 분석

기(analyzer)를 배치할 수 있는 구성 가능한 ‘플로우 미러’ 포트, 안전한 오프라인 

검사를 위해 필터링된 패킷을 복사할 수 있는 포렌식 디스카드(forensic discard) 

포트 및 세션 리포트를 위한 구성 가능한 포트 등을 들 수 있다.

  또한 복잡한 로그를 들여다볼 필요 없이 전체 개요를 한 눈에 파악할 수 있도

록 하는 보안 개요 리포트(Summary Security Report)가 제공된다. 뿐만 아니라 

HTTP, SSH, 암호 보호 로컬 시리얼 콘솔 및 시스로그(syslog) 메시지와 같은 보

안 프로토콜을 통해 디바이스 관리가 제공된다. 보안 강화를 위해 SNMP, HTTP 

및 텔넷은 기본값으로 비활성 상태로 설정되어 있다.
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바. 결론

  IPS는 차세대 네트워크 보안 솔루션으로서 기대를 모으고 있다. 이제 곧 IPS 자

체의 배치 여부가 아니라 어떤 IPS를 선택해야 하는지가 중요한 문제가 될 것이

다. IDS 벤더 역시 이를 인정하기 시작했으며 따라서 자체 IPS 제품을 준비하고 

있다.

  기업이 IPS을 구매하고자 할 경우 제품의 네트워크 기능을 면밀히 검토해야 한

다. IPS는 네트워크 상에 상주하게 될 것이며 IPS가 다운되거나 또는 성능이 저하

될 경우 네트워크에 직접적으로 영향을 미치게 되기 때문이다. 뿐만 아니라 IPS 

제품은 네트워크 상의 위치를 최대한 활용함으로써 새로운 첨단 탐지 기술을 구

현함은 물론 다양한 개입 메소드를 제공할 수 있어야 한다.

  특히 제품에 있어 무엇보다 중요한 것은 기업들이 제품에 대한 확신을 가지게 

되거나 자체 네트워크 보안 정책을 변경하게 될 때 마음놓고 선택할 수 있도록 

모니터링에서 문제 해결에 이르기까지 ‘포괄적인(ramp-up)’ 일련의 옵션을 제공

할 수 있어야 한다.

  이와 같은 모든 옵션을 보유하고 있는 IPS라면 기업이 서버와 네트워크에 대한 

위협에 노출되는 취약성을 획기적으로 줄일 수 있을 것이다. 기업의 그 어떠한 방

어 조치도 IPS가 없다면 완벽하지 않다고 할 수 있다.  
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5.4 통합관리

5.4.1 IBM Tivoli

가. TDM(Tivoli Distributed Monitoring)

 1) 제품 개요

    Tivoli Distributed Monitoring은 관리자가 중앙지역에서 원격으로 수천, 수만 

대의 분산 시스템들을 간단한 조작을 통해 구성, 모니터링, 관리해 줍니다. 

Tivoli Distributed Monitoring을 통해 시스템, 어플리케이션, 프로세스와 같은 

다양한 네트워크 자원들의 정보를 수집/경고/자동조치 할 수 있습니다.

 2) 제품 기능

  - Centralized Configuration

  - 바로 사용 가능한 monitors(ready-to-use monitors)

  - 자동화된 문제의 탐지, 조치, 예방 기능

  - 이벤트 포워딩(event forwarding)

  - 다양한 경보 시스템

  - Tivoli Distributed Monitoring for Windows 

 3) 제품 설명

  (가) Centralized Configuration

     중앙의 로컬 시스템 관리자가 분산 시스템들을 위해 적절한 monitors와 임

계치를 정의, 구성할 수 있습니다. Tivoli GUI를 이용해서 Tivoli Distribution 

Monitoring의 profiles과 monitors를 설정, 구성하고 framework의 기능을 이용

해서 적절한 시스템으로 분배합니다.

  (나) ready-to-use monitors

     Tivoli Distributed Monitoring은 Windows NT performance monitors, 데이

타베이스, 디스크, 파일, 네트워크, 프린터, 보안, 시스템 자원을 위한 

monitors, SNMP monitors 등 바로 사용 가능한 monitors collection을 제공합

니다. 또한 그 이외의 자원들과 어플리케이션을 위한 사용자 정의 monitor가 

빠르고 쉽게 정의될 수 있습니다. 이는 분산 시스템의 상태에 대한 의미 있는 

정보 수집을 위해 요구되는 막대한 시간과 노력을 절감하여 줍니다.
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  (다) 자동화된 문제의 탐지, 조치, 예방 기능

    monitoring collection이 원격 시스템에 분배 및 설치되면 원격 시스템은 중앙 

관리 시스템의 개입 없이도 장애 감시를 위해 모니터링(monitoring)됩니다.

    장애가 탐지 되었을 경우, 자동 조치 프로그램이 기동되도록 설정할 수 있습

니다. 또한 장애 유형별로 심각도를 여러 단계로 설정하여 임계치를 사전에 정

의 할 수 있습니다. 임계치를 초과할 경우 정의된 조치를 수행함으로써 잠재된 

장애를 예방합니다.

  (라) 이벤트 포워딩(event forwarding)

    발생한 이벤트에 대해 선택적으로 Tivoli Enterprise Console로의 포워딩

(forwarding)이 가능합니다. TEC에서는 관련된 시스템에서 발생한 이벤트들에 

대한 상관관계 분석을 통해 효율적인 장애 관리를 가능케 합니다.

  (마) 다양한 경보 시스템

    효율적인 장애 감지를 위해 생각할 수 있는 경보 방법은 다양합니다. Tivoli 

Distributed Monitoring은 콘솔에 메시지 출력, 아이콘 모양의 변경, E-mail, 음

성 정보 출력, 개인이동통신기기로의 통신, 특정 PC로의 메시지 전송 등 다양

한 경보 방법을 제공합니다. 장애의 유형과 심각도를 고려하고, 해당 관리자의 

상주 위치에 따라 여러 방식 중 하나를 선택하거나 조합하여 제한 없는 경보 

체계를 구축할 수 있어야 합니다.

  (바) Tivoli Distributed Monitoring for Windows

    Tivoli Distributed Monitoring for Windows는 Windows 2000/NT 시스템의 

가용성과 성능 상태를 모니터링 해 줍니다.

    ­ Health Console

      Health Console은 DM for Windows를 위한 자바 기반의 graphical 

interface로 DM for Windows 프로파일과 resource model이 분배된 엔드포

인트의 상태를 실시간 데이터 혹은 historical 데이터로 디스플레이합니다.
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[그림 Ⅴ-15]  DM의 Health Console

    ­ Tivoli Distributed Monitoring Workbench for Windows

      Tivoli Distributed Monitoring for Windows는 표준 resource model을 제공

합니다. 그러나 Tivoli Distributed Monitoring Workbench를 사용하여 시스템

의 요구 사항에 맞게 새로운 resource model의 생성, 디버깅, 패키징이 가

능합니다. resource model을 사용하여 디스크, 메모리, CPU, 어플리케이션

과 같은 다양한 resource의 성능 데이터를 수집, 분석할 수 있습니다. 

나. TEC(Tivoli Enterprise Console)

 1) 제품 개요

    Tivoli Enterprise Console은 네트워크, 시스템, 데이타베이스, 어플리케이션 

관리를 통합하여 주는 강력한 룰 기반 (rules-based)의 이벤트 관리 솔루션입니

다. Tivoli Enterprise Console은 중앙에 위치한 콘솔에 뷰(view)를 제공함으로

써 어플리케이션과 자원들에 대한 높은 가용성을 보장해 줍니다.

    Tivoli enterprise Console은 Tivoli 어플리케이션, Tivoli partner 어플리케이

션, 기타 어플리케이션, 네트워크 관리 플랫폼, 데이타베이스 시스템을 포함하

는 다양한 소스로부터의 이벤트에 대해 수집, 처리, 자동화를 제공해 줍니다.
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 2) 제품 기능

  - 이벤트 통합(event integration)

  - 강력한 룰 엔진(rule engine)

  - 자바 기반의 이벤트 콘솔(java based event console)

  - Availabilty Intermediate Manager

 3) 제품 설명

  (가) 이벤트 통합(event integration)

     Tivoli Enterprise Console은 Tivoli 어플리케이션, Tivoli 파트너 어플리케이션 

뿐 아니라 Tivoli에 의해 관리되지 않는 시스템, 어플리케이션으로부터의 이벤트

들까지 통합 관리하여 줍니다. 사용자 고유의 어플리케이션 또한 Tivoli 

Enterprise Console에서 제공해 주는 tool을 이용하여 통합 관리가 가능합니다. 

     분산 환경 내 어느 장소에서 발생한 어떤 유형의 사건이든 모두 TEC에서 처

리 가능한 이벤트라 할 수 있으므로 중앙 집중식으로 이벤트 콘솔에서 모든 

상황에 대한 처리가 가능합니다. 

  (나) 강력한 룰 엔진(rule engine)

     이벤트가 생성될 때, 이벤트 서버(event server)는 그 이벤트에 적용되는 룰

(rule)이 존재하는지 분석합니다. 룰은 Tivoli Enterprise Console이 제공하는 

GUI rule builder를 이용하여 쉽게 생성될 수 있으며, 다음의 여러 가지 기능을 

수행할 수 있습니다.

     - 이벤트들의 상관관계

     어떤 특정한 이벤트가 다른 이벤트의 원인일 때, 룰(rule)은 하나의 이벤트에 

의해 야기된 이벤트들의 severity를 감소시키거나, closing 시켜 줄 수 있도

록 지원합니다. 이는 시스템 관리자가 많은 이벤트들에 대해 해석 및 대응해

야 하는 업무를 감소시켜 줍니다.

     - 자동 조치 및 통지 기능

     룰은 생성된 이벤트에 자동 조치를 취하도록 지원합니다. 예를 들어 라우터

가 다운되었을 때, 자동적으로 라우터를 재시작하고 severity를 낮추어 관리

자에게 통지하도록 설정하는 것이 가능합니다.   

     이 밖에도 이벤트에 대한 response를 연기(delay)하거나 일정 기간 동안 조
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치가 취해지지 않은 이벤트에 대해 escalation 기능들이 제공됩니다.

  (다) 자바 기반의 이벤트 콘솔(java based event console)

     이벤트 콘솔(event console)은 관리자가 이벤트를 받고 조치를 취하도록 해 

주는 GUI(Graphical User Interface)입니다. 하나의 콘솔 스크린을 통해 모든 

분산 환경에서 발생하는 이벤트들에 대한 관리가 가능합니다. 또한 각 IT 직원

들의 role에 근거해 다양한 이벤트 콘솔을 구성할 수 있습니다. 따라서 관리자

들은 필터링(filtering)을 통하여 자신의 업무와 관련된 이벤트만 받아볼 수 있

습니다.

     Tivoli Enterprise Console 3.7은 자바 기반의 이벤트 콘솔을 제공하며, 이는 

managed node, endpoint 뿐 아니라 non-TME 환경의 시스템에도 설치될 수 

있습니다. 

  (라) Availability Intermediate Manager

     Tivoli Enterprise Console Availability Intermediate Manager는 Tivoli 엔터프

라이즈 네트웍의 트래픽(traffic)을 관리하기 위한 솔루션입니다. non-TME 이

벤트들은 AIM(availability intermediate manager)이 구성된 분산 서버

(distributed server)로 보내집니다. 분산 서버는 로컬에서 이벤트들 처리하고, 

연관된 타스크나 액션을 수행합니다. 이벤트 서버(event server)의 조치가 필요

한 이벤트들은 분산 서버를 통해 이벤트 서버로 보내집니다. AIM은 네트웍 상

의 이벤트 트래픽(traffic)을 감소시키고, 이벤트 서버의 부하를 줄여 강력한 가

용성과 유연성을 제공합니다. 
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[그림 Ⅴ-16] TEC Console화면1

[그림 Ⅴ-17] TEC Console화면2
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다. TMF(Tivoli Management Framework)

 1) 제품 개요

    다양한 종류의 O/S, 분산된 네트워크 그리고 다수의 시스템에 대한 관리 업

무들이 포함된, 이질적인 요소로 구성된 분산 환경을 관리한다는 것은 대단히 

복잡한 일입니다. 그러나 Tivoli 제품에 의해 분산 환경의 관리에 대한 문제를 

쉽게 해결할 수 있습니다.

    Tivoli Framework를 통해 전체 환경 관리가 가능한 중앙집중식 통제 기능을 

제공함으로써, 분산 시스템 관리를 단순화시킵니다. 또한 중앙 관리자의 관리 

권한을 하위 관리자에게 안전하게 위임하는 기능을 통해 관리자 그룹의 효율적 

구성을 지원합니다. 관리자는 하나의 워크스테이션으로부터 여러 네트워크에 걸

쳐있는 모든 IT 자원의 통제가 가능하고, Tivoli는 시스템 관리의 전체영역에 걸

쳐, 모듈화된 다양한 관리 기능들을 제공하고 있습니다.

 2) 제품 기능

  - LAN 기반의 클라이언트/서버 네트워크 환경에서부터 메인프레임, 데스크탑, 

인터넷을 포함하는 복잡한 환경에 이르기까지 어떤 규모, 유형이라도 완벽한 

통합 가능

  - 전산환경의 통합된 관리를 위한 일반적이고 개방적인 접근 방식 채택

  - 비즈니스 요구에 따라 시스템 구성을 선택하고 개발할 수 있도록 유연성을 

제공

  - 범용적인 플랫폼, 데이터베이스, 시스템, 인터넷, 어플리케이션 관리 제품을 

모두 지원하는 업계 표준 환경 제공

  - 비즈니스 성장에 따라 현재와 미래를 대비한 포괄적인IT 관리 솔루션

  - IT 확충에 대비한 뛰어난 확장성

 3) 제품 설명

  (가) Framework의 구조

    Tivoli는 객체 지향적(Object-Oriented) 접근방식을 구현하고 있으며, Policy 

Management, Profile Management, 스케쥴링과 같은 관리업무 특유의 서비스

를 부가하여 제공합니다. 이런 구조로 인하여 설치된 Tivoli 및 Third Party 어플

리케이션의 Agent는 관리노드에 설치되어 작동되어지고, Tivoli 서버에도 역시 

Tivoli 및 third party 어플리케이션이 설치되게 되어 있습니다. 여기서 Tivoli 서
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버와 그와 연관된 관리영역을 TMR(Tivoli Management Region)이라고 하는데, 

대규모의 매우 복잡한 기반구조를 가지고 있는 고객사의 확장성 문제를 고려하

여  여러 TMR을 구성하고 상호 연결하여 확장 기능한 3단(Three Tier) 구조 

즉, Lightweight Client 구조를 제공합니다. 따라서 하나의 TMR은 최대 10,000

개의 관리노드를 포함할 수 있습니다. 또한 여러 TMR을 구성 상호 연결할 수도 

있습니다.

    TMF에 탑재되는 어플리케이션은 모두 TMF에서 제공되는 기본 Service와 

Function을 공유하며, 단일 User Interface에 의하여 구현되므로 Tivoli 환경에 

밀접하게 통합됩니다. 따라서 어플리케이션들은 서로 연계가 가능하며, 관리 정

보를 공유하고, 어플리케이션의 공급업체나 종류, 개수에 상관없이 하나의 데스

크탑 내에서 운용됩니다.

  (나) TMR의 구성요소

   ­ End Point : Tivoli Management Agent를 가지고 있는 관리노드(PC 및  

UNIX)로서 Tivoli  Enterprise Gateway와 통신을 합니다. Endpoint는 매우  

작은 디스크 및 메모리 용량을 필요로 하여 적은 비용과 간편한 유지보수가 

가능하도록 설계되었습니다.

   ­ Gateway : Endpoint group과 Endpoint manager가 상호 통신하는 Gateway 

기능을 제공합니다. 단일 Gateway에 최대 2,000대의 End point가 보고할 

수 있습니다.

   ­ End point Manager : End point들의 목록과 그것들이 속한 Gateway를 관

리하는 서버로서 Endpoint와 관련된 정책을 수립하고 Gateway 장애시 자동

으로 Endpoint들을 다른 Gateway에 지정하는 역할을 합니다. 

  (다) Tivoli Enterprise Framework 설명 및 장점

   ­ Single-action 시스템 관리

     Framework은 Tivoli 관리 환경(management environment)를 생성해 주는 

소프트웨어입니다. 중앙 위치에서 Tivoli 어플리케이션을 설치하고, 새로운 

프로파일을 생성, 목표 시스템에 분배하면 Tivoli 어플리케이션에 대한 분산

시스템 관리가 가능해집니다. 중앙에서 한번만 설치하면 Tivoli 아키텍쳐가 

전체 엔터프라이즈에  걸친 분배를 핸들링 하므로 single-action 시스템 환

경을 갖게 됩니다.
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   ­ Tivoli Desktop

     Tivoli 데스크탑(desktop)은 관리자로 하여금 Tivoli 관리 환경을 그래픽하게 

보고, 제어할 수 있도록 제공하는 GUI입니다. Tivoli 데스크탑을 실행하기 위

해서 관리자는 권한을 가지고 있어야 합니다. Tivoli Desktop for Windows

를 사용하면 non-TME Winodws시스템에서도 TMR managed node에 대한 

접근이 가능합니다.

   ­ 시스템 자원에 대해 조직과 보안 제공

     Tivoli 의 그룹 시스템 자원과 구성들을 policy region이라고 부릅니다. 각각

의 policy region은 policy라고 불리는 분리된 rule에 의해 운영됩니다. 따라

서 Tivoli 는 각각의 policy region에 대해 권한을 가진 사용자를 정의하고, 

그 사용자의 요구사항에 맞게 시스템 자원을 할당할 수 있습니다. 이를 통해 

시스템 자원의 효율적인 조직화와 권한에 따른 보안이 제공됩니다.

   ­ 모빌 컴퓨팅 지원TMA Identification 파일을 이용하여 Endpoint를 식별하기 

위하여 정적인 IP 어드레스가 필요 없게 되었습니다. Identification 파일을 

이용하여 노트북 등이 DHCP기능을 이용하여 관리를 받을 수 있도록 하였

습니다. 즉, 모빌 Endpoint가 N/W에 로그온하면 TMA가 자신의 존재를 알

리고 Endpoint Manager가 그 노트북에 대해 pending 되어 있는 관리 타스

크를 수행될 수 있도록 준비하고 실행하는 것입니다.

   ­ 자동설치와 업그레이드Endpoint에 설치되어지는 Tivoli Management Agent 

(TMA)는 자체의 관리 기능이 없이 게이트웨이에서 관리 Method (간단한 관

리 조작을 위한 프로그램)을 다운로드 받아 관리 타스크를 수행하도록 되어 

있습니다. 또한 관리 타스크가 완료되면 관리 Method는 필요에 따라 

Endpoint에 캐싱 되어집니다. 이렇게 함으로써, 새 버전의 어플리케이션으

로 업그레이드 하거나 추가 기능을 위하여 서버로부터 모든 Endpoint에 일

일이 설치를 해줄 필요가 없이 필요에 따라 Endpoint에서 자동적으로 다운

로드 받도록 구현됨에 따라 관리자의 개입 없이 S/W 업그레이드가 자동적

으로 진행될 수 있습니다.

   ­ 뛰어난 확장성3 Tier 아키텍쳐로 인하여 Tivoli 서버당 관리할 수 있는 관리

노드의 수가 약 10,000대로 확장되었습니다.
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5.4.2 CA Unicenter

가. 개요

[표 Ⅴ-6] Unicenter 기능별 제품 구성

제품 구성 기 능

Unicenter NSM

이벤트관리,

통합콘솔관리

자원관리

Unicenter Framework Event Agent 장애관리

UDPM

UNIX Knowledge Agent

Windows 2000 Knowledge 

Agent

자원관리

성능관리

Oracle Knowledge Agent

MS-SQL Knowledge Agent
DB 관리

Unicenter Management for Web Servers Web Server 관리

Unicenter MGMT for Exchange Microsoft Exchange Server 관리

GAUCE 보고서관리

나. Unicenter NSM

 1) 개요

    정보기술은 치열한 국제경쟁 경제사회에서 성공과 실패를 좌우하는 매우 중

요한 요소로 떠올랐다. 비즈니스 세계에서의 도전에 대처하는데 도움을 주기위

해 CA에서는 비즈니스 컴퓨팅 업계의 차세대 제품인 Unicenter NSM을 개발하

였다. Unicenter NSM은 다음 2가지를 제공한다.

   • 비즈니스 컴퓨팅에 대한 새로운 패러다임

   • 이 새로운 패러다임을 구현하는 혁신적인 아키텍쳐

    Unicenter NSM는일반 전사적 관리모델을 단독 시스템, 네트웍, 또는 데이터

베이스 관리를 능가하는 고단계의 "End-to-End" 전사적 관리(사업전망에 있어 

최종목표가 되는 관리)로 바꿀 수 있는 솔루션을 제공하는 정보기술의 요구에 

적절히 대처한다. 이 사업전망은 Unicenter NSM의 아키텍쳐와 결합될 때 IT 기

반구조를 관리할 수 있는 강력한 솔루션을 제공한다.
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    IT를 관리하는 작업은 실행관리와 정보관리 분야가 서로 완전히 다르게 발전

되어 복잡하다. 각 분야의 개발업체들은 고유한 문화, 가치, 용어들을 발전시켰

다.  Unicenter NSM는 실행 및 정보 Manager 사이의 "기본적인 단절"을 없애

도록 고안되었다. Unicenter NSM는 "외부에서 내부로(From Outside In)", 즉 

실행관리단계에서 소프트웨어 설계단계로 비즈니스 프로세스 뷰(Business 

Process View)를 구축하도록 특별히 고안되었다.

    • 비즈니스 컴퓨팅에 대한 새로운 패러다임

      Unicenter NSM 패러다임과 아키텍쳐는 IT자원을 제어/관리하고, 중요한 데

이터 방해 없이 접근하는 접근방식이다. 이것은 비즈니스 기업과 IT 기반구

조에 간단하지만 강력한 3가지 접근 방식으로 구성되어 있다.

    • 비즈니스 프로세스 뷰 : 관련된 중요 비즈니스 프로세스를 간단, 명료하게 

표시함

    • End-to-End 전사적 관리: IT소프트웨어 솔루션 이면에 있는 기본 개념과 

추진력

    • 실세계 인터페이스 : 최신 GUI

    비즈니스 프로세스 뷰는 End-to-End 전사적 관리개념과 실세계 인터페이스

의 유틸리티로 구성되어 편리하게 사용할 수 있다. 비즈니스 프로세스 뷰는

End-to-End관리의 기본개념이고 실세계 인터페이스는 그것을 시각화한다.

    • Unicenter NSM 아키텍쳐

      Unicenter NSM의 혁신적인 아키텍쳐는 업계에서 가장 많이 요구되는 기능

들을 한 패키지로 구성한다.

    • Manager/Agent 구조 : 기업의 전체 IT 기반 구조를 모니터하고 관리하는 

기반 구조

    • Real World Interface : 모든 사용자가 쉽게 사용할 수 있는 통합된 인터페

이스 제공

    • 확장성 : 비용효율적 시스템 확장 가능

    • 다중 플랫폼 지원 : 여러 공급업체의 하드웨어 및 소프트웨어를 지원

    • 통합 : CA는 타 벤더가 제공하지 못하는 통합 수준을 제공
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    Unicenter NSM 아키텍쳐는 기존의 표준과 어플리케이션을 포용하고 새로운 

표준을 지원할 만큼 개방적이고 확장성이 있다. 이는 Unicenter NSM을 구현하

는데 이미 시스템에 실행되고 있는 에플리케이션을 재컴파일하거나 다시 작성

하지 않아도 된다는 것을 의미하며, 그 어플리케이션이 종속된 데이터를 재구성

하지 않아도 됨을 뜻한다.

 2) 제품 기능

  (가) WorldView 기능

    Unicenter NSM WorldView는 2-D와 3-D Map을 사용하여 Enterprise 

Management를 쉽고 직관적으로 수행할 수 있게 한다. Map은 Infrastructure 

Navigator와 같이 동작하며 어느 장소나 어느 시간이든지 전체 엔터프라이즈의 

모든 부분을 확인할 수 있도록 해준다.

    Unicenter NSM는 자동적으로 IT Infrastructure안에 있는 모든 네트워크 오브

젝트들, 리소스들, 그리고 Unicenter NSM Agent들을 찾아내며, 모든 객체들 사

이의 관계까지 찾아내는 Auto Discovery 기능을 가지고 있다. Discovery 처리

에 의해서 만들어진 오브젝트들은 Common Object Repository에 저장되며, 

WorldView에 통합되어 Unicenter NSM이 전체 엔터프라이즈를 모니터링하고 관

리하려고 할 때 사용되어진다. 그리고 이러한 Auto Discovery는 Unicenter 

NSM WorldView를 적용할 때 제일 먼저 수행해야 하는 작업이다.

  (나) 통합 이벤트 처리방안

   ▶ 개요

      효과적인 이벤트 관리를 위해서는 시스템의 각 구성요소를 관리하는 관리

도구들에 의해 검색된 장애 가능성 및 장애 이벤트에 대한 종합적인 감시기

능이 요구 되어진다.

      

      Unicenter NSM은 원격 시스템 및 컴포넌트에서 발생되는 주요 이벤트를 

필터링하여 관리 시스템으로 전송, 각 시스템의 현황을 이벤트 유형별로 또는 

지역별로 구분하고 파악하여 특별한 조치가 필요할 때 자동으로 수행하며, 사
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용자 부재시, 근무 외 시간, 사용자가 인지 못하는 장애들에 대하여 바로 검

색하고 장애 데이터베이스에 자동 등록되어 사전 정의된 절차를 통하여 신속

하게 조치를 수행한다.

      또한 각 관리대상 시스템에서 발생된 이벤트는 Framework의 로그로 남으

며 발생된 이벤트 중 중요도가 높은 이벤트만 중앙의 관리시스템(통합관리서

버)으로 전송하여 네트워크 부하를 줄이는 것을 그 기본 방침으로 한다.

   ▶ 이벤트 통합

      기본원칙 : 컴포넌트별 장애 데이터베이스로 자동장애 등록될 이벤트 분류

   ▶ 통합 이벤트 대상

     - 시스템 자원관리와 관련하여 Mainframe의 CA-OPS/MVS II SSM 에서 오

는 이벤트

     - 관리 대상 시스템의 SYSLOG에 쌓이는 이벤트

     - DB 성능감시 도구(Omegamon)에서 발생되는 이벤트

     - 임계치에 의거한 성능관련 메시지

   ▶ 이벤트 메시지 형식 변환

     각 시스템에서 검색된 장애 이벤트에 대하여 다음과 같이 형식 변환하여 중

앙의 관리 시스템으로 전송한다.

   ※ 이벤트 형식

      이벤트ID, 장애등급, 일자, 시간, 호스트네임/IP주소, 장애내용

      예제)

CASF_F_0102  3 1999/05/04 14:23:45 Hostname SWITCHHUB Interface_Down_GD

   ※ 장애 등급 구분

    1등급 : 기간업무에 치명적인 영향으로 업무중단 (주요서비스중단)

    2등급 : 장애 영향 범위가 한 지역 이상이며, 관련 서비스 중단

    3등급 : 장애 영향 범위가 부분적이며 서비스 오동작 (ERROR발생)

    4등급 : 장애 영향 범위가 개인 및 한정적이거나, 긴급하게 처리해야 하는 장
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애 또는 문의사항

    5등급 : 장애 영향 범위가 개인에게 영향을 미치며, 긴급히 처리할 필요 없는 

장애 또는 문의사항

[그림 Ⅴ-18] 콘솔 통합 개념도

  (나) 상세구현

     Unicenter의 메시지-레코드 기능을 이용하여 중앙의 Unicenter NSM 이벤트 

콘솔에 원격 시스템의 이벤트가 전송되게 한다. 또한 주요 이벤트에 대해 일련

의 메시지 액션을 정의하여 원격시스템에 자동조치가 실행될 수도 있다.

[그림 Ⅴ-19] 콘솔 통합 화면
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5.4.3 BMC Patrol

가. 개요

  운영 환경이 분산화 복잡화 되어짐에 따라, 최고의 자동화된 서버 관리 솔루션

이 필요하며, 비즈니스를 무리 없이 계속 운영하는 것뿐만 아니라 보다 효율적으

로 예측, 계획 및 관리할 수 있도록 역할을 수행해 주어야 한다. 서버의 중단없는 

서비스 보장을 위해서는 다음과 같은 점들이 효율적으로 관리 되어야 한다. 

  �� 애플리케이션(Log, 주요 프로세스등) 관리

  �� 서버 자원 관리(CPU, Disk, Memory, File system 등)

  �� 전체 서버를 중앙 집중화하여 관리

  �� NMS와의 유연한 연동 지원을 통한 통합 관리

  서버를 구성하는 각종 자원(주요 운용 애플리케이션 및 프로세스, 서버 자원 

등)에 대한 중앙 집중화된 통합 관리를 통해 최고의 가용성을 보장해야 하는 고객

에 대해 중단없는, 안정적인 서비스 수준을 보장할 수 있으며, 특히 주요 이점은 

다음과 같다.

  �� Unix 또는 Windows NT를 중앙에서 관리할 수 있다.

  �� 서버의 가용성, 신뢰성, 그리고 성능을 강화한다.

  �� 급변하는 서버 관련 자원들을 통합하여 관리할 수 있다.

  �� 서버의 장애 발생 전 모든 정보를 확인 할 수 있고, 장애 발생시 자동으로 

복구를 수행하는 것을 지원하여, 신속하게 서비스를 진행할 수 있도록 한다.

 1) 특징

  �� 24시간 Unix 또는 NT운영체제를 감시 

  �� 자동적으로 메모리 이용도를 감시하며 과도한 페이징 및 스웝핑 혹은 데이

터가 메모리로 로드 및 언로드될 때에 따라 발생하는 성능 문제를 확인할 

수 있도록 한다.

  �� 시스템 성능을 저하시키고 사용자 생산성에 나쁜 영향을 미칠 수 있는 작업

들을 식별하기 위해 CPU 이용도를 감시하며, 이 정보는 자원의 과다 사용을 

유발하는 불필요한 작업들을 제거하거나 스케줄을 재조정하는데 유용하며, 

데이터 처리 능력을 향상시킨다.

  �� TCP/IP상의 트래픽을 감시하고 시스템 전반적인 사용의 추세를 분석하고, 

네트워크의 현재 상황을 측정할 수 있다. PATROL은 데이터의 높은 충돌율
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과 같이 네트워크의 성능을 저하시키고 통신을 방해할 수 있는 잠재적인 문

제가 발견될 경우, 관리자에게 통보할 수 있으며, 이 주어진 정보를 이용하

여 관리자는, NFS 트래픽을 줄이고 네트워크의 효율성을 향상시킬 수 있으

며, 최적의 사용자 생산성을 제공한다.

  �� 시스템상에서의 사용자 수를 추적하고 동작 중인 프로세스들을 정확하게 판

단한다. 관리자들은 어떤 사용자 및 프로세스들이 시스템 자원을 가장 많이 

필요로 하는지를 확인할 수 있으며, 이러한 요구가 과도하게 될 때, 자동적으

로 관리자에게 경고하여 시스템 용량의 한계에 도달하거나 성능 또는 시스템 

가용성에 심각한 영향이 미치기 전에 적절한 행동을 취할 수 있게 한다.

  �� 파일 시스템 이용 현황을 감시하여 어떤 디스크가 가장 과다하게 사용되고 

있고 공간이 부족할 소지가 있는지를 결정하고, 이러한 정보는 시스템 관리

자가 잠재적 병목현상을 신속하게 찾고 해결하는데 도움을 주며, 이는 데이

터의 손실 및 많은 비용이 들고 많은 시간을 낭비하는 디스크 장애의 위험

을 줄임으로써 시스템의 가용성을 한층 향상시킨다.

  �� 네트워크상의 핫(과도하게 이용되는) 디스크를 찾아내기 위해 디스크 입출력

과 사용량을 감시하며,  핫 디스크는 성능의 병목현상과 장시간을 필요로 하

는 시스템 장애를 일으킬 수 있다. 이런 정보를 통하여, 관리자는 사용자의 

요구를 효과적으로 분산시킬 수 있다. 

 2) 기능

  �� 디스크

     - 물리적 및 논리적 읽기/쓰기에 관한 정보 제공

     - 컬렉터 파라미터의 구현을 통하여 디스크 사용율 제공 

  �� 네트웍

     - 네트웍의 과부하 

     - TCP/IP 관련 프로세스를 포함한 네트웍 명령을 실행하고, NIS Account들

과 NIS 그룹들을 나열하며, NIS Server를 상태와 함께 나열

     - 인포박스 필드는 Internet/Decnet의 주소, 패킷수, 네트웍크 연결 상태 표시

     - 패킷 포맷 에러를 포함하는 입출력 데이터 패킷의 백분율 표시

     - PATROLView를 사용하여 타 업체의 네트웍 관리 시스템과 연결 가능

  �� 커널

     - 커널 이름 및 생성 일자 표시

     - 내부 커널 테이블의 이용 감시(예를 들면, 프로세스 파일, Lock 등)
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  �� 메모리

     - 사용 가능한 유휴 메모리의 양

     - 현재의 메모리 부족분 표시

     - 메모리 문제의 분석

     - 메모리, 가상 메모리, 그리고 커널의 정적 메모리 등 표시

     - IPC 관리 명령 실행

  �� 활성 프로세스

     - 시스템 상의 활동 중인 프로세스들의 CPU 사용량, 메모리 사용량 등을 

감시

     - 사용자가 어떤 프로세스들을 언제 감지할지를(예를 들면, 임의의 파라미터

가 경보 상태가 될 때 프로세스 감시를 시작하게 하는 등) 명시하게 함으

로써 각 프로세스에 대해 보다 나은 감시기능을 제공

  �� 프린터

     - 프린트 작업의 수 추적

     - 작업 순서의 재조정, 모든 작업의 제거, 큐의 정지와 시작, 다른 프린터로

의 작업 이동 등을 포함하는 프린터 관리 명령 실행

     - 디바이스, 프린터 상태, 큐의 상태, 큐 내부의 작업 수 등

  �� CPU

     - CPU 사용율 추적

     - CPU 유휴, CPU 대기, CPU 시스템 이용, CPU 사용자 이용, 및 실행 큐

의 길이 등을 감시

     - CPU 컨텍스트 전환(Context Switches)의 총 수를 표시

     - 시스템 CPU 사용량과 사용자 CPU 사용량

  �� 사용자

     - 동작중인 사용자 세션의 수 표시

     - 현재 로그온한 사용자의 수 감시

     - 사용자당 프린트 작업들, 사용자 프로세스들, 그리고 사용자 디스크 공간 표시

  �� 파일 시스템

     - 파일 시스템의 저장 용량 표시

     - 현재 사용중인 파일시스템의 사용율 표시

     - 파일 시스템 관리 명령을 실행

     - 파일시스템 정리 - 특정 에러 파일 및 기타 지정된 파일 제거

     - 마운트된 디바이스, 유형, 크기 및 옵션 등- 특정 파일시스템 유형들을 감

시하지 않도록 선택 (예를 들면, NFS, CD-ROM 등)
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  �� 프로세스

     - CPU를 집중적으로 사용하는 프로세스를 식별

     - 좀비 프로세스 관련 명령들을 실행

     - 프로세스와 좀비 프로세스들의 수 표시

  �� 스웝

     - 스웝 디바이스 나열

     - 보조 기억장치에서 주기억 장치로 스웝 인 또는 스웝 아웃된 프로세서 수 표시

     - 사용 중 및 유휴 상태인 스웝 공간의 비율 감시

나. Unix System 관리

 1) 주요 기능 및 특징

    UNIX KM은 UNIX/Linux 운영체제가 사용하는 다양한 시스템 자원에 대한 감

시 및 관리 기능을 제공하며 주 관리 대상 항목은 다음과 같습니다.

  �� CPU 사용 현황 감시 기능

  �� 프로세스 감시 기능

  �� 파일 시스템 사용 현황 감시 기능

  �� 메모리 사용 현황 감시

  �� 시스템 LOG 파일 크기 감시 기능

  �� DISK 성능 현황 감시 기능

  �� 네트워크 사용 현황 감시 기능

  �� NFS 서버/클라이언트 사용 현황 감시 기능

  �� 커널 사용 현황 감시 기능

  �� 시스템 사용자 감시 기능

[그림 Ⅴ-20] PATROL 관리 화면
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1. 세계 슈퍼컴퓨팅센터의 주요 시스템 구성 및  HSM Archival 시스템

(2005년 7월 현재)

센터 주요 보유 자원 최대이론
성능(TF)

메모리
(TB)

디스크
(TB)

테잎
(PB) HSM 참

조

SDSC

p655/690(*) 10.4 3.8 540

6.0 HPSS/
SAM-QFS

1

2IBM BG/L 5.7 0.5 500
3Linux Cluster 3.1 1.0

TACC
Linux Cluster 6.3 1.0 27

2.8 DMF 4
p690 1.2 0.5 7.1

LLNL

IBM SP(ASC White)(*) 12.3 8.0 147

1.55 HPSS

5
IBM SP(ASC Lilac)(*) 9.2 3.0 34

IBM SP(ASC UM)(*) 6.1 2.0 64

IBM SP(ASC UV)(*) 6.1 2.0 64

IBM SP(uP) 6.5 3.2 130

6

Linux Cluster(MRC) 11.0 4.6 90

Linux Cluster(ALC) 9.2 3.8 176

LinuxCluster(Thunder) 22.9 8.2 151

IBM BG/L(*) 136.8 32 900

NERSC
IBM RS/6000 SP 10.0 7.2 44

8.8 HPSS
7

8Opteron Cluster 4.4 2.0 30

NCSA

Linux Cluster 12.8 122

2.0 DiskXtender

9

10SGI Altix SMP 6.0 3.0 370
11p690 5.0 1.5 2.8

PSC HP AlphaSever 6.0 3.0 2.4 12

LANL ASC Q(*) 20.0 HPSS 13

SNL Opteron Cluster(*) 41.5 240 14

IN2PS HPSS

RIKEN
Linux Cluster 12.4 3.0

0.2 HPSS 15
NEC SX-7 0.3 0.3

NASA(NAS) SGI Altix SMP 15.0 20 440 10.0 DMF 16

FZJ
p690 8.9 5.0 50 TSM

/DFS
17

IBM BG/L 5.7 0.5 18

CSCS(Swiss) p690 0.7 SAM_QFS

HPCx(UK) p690 10.8 1.6 36 1.0 TSM 19

ARSC p615 5.0 2.0 25 1.0 SAM-QFS 20

KISTI
p690 4.3

0.34 HPSS
Linux Cluster 1.8

기상청 Cray X1 7.0 SNMS

(*) ASC(Advanced Simulation and Computing program) platforms. ASCI가 최근에 ASC로 명칭이 

바뀜. ASC는 NNSA(National Nuclear Security Administration)와 협력하는 프로그램으로 Lawrence 

Livermore, Los Alamos, Sandia national laboratories 와 함께 핵무기 안정성 연구에 관여함.
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2. 침입탐지시스템 평가 기준

2.1 국내의 침입탐지시스템 평가 기준

  국내에서는 1996 년에 제정된 정보화촉진기본법 및 동법 시행령에 근거하여 국

내 정보보호 시스템에 대한 평가 제도가 마련되고 있다. 1998 년 2 월에 침입차

단시스템에 대한 평가 기준이 고시되고 2000 년 7월에 침입탐지시스템에 대한 평

가 기준이 고시되었다. 이 평가 기준의 근간이 되는 정보보호시스템 평가 제도의 

뜻은 "정보보호시스템을 일반 사용자가 안전하게 사용할 수 있도록 제품의 신뢰성

을 보증하기 위한 법적 제도 및 기술체계"라는 것이다. 국내 침입탐지시스템에 대

한 평가는 K1, K2, K3, K4, K5, K6, K7 의 7 등급으로 구분되며 K1 이 최저 등

급이며 K7 은 최고 등급이다. 평가등급의 요구사항에 적합하지 않은 등급은 K0 

이다.

  침입탐지시스템을 평가하기 위한 기준은 등급별 보안기능요구사항 및 보증요구

사항으로 이루어진다. 이 두 항목은 침입탐지시스템이 불안정한 컴퓨팅 환경에서

도 정상적인 작동을 보장하기 위해서 갖고 있어야 할 안전성 및 신뢰성에 관계된 

요소들을 포함하며 개발 혹은 시험 과정, 형상의 일관성 있는 관리, 시스템이 운

영되는 환경에 관계된 운영 환경, 설명서, 취약점을 종합적으로 검토하도록 하고 

있다. 침입탐지시스템이 K4 평가를 받기 위해 갖추어야 할 평가 요소들의 들어 

보면, K4 인증을 받기 위해서는 축약감사 데이터 생성기능에 감시 대상 시스템으

로부터 생성된 감사데이터를 수집하는 수단이 제공되어야 하며 수집된 감사 데이

터로부터 보안 관련 정보를 선택하여 축약 및 변환하는 수단이 제공되어야한다. 

2.2 국외의 보안시스템 평가 기준

  국내에서의 침입탐지시스템과 침입차단시스템의 평가를 위한 기준이 발표되기 

이전에 이미 선진 각국에서는 정보보호 시스템의 성능과 신뢰도를 평가하기 위한 

노력의 일환으로 자국의 실정에 맞는 평가기준을 제정하여 시행하고 있다

  미국에서는 오렌지 북(Orange Book)으로 불리는 평가기준인 TCSEC(Trusted 

Computer System Evaluation Criteria)을 1985 년에 제정하였으며, 이후 영국의 

그린 북(Green Book) 시리즈, 독일의 블루&화이트 북(Blue & White Book), 프랑

스의 블루-화이트-레드 북(Blue-White-Red Book)등이 계속적으로 제정되면서 

1990 년에 영국, 독일, 프랑스, 네덜란드가 협력하여 유럽의 공통적인 평가기준서
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인 ITSEC(Information Technology Security Criteria)을 산출하였다. 1991 년에는 

캐나다에서 CTCPEC(Canadian Trusted Computer Product Evaluation Criteria)이

라는 평가기준을 제정하였다. 한편 미국의 NIST(National Institute for Science 

and Technology)와 NSA(National Security Agency)는 1993 년 1 월에 합작으로 

향후 TCSEC을 대체할 평가 기준서로서 FC(Federal Criteria)를 배포하였다.

  1990 년 ISO는 일반적인 사용을 위해 국제 표준 평가 기준을 개발 하려는 작업

을 시작하였다. 새로운 기준이 전세계 정보기술 시장에서도 표준화된 보안 평가 결

과로 인정될 수 있도록 상호 이해를 위한 요구를 충족시킬 필요가 있었다. 이와 관

련된 작업들은 ISO/IEC JTC1/SC27/WG3 에 할당되었다. 1993 년 6 월에 

CTPEC, FC, TCSEC, ITSEC작성자들이 단일의 국제 공통 평가 기준 CC(Common 

Criteria)을 만들기 위한 프로젝트를 시작하여 1996 년 1 월에 버전 1.0 을 발표하

였으며 현재 버전 2.0 이 ISO/IEC의 국제표준으로 승인된 상태이다.

  평가 혹은 인증 체계를 갖추고 평가를 시행해오던 선진국가들은 이미 CC 체계

로의 전환을 위하여 자국의 체계에 맞도록 준비해 왔으며 미국은 NIAP(National 

Information Assurance Partnership)을 1997 년 8월에 구성하여 국제공통평가기

준 평가/인증 체계와 평가기관 인정 프로그램을 개발하고 있다.

가. 미국의 TCSEC

  미국은 1983 년에 오렌지 북으로 불리는 안전한 컴퓨터 시스템 평가 기준인 

TCSEC(Trusted Computer System Evaluation Criteria)의 초안을 제정하고, 이에 

대한 약간의 수정을 가한 후 1985 년에 미 국방성의 표준(DoD STD 5200.28)으

로 채택하였다. 미 국방성은 안전성 및 신뢰성이 입증된 컴퓨터 시스템을 국방 기

관 및 정부 기관에 보급하기 위하여 TCSEC을 6가지 등급인 C1, C2, B1, B2, 

B3, A1 으로 분류하고 각 기관별 특성에 맞는 컴퓨터 시스템을 도입 운영하도록 

권고하고 있다. TCSEC 은 앞서 설명한 바와 같이 6 등급으로 구성되며 A, B, C, 

D 와 같은 4개의 기본적인 영역을 가진다. 어떤 요구사항도 없는 등급은 D, 최상

위 등급은 A1 이다. 

  □ 분류 등급 의미

   - D(최소한의 보호) 최소한의 보호

   - C1 임의적 정보보호

   - C(임의적 보호)

   - C2 통제된 접근보호
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   - B1 레이블된 정보보호

   - B2 계층 구조화된 보호 B(강제적 보호)

   - B3 보안영역

   - A(검증된 보호) A1 검증된 설계

나. 유럽의 ITSEC

  ITSEC(Information Technology Security Evaluation Criteria)은 영국, 독일, 프

랑스 및 네덜란드 등 자국의 정보보호 시스템 평가 기준을 제정하여 시행하던 4 

개국이 평가 제품의 상호 인정 및 평가 기준의 상이함에 따른 정보보호 제품의 

평가에 소요되는 시간, 인력 및 소요 비용을 절감하기 위하여 'Harmonized 

Criteria'를 작성하기로 합의하고 1991 년에 ITSEC 버전 1.2 를 제정하였다. 

ITSEC은 TCSEC과는 달리 단일 기준으로 모든 정보보호 제품을 평가한다. 따라서 

보안 기능은 개발자가 제품이 사용될 환경을 고려하여 보안 기능을 설정하거나 

TCSEC 혹은 독일의 ZSIEC(Criteria for the Evaluation of Trustworthiness of 

Information Technology Systems)에서 미리 정의한 보안 기능을 사용토록 하였

으며, 제품에 대한 평가는 보증 부분만 가지고 수행이 된다. ITSEC의 보안 기능

은 TCSEC과의 호환을 위한 F-C1, F-C2, F-B1, F-B2 및 F-B3 등 다섯 가지와 

독일의 ZSIEC의 보안 기능을 이용한 FIN(무결성), F-AV(가용성), F-DI(전송 데이

터 무결성), F-DC(비밀성) 및 FDX(전송 데이터 비밀성) 등 총 열 가지가 있다. 

그리고 ITSEC의 등급은 E1, E2, E3, E4, E5, E6 의 6등급으로 나누어지며, E0 

등급은 부적합 판정을 의미하고 E6 는 최고 등급을 의미한다. 효용성 보증을 하

나라도 만족하지 못하면 E0 등급을 받게 된다.

다. 국제공통평가기준 CC

  1993 년 6 월, CTCPEC, FC, TCSEC과 ITSEC의 권위자들은 공동의 노력으로 

이들 독립된 각 기준을 통합하여 하나의 정보보호시스템 평가기준을 만들어 널리 

이용할 수 있게 하고자 합동 활동을 시작하였다. 국제공통평가기준의 개발을 주도

한 기관은 미국의 NSA(National Security Agency), NIST(National Institute of 

Standards & Technology), 캐나다의 CSE(Communications Security 

Establishment), 영국의 CESG(Communications and Electronics Security 

Group), 프랑스의 SCSSI(Service Central de la Securite des Systemes 

d'Information), 독일의 BSI(Bundesamt fur Sicherheit in der 

Informationstechnik), 네덜란드의 NLNCSA(Netherlands National 

Communications Security Agency)이다.
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국제공통평가기준 CC는 크게 5 가지 부분으로 구성되어 있는데 제1부에서는 소

개 및 일반 모델을 제시하고 있으며 제2부는 보안기능 요구사항, 제 3 부는 보증 

요구사항을 기술하고 있으며 제2부의 부록에서는 보안기능 요구사항에 대한 부연

설명을 기술하고 있다. CC의 핵심은 제2 부와 제3부로 정보보호시스템이 제공해

야 하는 기능 및 보증 요구사항을 기술하고 있으며 개발자는 기술된 요구사항을 

참조하여 정보보호시스템을 개발할 수 있다.

CC는 보안 기능 요구사항과 보증 요구사항으로 이루어져 있다. 보안기능 요구사

항은 "가정된 TOE(Target of Evaluation) 운영환경에서의 위협에 대처하고 보직의 

보안 정책을 시행하기 위한 요구사항"으로서 내용은 다음과 같다.

요구사항 내    용

보안기능
가정된 TOE(Target of Evaluation) 운영환경에서의 위협에 대처하고

보직의 보안 정책을 시행하기 위한 요구사항

보 증

TOE의 보증요구사항을 표준화된 방법으로 표현함

-보증 컴포넌트들의 집합

-보증 컴포넌트, 보증 패밀리, 보증클래스로 분류

-보호 프로파일, 보안목표명세서에 대한 평가기준

-등급체계는 EAL1, EAL2, EAL3, EAL4, EAL5, EAL6, EAL7

  (EAL0 은 부적합 판정, EAL7 은 가장 높은 등급)
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2.3. GS 인증제품 우선구매 제도(국내)

가. 개요

  - GS(Good Software)인증 한국정보통신기술협회(TTA)가 보유한 각종 테스팅 

장비를 통해 SW의 품질을 가늠하는 신뢰성과 상호 호환성에 대한 평가를 수

행, 일정수준 이상인 제품에 부여하는 국가인증마크 입니다.

나. 배경

  - GS인증 제품 우선구매제도는 기업의 인지도나 레퍼런스 사이트 위주의 구매

관행을 개선하고 일부 SW의 선점이나 특정기업의 시장독점으로 국내 중소 

패키지 SW업체들이 판로확보에 어려움을 겪지 않도록 하기 위한 것으로 공

공기관들이 특별한 이유가 없다면 GS제품을 구매하도록 유도하자는 취지에

서 나온 것 입니다..

다. 관련근거

  1) 대한민국정부 관보 제 15970호(2005. 4. 16) 

  2) 2005.4.16 : 정보통신부장관 -> 중소SW기업 GS인증제품우선구매지원 시행

  3) 소프트웨어산업진흥법 제 13조 및 중소기업진흥 및 제품구매촉진에 관한 법

률 제14조의 규정에 의해 중소SW기업 GS인증제품 우선구매지원에 관한 규

정 시행

라. 대상기관

  1) 국가기관, 지방자치단체, 정부투자기관관리기본법에 의한 정부투자기관

  2) 공기업(한국가스공사, 인천국제공항공사, 한국항공공사 등)

  3) 특별법에 의하여 설립된 법인

  4) 정부 또는 지방자치단체로부터 직접 또는 간접적으로 출연금/보조금 지원 받은 자

  5) 사립학교교직원연금법 제3조의 규정에 의한 학교기관

마. 계약형태

  1) 수의계약 ; 국가를 당사자로하는 계약에 관한 법률 시행령 제26조에 의하여 

정보통신부장관이 우선구매 조치를 요구한 GS인증 제품에 대하여 수의계약 

할 수 있다

  2) 일반입찰(최저가, 2단계[적격심사], 협상에의한방식 등)
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    - S/W공통요구사항 ; GS(Good Software) 인증제품을 우선선정함(소프트웨

어산업진흥법 제13조 및 중소기업진흥 및제품구매촉진에 관한 법률 제14

조에 근거)

바. 기대효과

  - GS인증 S/W 구매 감사 면책
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