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1. 서론 

디지털 자료가 보편화된 요즘 전자 데이터의 Provenance에 대해 생각해 보고자 본 

문서를 작성한다. 계산과학의 시뮬레이션 수행과 관련된 데이터의 관점에서 살펴보고자 

하며, 특히 계산 시뮬레이션 결과 데이터에 대한 provenance를 고려하려 한다. 

Provenance는 예술품의 문서화된 역사 (documented history) 에 대한 미술품 연구에서 

잘 이해되어 있다. 문서화된 역사에서 객체(object)는 학자들이 그것의 중요성과 다른 

작업과 관계된 내용을 이해하고 정당하게 평가할 수 있게 하는 권위를 갖게 된다. 

예술품에 있어서 증명된 역사가 부족한 경우들은 연구하는 사람들로 부터 의심을 받는다. 

컴퓨터 시스템에 의해 생산된 데이터의 provenance를 알 수 있다면, 사용자들은 

문서들이 어떻게 모여지고, 시뮬레이션 결과들이 어떻게 결정되고, 제정적인 분석이 

어떻게 수행되었는지 이해할 수 있다 [1]. 이를 위해 컴퓨터 응용 프로그램들은 

provenance-aware가 되어야 하며, 데이터의 provenance는 추출되고, 분석되고, 추론될 

수 있다.  

 

2. Provenance의 의미 

Oxford english dictionary에서 Provenance는 다음의 내용으로 설명하고 있다. 

 

- The fact of coming from some particular source or quarter 

- The history or pedigree of a work of art, manuscript, rare book, etc.; concretely, a 

record of the ultimate derivation and passage of an item trough its various owners 

 

여기서 우리는 특정 출처로부터 item의 특정 상태로 가는 유래 (derivation)를 

provenance로 간주할 수 있다. 이러한 유래에 대한 서술들은 사용자의 개인적인 관심에 

따라, 다른 형태를 취하거나 다른 속성들이 강조될 수  있다. 예를 들어, 예술작업에 

있어서 provenance는 일반적으로 소유권의 연속 (chain of ownership)을 식별하거나, 

painting의 실제 상태가 허용되는 다양한 복원 방법의 연구를 통해 보다 잘 이해 될 
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수도 있다.  

Provenance에 대한 computer 기반 표현 (computer-based representation)은 electronic 

data를 믿어야 할지 말아야 할지 결정하길 원하는 사람들에게는 매우 중요하다. 

이상적으로는 사용자들이 이전 계산의 재수행을 통해 그들의 결과를 재생산하고, 왜 

같은 입력값과 함께 외형상 동일한 수행들이 다른 결과를 생산하는지 이해하고, 어떤 

데이터 셋, 알고리즘, 또는 서비스들이 그들의 유도과정에 포함되어 있는지 결정할 수 

있어야 한다.  

e-Science나 business 측면에서, 사용자, 검토자, 감사, 심지어 조정자들이 특정 규제나 

방법들에 의해 생산된 결과를 도출하는 과정을 검토해야만 한다. 게다가 그들은 주어진 

권한하에서 결과들이 서비스들이나 데이터베이스들로부터 독립적으로 도출되었다는 것을 

증명해야 한다. 또한 정밀한 기술적 특징을 같는 실험기계들에 의해 source에서 

데이터를 취득했다는 것을 확립해야 한다. 

어떤 사용자들은 오늘 당장 그러한 작업을 수행해만 할 때, 그렇게 할 수 없거나, 

완전하지 않은 상태에서 약간만 수행하는 수도 있다. 왜냐하면 기저에 깔려있는 원리가 

완전히 조사되지 않았고 시스템도 그러한 요구사항을 지원하도록 설계되지 않았기 

때문이다. 주목할 사항은 전자 데이터는 전형적으로 사용자와 검토자 또는 규제자가 

필요한 증명을 하도록 도와주는 historical information을 포함하지 않는다는 점이다. 이에 

추가적인 정보나 실행시에 발생하는 것들을 기록해 놓은 process documentation을 

획득해야 한다. 

Process documentation과 소유권의 기록은 electronic data와 예술품에 대응된다. 

Provenance-aware applciation은 process documentation을 만들고, provenance store에 

이를 저장한다.  Provenance store 는 process documentation의 long-term persistent, 

secure 저장소이다. 이것의 역할은 다양한 물리적 보급을 조정한다. 예를 들어 

provenance store는 autonomous service 이거나 (보다 scalable 하기 위해) 분산 저장의 

federation일 수 있다. 

그림 1은 Provenance life cycle 예제이다. Process documentation이 기록되었을 때, 

데이터 결과의 provenance 는 provenance store에 질의함으로써 추출될 수 있고, 
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사용자의 니즈에 맞게 분석될 수 있다. Provenance store와 그 내용은 managed, 

maintained, or curated 할 필요가 있을 수 있다.  

 

그림 1. Provenance life cycle 예제 [1] 

 

3. 컴퓨터 공학 분야별 Provenance 연구 관점 

Computer science 분야에서도 다양한 분야에서 provenance에 대한 연구를 진행해 

왔다.  

 

l Database 분야 

Database 분야에서, provenance는 data annotation의 내용과 하부 DB들에서 “source” 

데이터와 관련된 view에서 정보를 추적하게 도와주는 수단으로써 data warehouse에서 

연구가 진행되었다 [2, 3]. DB 연구에서는 Wang-Chiew Tan의 글[4]이 전반적인 개요를 

제공하고 있다. 

 

l Scientific workflow system 분야 

Scientific workflow system에서, provenance는 반복성을 보장하고, 값비싼 재계산을 

피하기 위해 취급되었다 [5, 6] 

 

l Bioinformatics 및 다른 Scientific DB 분야 
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Bioinformatics와 다른 scientific DB들에 있어서는, DB의 변경 이력을 기록하는 

provenance 정보는 과학적인 가치를 결정하기 위해 유용한 것으로 생각 되었다 [7]. 

 

l Security 분야 

Security 측면에서, provenance는 networked system에서의 data에 대한 integrity를 

제공하는 문제의 도전적인 부분으로 고려되고 있다 [8]. 

  

l Semantic web system 분야 

Semantic web system에서, provenance는 추론 기반 검색 결과들의 의미를 

이해하는데에 도움을 주기 위해 사용자에게 제공될 필요가 있는 “proofs”나 

“explanations”의 형태로써 연구되고 있다 [9]. 

 

4. Open model for process documentation 

 

그림 2. p-assertion 예제 

 

많은 응용프로그램을 위한 Process documentation은 하나로 표현될 수 없으며, 실행 

중간에 연속적으로 표현되어야 한다. 프로세스의 문서는 프로세스에 포함된 서비스에 

의해 만들어 지는 p-assertaion 집합을 포함한다. p–assertion은 process에 포함된 개별 

프로그램에 의한 선언으로 3가지 타입이 있다. 서비스 사이의 데이터 플로우를 표현하는 

Interaction p-assertion, 서비스 상태를 표현하는 service state p-assertion, 서비스 내의 
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데이터 플로우를 표현하는 relationship p-assertion이다. 이러한 flow들이 실행 시의 

인과관계 및 data dependencies를 표현하며, DAG 을 구성한다. 그림 2에서 하나의 

computation service에 대한 p-assertion을 볼 수 있다. 

Internal service states는 (서비스의 성능이나 정확성 같은)  실행의 nonfunctional 

특징과 이 서비스들이 계산한 결과들의 본질을 이해하기 위해 필요하다. 이에 service-

state p-assertion은 특정 interaction의 문맥에서 내부 상태에 대해 서비스에 의해 

제공되는 문서이다. Service-state p-assertion은 다양하며,계산에서 서비스에 의해 

사용되는 디스크 용량과 CPU time, action이 발생할 때의 local time, 생산된 결과의 

floating-point precision, 또는 application-specific state description을 포함한다. 

Provenance-aware applciations가 interoperable하게 하기 위해서는, shared data 

model에 따라 process documentation이 구조화 되는것이 중요하다. 사우스햄턴 

대학에서 제안한 documentation 모델의 개방성은 응용 기술들에 독립적으로 설계되었다. 

이러한 특징들은 process documentation이 application service들에 의해 자동으로 

생산되고 provenance queries가 표현될 수 있는 open format으로 표현될 수 있도록 

한다. 그림 3은 Organ Transplant Management (OTM) system 예제로, 여기서 p-

assertion들과 실제 프로세스를 정의한 것을 알 수 있다. 
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그림 3. Organ Transplant Management (OTM) 예제 [1] 

5. Querying the provenance of electronic data 

Provenance queries는 electronic data의 provenance를 획득하는 경우를 목표로한 

process documentation에 대한 user-tailored queries이다. 이러한 문맥에서, 사용자에게 

관심이 있는 data item은 특징지어져야 한다. 데이터가 변하기 쉽다면, 사용자가 찾기 

원하는 실행 시점에 따라 그것의 provenance 또는 history가 다를 수 있다. Provenance 

query는 메시지를 보내고 받는 것과 같은 주어진 문서화된 이벤트에 따라 data item을 

식별할 수 있어야만 한다. 

Data item이 최종적으로 무엇이냐에 대한 모든 것에 대한 full detail은 매우 방대할 수 

있다. 예를 들어 실험 결과에 대한 full provenance는 거의 항상 성분들을 생산하는 어떤 

성분들에 대한 provenance와 실험에서 사용하는 장비와 소프트웨어와 함께, 실험에서 

성분들을 생산하는 과정의 description을 포함한다.  documentation을 활용할 수 있다면, 

full provenance는 최종적으로 시작 시점이나 적어도 provenance awareness의 특정 

시점으로 돌아갈 술 있는 과정들의 세부 내용들을 포함한다. 

사용자들은 provenance query를 통해 과정 상에서, 특히 data flow DAG에서의 
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가로지르는 역 그래프를 수행하고, query-specified scope에 따라 종료되는, 관심의 범위 

(scope of interest)를 표현할 수 있어야 한다. Query output은 DAG subset이다. Scoping은 

관계, 중간 결과들, 서비스들 또는 하부 프로세스들의 유형에 기반할 수 있다. 

 

6. 활용 예시: 시뮬레이션 모사 

여기서 Provenance 기능의 일부로 시뮬레이션의 모사에 대한 내용을 제안한다.  

유체역학분야 교육에 활용되는 e-AIRS 시스템은 연구용으로 쓰일 때와 다른 사용자 

패턴이 존재한다. 실습에서 활용될 때, CFD 시뮬레이션 코드가 결정론적 알고리즘이고 

동일한 입력값, 동일한 모델로 수행하는 경우 동일한 결과를 보일 것이다. 예를 들어, 

보통 학생들은 실습시간에 조교가 지시하는 내용대로 실습을 수행함으로 동일한 

시뮬레이션에서 동일한 결과를 볼 것이다. 이에 컴퓨팅 자원은 유한한 상황에서 

시뮬레이션 결과를 빨리 확인하기 위해서는 기존의 결과 값을 확인하게 함으로써 

시스템의 성능 및 실습의 효과를 개선할 수 있다. 이에 본 절에서는 기존의 시뮬레이션 

결과를 확인해 볼 수 있는 시뮬레이션 수행 모사 기능을 제안한다. 

교육에 사용될 때의 문제점은 학생들의 일부가 짧은 시간 내에 동일한 작업, 즉 

동일한 알고리즘, 모델, 입력값을 활용한 작업이 컴퓨팅 자원에 반복 실행된다는 점이다. 

이로 인해, 컴퓨팅 자원에는 동일한 결과를 얻기 위한 작업 수행으로 과부하가 걸리게 

되고, 실습의 목적을 달성하기 위한 노력보다는 결과를 기다림으로써 생기는 낭비 

시간이 늘어나게 된다. 실습의 목적을 이루기 위해, 시뮬레이션을 수행하기 위한 전처리 

과정은 동일하게 수행토록 한 다음, 컴퓨팅 자원에 작업을 제출할 시, 기 수행된 

시뮬레이션 결과가 있다면 이를 바로 확인하게 해 줌으로써, 시뮬레이션 종료 시까지 

기다리는 시간을 줄일 수 있다. 
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그림 4. 시뮬레이션 모사 환경 

 

그림 4는 시뮬레이션의 모사를 위한 환경이다. 그림의 오른편은 기존의 Globus를 

활용한 그리드 자원에서의 작업실행 환경이다. eAIRS에서는 Simulation, Job, Resource에 

대한 정보를 가지고 있다. 사용자가 시뮬레이션 수행을 위한 작업 제출을 하는 경우, RSL 

Generator는 작업 제출을 위한 정보들을 수집하여, 작업제출서인 RSL을 만들어 컴퓨팅 

자원에 제출한다. 그러면 컴퓨팅 자원에서는 시뮬레이션을 실행하고 그 결과를 

저장장치에 저장한다. 

시뮬레이션 모사를 위해 저장장치에 저장된 작업 수행을 위한 정보, 수행 결과들에 

대한 시뮬레이션 결과 정보(SimResult Info)를 저장해 둔다. 그러면 사용자가 작업 제출을 

할 경우, 컴퓨팅 자원에 대한 시뮬레이션 수행을 바로 지시하는 것이 아니라, 기존에 

수행된 동일한 시뮬레이션 결과가 있는지 조사한다. 이를 SimResult Investigator에서 

시뮬레이션 결과에 대한 SimResult 정보를 검색한다. 동일한 시뮬레이션 수행 결과가 

있다면, SimResult Investigator는 Storage에서 사용자의 account 내의 local storage로 

시뮬레이션 결과 파일을 복사해 둔다. 그러면 사용자는 시뮬레이션을 수행한 것과 

똑같은 형태의 결과를 얻게 되며, 이러한 과정은 eAIRS 내부의 서버 단에서 수행하는 

작업이다. 이 기능을 통해, 앞서 언급했듯 시스템 성능 및 실습 효과를 개선할 것으로 

기대한다. 
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7. 관련 연구 

여기에 소개되는 방법들은 데이터 모델과 인터페이스의 개방형 스펙을 작성하는데에 

기본으로 사용되었던 complete architectural specification [10]을 결과로 하는 광대한 

requirement analysis [11]에서 도출했다. 개방형 접근방법은 Web services, command-line 

executables, and monolithic executables과 같은 다수의 기술들이 포함된 복잡한 분산 

응용프로그램의 문서화를 가능하게 한다. 또한 복잡한 provenance queries의 표현은 

데이터와 사용된 기술들에 독립적인 프로세스들을 식별하게 한다. 

Virtual Data System과  myGrid는 provenance에 대한 지원을 제공하는 scientific 

workflows에 대한 실행 환경들이다. 이들은 p-assertion 에 적합한 데이터 모델을 

이용하는  workflow 제정자의 관점에서 문서를 생산하는데 초점을 맞추고 있다. 이들은 

compact process documentation을 획득하게 하는 각자의 workflow language를 가정한다. 

Process documentation을 위해 개방형 데이터 모델을 채택함으로써, 이러한 시스템들은 

provenance queries를 연이어서 실행하는 이종의 응용프로그램으로 통합될 수 있을 

것이다. 

데이터베이스 커뮤니티에서 또한 provenance에 대해 연구가 진행되고 있으나, 다른 

가정을 하고 있다. 예를 들어 결과의 원천을 식별하기 위해 queries를 역추(reversed)하는 

것이 가능하다고 가정한다. Provenance queries의 특정한 인스턴스로 값을 가짐으로써, 

다른 종류의 provenance가 보여진다 [12]. 

Harvard Univ.에서 개발한 Provenance Aware Storage System은 OS에서 파일 시스템의 

이벤트를 획득함으로써 실행에 대한 문서화를 자동으로 생산하도록 설계되었다. 모든 

다른 접근방법들처럼, small-grain documentation을 capture하는 것은 scalability and 

performance challenge를 포함한다. 이에 사용자에 대해 적당한 추상화 수준에서 정보를 

도출하는 것은 어렵다. 
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8. 결론 

오늘날의 IT 관점에는 실행 중에 결과와 서비스들을 발견하면서, 개방되어 있으며 

동적으로 구성되는 응용 프로그램들이 포함된다. 사용자들은 그들은 응용프로그램의 

electric data에 대해 신뢰할지 안할지를 알아야 한다. 그런 까닭에 이는 생산으로 이끈 

포로세스가 기술된 provenance에 의해 충족되어져야 한다. 

이러한 비전을 이루기 위해, 기술과 관련 없이, 응용프로그램들이 사용자의 니즈에 

맞게 제작된 provenance queries를 수행하기 위해 사용되어 질 수 있는 개발형 데이터 

모델에서의 실행을 문서화하는 개방형 접근 방식이 필요하다. 학자들이 그들의 문서화된 

역사를 연구함으로써 예술 작품들에 감사할 수 있는 것과 같이, 사용자들은 provenance 

queries 덕분에 electronic data에  대한 신뢰를 획득할 수 있을 것으로 기대한다. 
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