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서론1.

네트워크 가상화의 요구사항을 통하여서 네트워크 연구자들을 대상으로 기존 실험실 위주의

연구 환경을 실제 네트워크 환경으로 확대하고 스위치 라우터 등의 네트워크 장비에 대해, ,

서도 연구자의 환경으로 구성 또는 충분한 제어 권한을 통하여 효과적인 연구를 수행할 수

있게 한다 로컬 환경의 한계를 벗어나 백본 환경에서의 실제적인 테스트를 통해 연구 성과.

및 효과를 증대시킬 수 있게 된다 따라서 이러한 획기적인 네트워크 테스트베드를 제공할.

수 있는 네트워크 가상화 핵심 기술과 가상화 환경 하에서 효과적인 연구 수행을 위해 트래

픽 모니터링 가시화 아카이브 등과 같은 연구자를 위한 서비스와 가상화 네트워크 관리자, ,

를 위한 서비스 기술의 개발이 필요하다.

네트워크 가상화 환경 사용자 네트워크 연구자- :

실제 네트워크 환경에서 연구가 필요한 네트워크 연구자.

실제 운영중인 네트워크 장비의 활용 제어가 필요한 네트워크 연구자. /

실제 네트워크와 네트워크 장비의 임의 수정 및 재구성이 필요한 네트워크 연구자.

네트워크 가상화 기술의 사용자는 네트워크 연구자로서 실험망 환경이 아닌 실제 네트워크

상에서의 테스트베드에 대한 요구가 증가하고 있다 이러한 요구는 새로운 네트워크 기술들.

이 실험실의 제한적인 환경 하에서의 제약으로 인해 효과적인 기술임에도 불구하고 기존 망

환경에 적용이 되지 않을 뿐만 아니라 실제 환경에서의 검증도 되지 않고 있기 때문이다.

따라서 실제 환경 하에서의 실제 운영측면의 테스트는 기존 네트워크 환경의 높은 진입장벽

으로 인해 지금까지는 시물레이션 또는 실험 망 규모의 환경에서 테스트가 진행되었지만,

가상화 기술을 통하여 백본 네트워크 환경을 포함한 대륙 간 네트워크 실험도 가능하게 되

었다 이러한 환경을 가능케 하는 기술들로서 지금까지 제안되고 진행되고 있는 프로젝트들.

이 등과 같은 기술들이며 특히 백본 네트워크에 대한 권한이 있는PlanetLab, VINI ,

환경에서는 환경이 효과적인 가상화 기술이다KREONET OpenFlow Switch .

Figure 1 Network Virtualization Roadmap in KISTI
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네트워크 가상화 테스트베드 제공은 위의 그림과 같은 로드맵을 통하여 진행되는데 년2009

도의 첫 번째 에서는 국내외 관련 기술의 동향분석과 연구사례 분석하여 모델을 정Spiral-1

립하고 설계 요구사항을 분석 도출하여 프레임워크를 설계한다 또한 네트워크 가상화 테, , .

스트베드 제공을 위하여 기반의 로컬 테스트베드를 구축한다OpenFlow .

기반의 가상화 기법2. OpenFlow

기본적인 기반의 네트워크 구성은 다음 그림과 같이 구성된다 하나의OpenFlow . Controller

를 중심으로 들의 조합으로 이루어지는데 들은OpenFlow switch OpenFlow switch

의 에 따라 들어오는 패킷들에 대해서 특정 를 통해 라우팅을flow-table flow-entry action

하게 되고 에서 정의되어 있지 않는 패킷들은 로 보내져서 그 패킷에flow-table Controller

대한 조치를 취하게 된다 이러한 기능을 가지고 연구자들에게 새로운. Centralized Control

기능들을 실험할 수 있는 환경과 제어를 제공한다 와 간의 기. Controller OpenFlow switch

본적인 메시지 전송을 통하여 다음과 같은 기능들을 수행하게 된다.

- Controller-to-switch message

. Configuration the switch

. Managing the flow table

. Figuring out switch capabilities

- Asynchronous message

. From switch to contoller

. Report event (switch state, network state, etc)

- Symmetric message

. Sent in either direction (Hello, Echo, etc)

. Diagnose problems in switch-Controller connection

Figure 2 Basic concept of OpenFlow switch and

Controller

기존의 환경에서 의 성능은 한 번에 하나의 만 작동OpenFlow switch Controller Controller
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하는 형태였다 다수 사용자가 동시에 환경의 네트워크를 사용할 수 있도. OpenFlow swtich

록 개발 된 것이 이다 또 는 의 구조의 복잡성과 성능의 문FlowVisor . FlowVisor NOX S/W

제등으로 인해 일종의 로서 개발되었다Controller .

는 네트워크 자원들을 기반으로 해서 사용하는 것으로서 다수의FlowVisor flow slicing

가 동시에 작업을 할 수 있게 되었다 또한 가 개발되면서 본격적으로Controller . FlowVsior

기반의 네트워크 환경도 기반의 을 통한 가상화 환경의 구현OpenFlow switch flow slicing

이 가능하게 되었다 따라서 의 목적은 다수의 연구자가 동시에. FlowVisor OpenFlow

환경에 접근하여 자신들의 환경에 따른 연구 및 실험을 가능케 한다 아래의 그림은switch .

의 기본 구조도이다FlowVisor .

Figure 3 Multiple Controllers based on

FlowVisor

위의 그림에서 를 통해 하단에 네트워크가 관리가 되Bob's FlowVisor OpenFlow Switch

고 는Bob's FlowVisor Alice's FlowVisor, Mobile VM Controller, Learning Switch

를 지원하고 있다 는 와Controller . Alice's FlowVisor Bicasting Handover Controller Hard

를 지원하면서 를 통해 네트워크Handover Controller Bob's FlowVisor OpenFlow switch

를 활용하고 있다.

를 활용하여 등의 기술들FlowVisor Plug-n-Serve, OpenPipes, OpenRoads, Aggregation

이 구현되어 있다 이러한 각각의 기술들은 기반 하에서 하나의. OpenFlow switch

상에서 구현되는 것들로서 를 통하여 동시에 하나의Controller FlowVisor OpenFlow

네트워크상에서 작동이 가능하게 된다switch .

기반 네트워크 상의 기능. Plug-n-Serve : Flow Load-balancing

기반으로 구성된 네트워크 상에서 설계를. OpenPipes : OpenFlow switch H/W line

으로 할 수 있는 기능 경제적으로 우수rate ( )

사이에서 가 없는 기능. OpenRoad : WiFi-WiMAX loss Handover

트래픽 관리를 위해 동적으로 를 모으는 기능. Aggregation : flow
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환경에서도 환경을 를 통해 구현함으로써 네트워크KREONET OpenFlow swtich FlowVisor

가상화 환경으로서 다수의 사용자에게 환경의 테스트베드를 제공할 수OpenFlow switch

있다.

단계별 가상화 테스트베드 프로토타입 구축3.

단계 기반 테스트베드 구축3.1 1 : OF/NOX

네트워크 가상화 단계로서 기반의 테스트베드의 구축이다 는1 OpenFlow/NOX . NOX

의 기본 개념을 수용한 의 일종으로 연구자들의 원하Network Opertion System Controller

는 시나리오를 으로 작성하여 실행 시키면 해당 시나리오대로application OpenFlow

를 제어한다switch .

따라서 네트워크 가상화 프로젝트에서 단계로서 미래인터넷 및 네트워크 가상화 기술에1

대한 분석과 선진국의 기술동향을 분석하고 이에 따라 기본적인 기반의 네트워, OpenFlow

크 가상화 테스트베드르 구축한다 아래 그림은 기본적인 테스트를 위한 기반의. OpenFlow

네트워크 가상화 테스트베드이다.

Figure 4 Basic OpenFlow network

단계 기반 제공3.2 2 : OF/NOX/FV Slicing

네트워크 가상화 테스트베드 제공의 단계로서 기술에서 언급했듯이2 OpenFlow FlowVisor

기능의 추가로 기반의 네트워크 가상화 테스트베드를 구축한다OpenFlow/NOX/FlowVisor .

이렇게 구축할 경우 실제적으로 다수의 의 수용이 가능하며 를 통하Controller , FlowVisor

여 기반의 이 가능함으로 다수의 의 수용이 가능해진다 따라서flow slicing Controller .

기반의 을 통한 본격적인 네트워크 가상화 테스트베드로서 로컬 환경에서FlowVisor Slicing

국내 연구망 백본을 활용한 테스트베드 범위를 확대한다 아래 그림은 를 통한. FlowVisor

국내 거점 지역중심의 기반 네트워크 가상화 환경 구성도이다OpenFlow .
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Figure 5 OpenFlow switch and FlowVisor deployment for KREONET

단계 국내외 연구망 기반의 네트워크 가상화 시범 서비스3.3 3 :

네트워크 가상화 시범 서비스 단계로서 단계의 기반의 네트워크 가2 OpenFlow/FlowVisor

상화 테스트베드 환경에 기능의 적용으로 사용자NMS (Network Management System) ,

운영자 측면의 특화된 서비스 기능을 구현하고 가시화 기능을 구현하여 효과적인 실험환경,

을 제공한다 멀티 도메인 환경에서의 효과적인 운영을 위하여 기술을 활용하여. Bridging

네트워크 가상화 서비스 범위를 확대한다 기술로는 등의 기. Bridging Mac-in-IP, Overlay

술들을 활용할 수 있다 또한 망을 활용하여 국제망 환경에서의 네트워크 가상화. GLORIAD

테스트베드가 제공된다.

Figure 6 OpenFlow switch and FlowVisor deployment for KREONET and GLORIAD
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네트워크 가상화 서비스프레임워크 설계4.

스위치로 구성된 연구망에서 네트워크 연구자들은 각자의 실험 시나리오를 반영OpenFlow

하는 를 개발하여 원하는 시간에 적용하기 원할 것이다 이러한 요구를 동시에Controller .

수용하기 위해 망에서의 자원 슬라이싱이 요구되고 궁극적으로 망의 슬라이스OpenFlow ,

들을 모니터링하기 위한 서비스 프레임워크가 필요하다.

현재 스위치들로 구성된 망을 기반으로 선도 연구 그룹들이 여러 가, OpenFlow OpenFlow

지 실험 시나리오를 기반으로 를 개발하여 적용하고 있고 이러한 과정 중에 필Controller ,

요한 모니터링 위한 툴들을 병행하여 개발하고 있다 이러한 모니터링 툴 개발에 공통GUI .

적으로 많이 이용하고 있는 것이 프ENVI(Extensible Network Visualization & Control)

레임워크이다.

는 관련 툴을 개발하는 데 기반을 제공하는 확장 가능한 플랫폼이다ENVI OpenFlow GUI .

네트워크 토폴리지 및 관련 정보들을 질의할 수 있는 인터페이스를 제공한다 현재 는. ENVI

라이브러리 형태로 공개되어 있고 의 메시지를 기반으Java , Javadoc , OpenFlow protocol

로 하여 확장의 여지가 많은 상태이다.

다음 그림은 플랫폼의 구조를 보여준다 서버는 스위치로 구성된 망의 접ENVI . OpenFlow

근 및 제어와 관련된 기능을 제공하고 라 불리는 클라이언트는 망, “Dashboard" OpenFlow

을 가시화시키고 제어하기 위한 인터페이스를 제공한다 일반적인 네트워크 모니터링에서, .

많이 사용하는 클라이언트 서버 구조를 따랐으며 데이터의 수집과 가시화를 각각 분리시켰- ,

다.

Figure 7 ENVI framework
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다음 그림들은 플랫폼에서 제공하는 전체 라이브러리 및 클래스의 일부를 보여EVNI Java

준다 전체 라이브러리는 크게 메시지들을 처리하는 패키지와 관련 데. OpenFlow protocol

이터를 가시화시키는 패키지로 나누어진다 이들 패키지들 중에서.

패키지 내에 에 대한 정의와 추가 삭제"org.openflow.gui.net.protocol" Flow, Link, Node ,

에 관련된 클래스들이 정의되어 있다.

Figure 8 ENVI java packages

Figure 9 Core messages (org.openflow.gui.net.protocol)
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망과 클라이언트 사이에 존재하는 서버는 라이브러리 형태와OpenFlow “Standalone"

형태로 구현될 수 있고 각각의 특징은 다음과 같다NOX-based Module , .

- Standalone library

플랫폼의 소스 코드를 포함하여 제공되는 한 구현물로서ENVI "lightweight & extensible"

클라이언트의 주요 기능을 검증하는데 테스트 서버로 사용될 수 있다 라이브. Standalone

러리는 처음부터 플랫폼의 구현을 차 목표로 하여 구현되었으므로 각각의ENVI 1 ,

와의 연동을 위해서는 통합되어야 할 것이다Controller .

- NOX-based module

플랫폼 기반의 를 위한 서버의 구현물로서 라는 이름으로 알려NOX Controller ENVI LAVI

져 있다 자체가 기반의 모듈 형태로 제공되므로 를 기반으로 구현된. LAVI NOX , NOX

와 연동을 하는 경우에 적합한 선택이 될 것이다Controller .

다음 그림은 플랫폼을 기반으로 확장되어 망을 모니터링하는ENVI OpenFlow Network

와 의 를 캡쳐하여 보여준다 는 플랫monitor GUI ElasticTree GUI . Network monitor ENVI

폼의 많은 확장 없이 간단한 모니터링 기능을 제공한다.

Figure 10 Network monitor GUI based on ENVI

는 다음 그림에서처럼 데이터센터 네트워크의 전력 최적화를 위해 만들어진ElasticTree

로서 단순한 모니터링 기능 외에 단에서의 트래픽 제Controller edge, aggregation, core

어를 위한 제어 기능도 함께 제공한다 이러한 의 기능 확장은 플랫폼을. ElasticTree ENVI

기반으로 한 모니터링 외에 제어를 위한 확장 시 참고 모델로 도움이 될 것이다.
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Figure 11 ElasticTree GUI based on ENVI

연구망에서는 망 자원의 슬라이싱을 위해 가 사용될 예정이며 기본적으로OF FlowVisor ,

에서 제공하는 의 많은 부분을 도입하여 확장할 예정이다 는FlowVisor GUI . FlowVisor GUI

슬라이스별 토폴로지의 가시화 복수 슬라이스들 간의 조합된 가시화를 위한 간단한 제어,

기능 등을 다음 그림에서처럼 제공한다.

Figure 12 FlowVisor GUI



- 12 -

현재 연구망에서 고려하고 있는 로 구성된 망 기반의 가상화 서비스 프, OpenFlow switch

레임워크는 다음 그림에서와 같다 주요 기능으로는 등록 기능 슬라이스 모니터. Controller ,

링 기능 네트워크 토폴로지 링크 모니터링 등이다, / .

Figure 13 Network virtualization service framework

연구망을 위한 망 기반의 서비스 프레임워크는 크게 서버 부분과 클라이언트 부분으로OF

나눠 정리할 수 있다.

클라이언트 주요 기능-

토폴로지 모니터링.

스위치들로 구성된 물리적 토폴로지를 제공하는 기능으로 스위치OpenFlow , OpenFlow ,

스위치간의 연결 각 스위치에서 유지하는 정보들을 제공한다 이들 중에서(links), flow .

정보는 테이블상의 에 따라 동적으로 변하는 정보로 분류flow flow flow entry expiration

할 수 있다.

슬라이스 모니터링.

기본적으로 에서는 슬라이스별 토폴로지의 가시화 기능을 제공한다 현재FlowVisor GUI . ,

플랫폼에서는 중심의 표현을 위한 라이브러리가 정의되어 있는EVNI Flow, Link, Node

상태이고 이들 중에서 및 단위의 정보를 토대로 각 별로 할당된 슬, Flow link Controller

라이스들을 표현하는 새로운 방법을 고안할 예정이다.

정보 제공. Network statistics

스위치 스펙에서는 다음 표와 같이 망의 정보를OpenFlow OpenFlow statistics

메시지를 이용하여 할 수 있다 이러한 메시지들은“Read-State" request/reply . OpenFlow
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서버를 통하여 클라이언트로 전송 및 가공하여 네트워크 성능 파라미터를 도출이 가능하다.

종류 request reply

OFPST_DESC empty struct ofp_desc_stats

OFPST_FLOW struct ofp_flow_stats_request an array of struct ofp_flow_stats

OFPST_AGGREGATE struct ofp_aggregate_stats_request struct ofp_aggregate_stats_reply

OFPST_TABLE empty an array of struct ofp_table_stats

OFPST_PORT empty an array of struct ofp_port_stats

Table 1 Request/Reply parameters in ofp_stats_types

등록 기능. Controller

망을 동시에 이용하는 다수의 들을 등록하여 서비스 프레임워크에서OpenFlow Controller

통합적으로 관리할 수 있는 기능이다 의 위치 정보 및 각 별 슬라이. Controller Controller

싱 정책을 반영하여 서버 상에서 슬라이스를 할당할 때에 기초 자료로 활용될 수 있도록 한

다.

서버 주요 모듈-

라이브러리 연동 및 확장 모듈. ENVI

대부분의 프로토콜의 메시지를 처리하는 부분으로 모니터링과 관련된 많은 부분OpenFlow

의 기본 정보들을 제공하는 역할을 한다 라이브러리와 연동을 위해 필요한 모듈로써. ENVI

클라이언트에서의 기능 추가로 인한 라이브러리 확장에 따라 변화가 불가피한 부분ENVI

이다.

라이브러리. SNMP

대부분의 및 모니터링 정보는 프로토콜의 메시지 해석을 기반으configuration OpenFlow

로 이루어지지만 스위치에서 제공하는 표준 을 통해 관리 정보를 얻고자 할, OpenFlow MIB

경우 필요한 정보를 수집 및 처리할 수 있는 모듈이다 된 상용 장비와. OpenFlow-enabled

연동 시 필요할 것이다.

통신 모듈. Polling/Async

기본적으로 와 사이의 연결은 메시지 타입 중 메시지인OpenFlow Controller symmetric

메시지를 이용하여 연결 상태를 주기적으로 파악할 수 있으나 스위치들"Echo" , OpenFlow

간의 연결은 정의된 메시지가 따로 존재하지 않는다 이러한 경우 메시지. , “Packet In/Out"

들을 주기적으로 주고받음으로써 연결 상태를 파악할 수 있다 반면 각 스위치에서 유지하. ,

는 를 클라이언트 에서 동적으로 제공하는 경우 메시지인flow entry GUI , asynchronous

메시지를 통해 각 스위치들로부터 이벤트 발생 시 정보를 얻"Flow Expiration" OpenFlow

을 수 있다.
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모니터링 모듈. Passive/Active

일반적인 모니터링의 기법들 중에서 모니터링을 선택적으로 사용할 수 있Passive/Active

는데 의 시나리오에 따라 필요한 모니터링 방법의 선택을 반영할 수 있는 모듈, Controller

이다.

기본 제어 및 데이터베이스 처리 모듈.

클라이언트로부터 입력 받은 의 등록 정보를 저장하고 각 별로 일정Controller , Controller

기간 이상 정보들 중에서 과거 정보를 유지하여 모니터링 하고자 할 경network statistics

우 일정 기간 동안 관리 정보를 유지하기 위한 모듈이다 수집 대상이 되는 정보는, .

에서 관심을 갖는 파라미터를 선택하여 반영할 수 있도록 한다Controller .

그 외에 종합적으로 스펙에서 정의된 메시지들 중에서 모니터링에 필요한 메시, OpenFlow

지들은 다음 표에서와 같이 정리할 수 있다.

메시지 종류 서브 타입 의미

Controller-to-Switch

Features
스위치에서 지원되는 포트 인터페Capabilities ( ,

이스에 대한 물리적 정보)

Read-State
스위치의 포트 들에flow-tables, , flow entries

대한 정보statistics

Asynchronous
Flow Expiration 로 부터의 삭제 관련flow table flow entry

Port-status 설정 상태의 변화 시port

Symmetric Echo
와 간의 지연 대역폭 연결 관Controller switch , ,

련

Table 2 OpenFlow messages for monitoring
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결론5.

백본 망에서의 네트워크 가상화를 지원하기 위해 에서는 스위치로 구KREONET OpenFlow

성된 테스트베드 제공을 계획하고 있다 이러한 스위치 기반의 망에서. OpenFlow

를 이용한 네트워크 슬라이싱 및 다수의 들을 동시에 수용하는 통합적FlowVisor Controller

인 서비스 프레임워크 설계를 진행해 오고 있다.

테스트베드 제공 측면에서는 기반의 단계OpenFlow switch/NOX 1 , OpenFlow

기반 네트워크 자원 슬라이싱 제공의 단계 국내외 연구망 기반의switch/NOX/FlowVisor 2 ,

확장된 네트워크 가상화 시범 서비스 단계로 구성된 단계별 목표를 진행할 예정이다 또3 .

한 이러한 테스트베드 상의 효율적인 운영을 위한 통합적인 서비스 프레임워크를 제공하기,

위해 플랫폼을 기반으로 네트워크 토폴로지 링크 슬라이스 모니터링 및 다수의ENVI / /

등록 기능 등을 포함하는 서비스 프레임워크를 설계 진행 중에 있다Controller .
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