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1. ID 기반 암호 개요

가. 공개키 암호화 방식

 

  데이터를 암호화하는 방식은 일반적으로, 공개키 암호화 방식과 비밀키 암호화 

방식으로 나눌 수 있다.

비밀키 암호화 방식은 데이터를 암호화하여 전송하고자 하는 두사용자가 동일한 비

밀키를 공유하고 있고, 데이터를 나누어 가진 비밀키를 이용하여 암호화 및 복호화 

한다. 

비밀키 암호화 방식은 상호인증이 가능하고, 암호화 및 복호화 속도가 빠르고, 키 

생성 알고리즘이 따로 필요하지 않는다는 장점이 있다.

그러나, 비밀키 암호화 방식의 단점은 통신하고자 하는 대상이 n개씩 늘어남에 따

라서, 사용자가 관리해야 하는 비밀키가 n개씩 늘어난다는 단점이 있다. 또한, 비밀

키를 변경하기 어려우며, 동일한 메시지를 다수의 사용자에게 전송하는 경우에 해

당하는 비밀키로 암호화해야 한다는 단점이 있다.

이러한 단점을 극복하기 위해 공캐 암호화 방식이 탄생 되었다. 

공개키 암호화 방식은 전송하는 데이터를 암호화 및 복호화에 쓰이는 키가 서로 다

르다. 데이터를 전송하고자 하는 사용자는 공개키, 개인키를 생성하고 다른 사용자

가 자신에게 데이터를 암호화하여 전송 할 수 있도록 공개키를 외부에 공개한다.

공개키 암호화 방식에서 송신자는 수신자가 이미 공개한 공개키를 가지고 데이터를 

암호화 한다. 수신자는 암호화된 데이터를 수신 받으면 자신의 개인키로 복호화를 

진행한다. 공개키로 암호화한 데이터는 해당하는 개인키로만 복호화가 가능하고, 사

용자가 개인키로 암호화한 데이터는 공개키로만 복호화가 가능하다.

이러한 특징으로 인해서 데이터의 암호화뿐만 아니라, 서명 기능도 같이 수행 할 

수 있다는 장점이 있다.
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그러나, 공개키 암호화 기법에서 암호화 및 복호화에 대한 연산이 복잡하여 성능이 

떨어진다는 단점을 지니고 있다.

이러한 문제점으로 인하여 현재, 암호화 통신에서는 데이터 암호화는 키를 비밀키

방식으로 진행하고, 암호화에 사용된 비밀키를 공개키로 암호화여 전송하는 형태로 

두가지 방법을 혼용하여 사용하고 있다.

구분 공개키 암호 비밀키 암호

키의 관계 암호화키 ≠ 복호화키 암호화키 = 복호화키 

암호화키 공개 비공개

복호화키 비공개 비공개

알고리즘 공개 공개

관리하는 키의 개수 2n n(n-1)

암호화 속도 느림 빠름

인증 범위 누구나 인증 키 공유자

[표 1] 공개키 암호와 비밀키 암호 방식의 차이점

공개키 암호화 방식은 소인수 분해 문제를 이용한 RSA, Rabin 알고리즘과 이산대수 

문제를 이용한 ElGamal, DSA, ECC 알고리즘등이 있다.

공개키 기반 암호화 알고리즘은 앞서 설명한 바와 같이 암복호와 연산속도가 느리

고, 많은 컴퓨팅 연산이 필요하다는 단점이 있지만, 관리해야 하는 키의 개수가 적

고, 데이터 암호화 및 서명을 동시에 수행 할 수 있다는 장점과 어느 누구든지 다

른 상대와 별도의 키 교환 없이 암호화를 수행 할 수 있다는 장점으로 인해서 인터

넷뱅킹, 전자문서등과 같은 많은 분야에서 활용되고 있다.
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나. ID 기반 암호(ID Based Encryption)

  ID 기반 암호(ID Based Encryption or Identity Based Encryption)는 식별이 가능

한 ID를 가지고 인증 및 암호를 수행하는 일렬의 기술을 말한다. ID 기반 암호 기

술은 기존에 공개키를 활용하여 암호화를 수행하는 기법에서 키 생성과 관리 및 키 

검증에 관한 처리 시간 및 효율이 떨어지는 단점을 보안하고자 1984년 Adi 

Shamir[1] 에 의해 제안되었다.

 ID 기반 암호는 유일 무의한 ID가 공개키처럼 사용한다. ID는 텍스트 형태로써 이

름, 도메인 이름 또는 물리적인 IP 주소, 이메일 주소와 같은 것이 사용 될 수 있다. 

그리고, PKI(Public Key Infrastructure) 기반 공개키 시스템과 달리 공개키와 사용자 

정보가 들어가 있는 인증서가 필요 없다. 따라서, 메시지를 송신하고자 하는 송신자

는 수신자 또는 제3의 서버에 문의하지 않고 수신자의 ID를 알고 있으면, 수신자의 

ID를 공캐키로 사용하여 데이터를 암호화하여 전송 할 수 있다.

[그림 1] ID 기반 암호화 개념도

[그림 1]은 ID 기반 암호 기법을 이용하여 Alice가 Bob에게 암호화된 메시지를 보내
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는 과정에 대한 개념도이다.

각 과정을 설명하면 다음과 같다.

    ① Alice는 PKG의 마스터 공개키를 얻는다.

    ② Alice는 인증을 위해 자신의 ID를 PKG의 마스터 공개키로 암호화하여 전송

한다.

    ③ PKG는 Alice가 전송한 정보를 마스터 개인키로 복호화하고 정상적인 사용자

이면, Alice의 개인키를 생성하고 전송한다.

    ④ Alice는 Bob에게 메시지를 전송하기 위해 Bob의 이메일 주소를 이용하여 

Bob의 공개키를 만들거나 또는 Bob의 이메일 주소를 공개키로 하여 메시

지를 암호화하여 전송한다.(전송하는 메시지를 자신의 개인키로 서명한다.)

    ⑤ Bob은 자신의 공개키로 암호화된 메시지를 Alice로부터 받으면 이를 복호화

하기 위해, PKG의 마스터 공개키를 얻는다.

    ⑥ Bob는 자신의 개인키를 받기 위해 PKG에게 마스터 공개키로 자신의 ID를 

암호화하여 전송한다.

    ⑦ PKG는 Bob이 전송한 정보를 마스터 개인키로 복호화하고 정상적인 사용자

이면, Bob의 개인키를 생성하고 전송한다.

    ⑧ Bob는 Alice가 자신의 공개키로 암호화하여 전송한 메시지를 자신의 개인키

로 복호화하여 메시지 내용을 확인한다.(전송된 메시지가 Alice가 보낸 것이 

맞는지를 확인하기 위해 Alice의 공개키로 서명을 검증한다.)

PKG(Private Key Generator)는 모든 사용자의 공개키, 개인키를 생성하고 ID를 발급 

받은 사용자 또는 객체를 인증하며, 해당 ID에 맞는 개인키를 관리하는 주체이다. 

이와 같은 역할을 수행하는 PKG는 자신에게 속한 사용자들이 주고 받는 모든 데이
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터를 복호화 할 수 있고 서명을 위조 및 변조 할 수 있기 때문에, 자신이 관리하는 

ID를 발급 받은 모든 사용자(사람, 호스트)가 신뢰 할 수 있어야 하며, 어떠한 공격

에라도 안전해야 한다.

1984년 Adi Shamir[1] 에 의해 제안된 방법에서 서명에 관한 사항은 언급하였으나, 

데이터를 암호화 하는 방법은 언급하지 않았다. 이후, 암호화를 수행하는 다양한 방

법이 언급 되었으나, 효율성이 떨어지는 것과 같은 문제점이 있었다.

이러한 문제를 해결하기 위해 Dan Boneh과 Matthew K. Franklin이 타원곡석

(Elliptic curve)을 이용한 “Boneh/Franklin scheme”[2]를 발표 하였다.

“Boneh/Franklin scheme”의 기반 암호방식은 다음의 4가지 알고리즘으로 구성된다.

 ○ Setup(k) : 보안 파라미터 k를 입력하여 그 값에 대응하는 공개 파라미터 

params와 마스터키 s를 출력하는 알고리즘

    • [ q, G1, G2, e ]←G(k), P←G1, s←Z*
q, Ppub=sP를 생성한다.

    • H1:{0,1}*→G*
1이고, H2:G2→{0,1}n이다.

    • params = <q,G1, G2, e, n, P, Ppub, H1, H2>, 마스터 키는 s이다.

 ○ KeyGen(ID, params, s) : 마스터 키 s와 수신자의 ID를 입력하여 그 ID에 대응

하는 비밀키 dID를 출력하는 알고리즘

    • 비밀키 dID = sQID를 생성한다. 여기서 QID=H1(ID)(∈G*
1)이다.

 ○ Enc(params, ID, m) : 공개 파라미터 params와 수신자의 ID와 평문 m을 입력하

여 그 평문에 대응하는 암호문 c를 출력하는 알고리즘

    • QID=H1(ID)와 r←Z*
q를 랜덤하게 선택하고 c=<rP, m+H2(g

r
ID)>를 계산한다. 

여기서, gID=e(QID,Ppub)이다.
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 ○ Dec(params, c=<U,V>, dID) : 비밀키 dID와 암호문 c를 입력하여 암호문에 대응

하는 평문 m을 출력하는 알고리즘, m=V+H2(e(dID,U))이다.

이와 같은 방법으로 동작하는 “Boneh/Franklin scheme”이 제안됨에 따라서 ID 기반 

암호화에서 암호화를 수행 할 수 있는 안전한 방법이 마련되어 현재 다양한 분야에

서 ID 기반 암호화 방법을 활용하기 위한 연구가 진행 중에 있다.
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2. ID 기반 암호 활용 기술

  ID 기반 암호 기법은 타원곡선 암호화 방식을 사용한다. 이로 인해서 공개키/개인

키를 생성하기 위해 사용되는 연산이 비교적 단순하고, 키의 사이즈가 RSA 기반에

서 키 사이즈보다 작으면서 비슷한 수준의 안전성을 제공하기 때문에, 저용량 및 

저전력의 환경에서도 활용이 가능하다는 장점이 있다.

그리고, 타원곡선 암호 시스템의 안전도는 키 길이의 증가에 따라 거의 지수함수적

으로 증가하므로 준 지수함수적인 증가를 갖는 RSA, ElGamal, Diffie-Hellman 등과 

같은 기존의 공개키 암호시스템에 비해 장기적으로 기술의 발전에 따른 키 길이의

증가 비율면에서도 대단한 장점을 가지고 있다 (예를 들어 RSA 암호 시스템이 512

비트 정도의 타원곡선 암호 시스템과 유사한 안전도를 제공하기 위해서는 대략

15,000비트 정도의 합성수를 사용하여야 한다.)[3]

타원곡선 암호는 이러한 장점들로 인해 스마트 카드나 무선통신 단말기등과 같이 

메모리와 처리능력이 제한된 응용분야에서 특히 효율적으로 사용 될 수 있다. 이에 

각종 국제 표준들에서 타원곡선 암호에 대한 표준화가 활발히 진행되고 있고 또 한

실제로 다양한 보안 응용들에서도 타원곡선 암호를 속속 지원하고 있다.
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가. 무선 네트워크 분야 활용 기술

 USN 네트워크의 자원 제약성 때문에 초기 센서 네트워크 보안은 대칭키를 기반으

로 연구되어 오 가 현재 공개키 시스템을 적용하려는 시도가 활발히 진행되고 있

다. 공개키 시스템으로 폭넓게 사용되는 암호 알고리즘인, 인수분해의 어려움에 기

반한 RSA 알고리즘이나 ElGamal은 서버나 개인 PC와 같은 플랫폼의 자원을 요구하

므로 USN 환경에서는 적용하기에 어려움이 있다.

 RSA와 동일한 암호 안전성을 제공하면서도 작은 키를 사용하는 공개키 알고리즘

을 살펴본다. 미국 매사추세츠의 WPI에서는 경량 센서 노드에 탑재 가능한 저전력 

공개키 암호로 Rabin, Ntru을 구현하고 성능 특성을 분석하였다. 상기 공개키 암호 

알고리듬은 RSA와 동일한 보안 안전성을 제공하면서도, ECC 연산의 다소 낮은 저

전력 구현 특성을 보완할 수 있다.

 Rabin 기법은 RSA의 특별한 하나의 형태로써, 인수분해 문제의 어려움에 기반한 

공개키 암호 시스템으로 1979년 Rabin이 제안하였으며, NtruEncrypt는 SVP의 어려

움에 기반한 공개키 암호 시스템으로 1996년 Hoffstein, Pipher와 Silverman이 제안

하였다. [그림 2]는 Rabin 기법과 Ntru 성능 특성을 보여주고 있다.
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[그림 2] Rabin 기법과 Ntru 성능 특성

 적절한 알고리즘과 구현 파라미터를 선정하고 저전력 기술을 적용할 경우, 력 소

비를 20μW 이하로 암호 연산을 수행할 수 있다. 이는 배터리 전지를 사용하는 센

서노드 환경에서 충분히 사용할 수 있음을 보여준다.

노스캐롤라이나 주립 대학에서 타원 곡선 암호 알고리즘을 TinyOS 상에서 구현하여 

키를 안전하게 분배하고 있으며, 실제 사용을 위해 타원 곡선 기반 암호화 프로토

콜인 ECIES와 키 분배 프로토콜인 ECDH, 서명 기법인 ECDSA 프로토콜을 구현 하

였다[4],[5]. 해당 기술은 MICAz와 Telosb, TmoteSky에서 사용할 수 있으며, SECG에서 

추천하는 128bit와 160bit, 192bit 타원곡선을 사용하고 있다. 성능을 보면 전자서명

에 3.17초, 검증에 4.04초가 소요된다. 이는 비록 대칭키 암호 알고리듬 기반의 키 

분배 기법보다는 다소 긴 시간이지만, 실제 응용에 사용되는 경우에도 충분히 실제 

사용할 수 있는 시간이다[4].

XTR 공개키 암호 알고리듬은 Crypto2000에서 처음 소개되었고, 안전성의 관점에서 

볼 때, 부분군에서의 DLP 문제에 기반을 두고 있다. 그러나 XTR은 부분군의 원소를 

표현하고 계산하는 데 표준적인 방법을 사용하지 않으며, 전통적인 방법보다 대폭

적인 통신상/계산상의 이점을 갖는다. 1024bit RSA의 안전성과 동일한 XTR은 ECC
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에 기반을 둔 암호 시스템과 속도 및 안전성 면에서 비슷하다. XTR의 공개키는 

ECC보다 두 배 정도 크지만 RSA와 ECC의 파라미터 초기화 시간보다 무시할 만큼 

작은 시간이 소요된다. 따라서 XTR은 센서 네트워크 환경에서 RSA와 ECC의 좋은 

대안이 될 수 있다[6]
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나. 대용량 데이터보호 분야 활용

 인터넷의 발전과 대용량 데이터의 급속한 유통으로 데이터 서비스 사용자가 급격

히 증가하고 있다. 이러한 인터넷 서비스 데이터의 지속적인 증가로 인해 시스템의 

구축비용과 확장성이 인터넷 서비스 업체의 경쟁력 확보에 중요한 요소가 되고 있

다. 또한, 인터넷 서비스 데이터량의 지속적인 증가로 대량의 원시 데이터로부터 정

보를 가공 처리하는 과정, 체계화된 정보의 저장 관리 및 유용한 정보를 추출하기 

위한 분석 등에 분산 컴퓨팅 기술을 적용하는 움직임이 활발히 진행되고 있다.

구글, 야후 등 글로벌 인터넷 서비스 업체들은 인터넷 서비스 플랫폼의 중요성을 

인식하고 자체 연구 개발을 수행, 저가 상용 노드를 기반으로 한 대규모 클러스터 

기반의 분산컴퓨팅 플랫폼 기술을 개발 활용하고 있다.[7][8] 대용량 데이터 처리 및 

저장 관리가 필요한 대표적인 어플리케이션으로는 인터넷 서비스 분야 외에 예를 

들면, 비즈니스 인텔리전스 등 다른 응용 영역으로 확대하여 클라우드 서비스로 제

공하려는 비즈니스 모델이 제시되고 있다. 이와 같이 분산 컴퓨팅 환경에서 다양한 

데이터 서비스가 가능해지면서 대용량 데이터의 분산관리가 주요 이슈로 떠오르고 

있다.

한편, 대용량 데이터의 다양한 이용 형태로부터 악의적인 공격자나 내부 사용자에 

의한 보안 취약성 및 프라이버시 침해가 발생할 수 있다. 향후, 전자정부나 민간기

업 등에서 취급하는 정보의 양이 점차 대규모화됨에 따라 개인정보 등의 프라이버

시 관련 정보를 안전하게 저장해야 한다. 따라서 데이터의 안전한 저장∙관리 문제 

해결이 시급한 실정으로서 보안상의 위험성을 고려하여 데이터를 암호화한다. 그러

나 암호화 방식은 키 분배 및 관리 운용상의 제약이 존재할 수 있다.

이러한 제약사항을 극복하기 위해 최근 프록시 재암호화(Proxy Re-encryption) 기법

을 이용하여 암호화된 데이터를 복호할 때 복호권한을 위임하여 다른 사용자가 복

호할 수 있도록 한다. 이와 같은 장점을 가지는 프록시 재암호화(Proxy 

Re-encryption)기법을 ID 기반 암호화 기법과 결합하여 이용하고 있다.

앞서 설명한 ID 기반 Proxy Re-encryption 기법의 알고리즘[9]은 다음과 같다.
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Proxy Re-encryption 기능을 가지는 ID 기반 암호이다. ID기반 암호는 Setup, 

KeyGen, Enc, Dec의 4개의 알고리즘에 re-encryption key generating key 를 출력

하는 RGKG(Re-encryption key Generating Key Generation), re-encryption key의 생

성을 하는 RG(Re-encryption key Generation)와 암호문을 변환하는 Re-encrypt로부

터 완성되는 7개의 알고리즘으로 구성된다.

또한, re-encryption key의 생성을 송신자가 생성하여 송신자가 암호문 복호자를 결

정할 수가 있다.

 ○ Setup(k) : 보:안파라미터 k를 입력하여 공개파라미터 params와 master key s를

생성한다.

 ○ Extract(params, s, ID) : 공개 파라미터 params, master key s, 사용자 개별의   
ID를 입력으로 ID에 대응하는 사용자 비밀키 dID를 생성한다, 이는 PKG나 관리자 

등 신뢰 할 수 있는 기관이 행한다.

 ○ RGKG(params) : 공개 파라미터 params를 입력하여 re-encryption key와 암호문

의 생성에 사용하는 re-encryption key generating key a를 생성한다.

 ○ RG(IDA, IDB, a) : 각사용자의 IDA, IDB, 랜덤 re-encryption key generating key 

a를 입력하여 re-encryption key  πaA→B를 계산한다.

 ○ Encrypt(params, ID, a, m) : 공개 파라미터 params, 사용자 개별의 ID, 

re-encryption key generating key a, 평문 m을 입력하여 암호문을 C를 생성한다. 

(즉, 송신자가 RGKG에서 출력된 re-encryption key generating key a로부터ID를 공

개키로 평문 m을 암호화하여암호문 C를 생성)

 ○ Re-encrypt(C, πaA→B) : Proxy가 암호문 C와 re-encryption key πaA→B를 입력

하여암호문 C를 C′로 변환한다. 여기서, Proxy는 암호문 변환만을 하는 기관이다.

 ○ Decrypt(params, dID, C′) : 공개 파라미터 params, 사용자의 비밀키 dID, 암호

문  C′를 입력으로서 평문 m으로 복원한다.
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여기서 re-encryption key generation key는 re-encryption key나 암호문을 작성하

는데 필요한 키이다. Re-encryption key generation key는 re-encryption key의 생성

과 암호문의 생성에는 필요하지만, 복호에는 필요가없다. RGKG는 종래의 Proxy 

Re-encryption에 없는 알고리즘이며 re-encryption key generation key를 생성한다. 

또한, Encrypt는 암호문을 작성 할 경우에 ID 기반 암호와 달리 공개키 ID외 에

re-encryption key generation key를 필요로 한다.
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다. P2P 분야 활용[10]

 2005년 9월 NGN2005에서는 2003년을 기점으로 하여 인터넷에서 가장 많은 트래

픽을 차지하는 서비스가 P2P 서비스라는 통계를 발표하였고, 같은 해 Network 

World지에서도 인터넷 트래픽의 60~89% 정도의 트래픽을 P2P 응용이 차지하고 

있다고 하였다. 실제로 현재 수많은 사용자가 P2P서비스를 이용하고 있으며 다양한 

P2P 응용이 급속 출현되고 있는 현실이다. 과거에는 P2P 응용하면 instant 

messaging, file sharing, distributed computing 정도를 떠올렸으나, 지금은 VoIP, 

video streaming, multicast, web caching, game, virtual office 등 무척이나 다양한 

분야의 응용에 적용되고 있는 실정이다. 문제는 저작권 문제나 보안 문제와 같은 

P2P 서비스의 부작용을 최소화하면서 안전하고 효율적인 방법으로 P2P 서비스를 

사용하는 환경을 조성하는 것에 있다.

P2P는 자체적인 성격의 분산컴퓨팅 기술을 기반으로 하고 있으므로 분산 환경에서

의 특수한 보안 취약성에 대한 분석의 선행이 필수적이다. P2P 네트워크 특유의 보

안 문제점에 대한 이해가 요구되며 더불어 대응책을 고려함에 있어 기존의 보안 메

커니즘의 적절한 변이를 숙고해야 할 필요성이 있다.

P2P의 대표적인 보안 취약성은 다음과 같다.

    ○ Whitewashing

         P2P 네트워크는 기본적으로 peer의 자유로운 참여로 조성되는 네트워크 

구조다. 이러한 특징은 각 peer의 익명성(anonymity)을 보장하는 장점이 되

는 반면에 free-rider[10]인 peer들이 손쉽게 저렴한 비용으로 사용 실체에 대

한 검증 없이 새로운 ID를 가지고 P2P 네트워크에 참여 할 수 있는 기회를 

제공하는 문제점을 안고 있다. 일례로, 단순히 온라인상에서 주민등록번호로 

인증을 하고 ID 발급을 하면, 본인의 동의 없이 도용/오용된 주민등록번호인 

경우에 수많은 ID의 생성을 야기 시킬 뿐만 아니라 악의적 이용자의 자유로

운 인터넷 출입을 허용하게 되는 것이 현 실정이다.

        Whitewashing에 대한 구체적인 대안 모델로써, 먼저 strict model을 고려할 
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수 있다. 중앙신뢰기관 (central trusted authority) 또는 신뢰할 수 있는 로

그인 서버(trusted login server)에 의해 강력한 할당 기법을 바탕으로 각 

peer에게 고유한 ID를 부여한다. 그러나 본 기법은 중앙 서버의 개입을 통

해ID가 부여되고, 관리된다는 구조적 문제점을 가지고 있다.

        

        즉, 현실적으로는 PKI와 같은 인증을 위한 인프라가 있지만 실체 확인을 위

하여 F2F 검증을 하여야 하므로 P2P와 같은 분산 환경에서는 불가능한 방

법이며, P2P 서비스를 위하여 현재의 은행에서 F2F검증을 대행하여야 하며, 

PKI 기반의 인증서가 없는 사람은 P2P 서비스를 받을 수 없다는 문제점이 

발생된다.

        두번째 모델로써, 중앙신뢰기관을 통한 메커니즘의 사용이 불가능하다면, 

reputation model을 고려할 수 있다. 즉, P2P 네트워크에 참여하고자 하는

whitewashers를 포함한 모든 새로운 peer에게 합리적인 방법으로 penalty

를 부여하는 방법을 고려할 수 있다. 그러나 해당 방어 기법은 reputation 

system과 같이 cost를 기반으로 peer의 악의성 여부를 판단하는 시스템상

에서만 고려될 수 있다는 한계를 가지고 있다. 또한, peer간 상대적이고 동

적인 cost 증감을 고려해야 하므로 P2P 네트워크로의 빈번한 참여 시도는 

P2P 시스템 전체의 성능 저하를 가져올 수 있다.

    ○ ID Spoofing

        

         본 공격은 악의적 peer가 바로 자기 자신의 식별정보(Identity, ID)를 속여 

다른 대상 시스템을 공격하는 기법이다. 공격자는 획득한 식별정보를 

target peer에 접근하는 ID로 사용하거나 두 peer 사이의 통신과정에서 

responder peer인척 함으로써 비인가된 통신을 지속할 수 있다.

        

        이와 같은 공격이 가능한 이유는 기본적으로 분산 환경을 기반으로 한 현

재의 인터넷에서 ID 발급이 자유롭게 허용되어 이에 대한 추적이 어렵기 

때문이다. 즉 아무런 규칙 없이 ID 발행을 허용한다면 ID가 도용되었을 때

에 허가된 영역, 권한 외에서의 사용에 대한 능동적 대처가 어렵게 된다. 

그러므로 ID 발급에 대한 최소한의 인증서버가 있어서 ID에 대한 명확성과 

제한성을 부여하여 ID 검증 체계를 강화 해야만 한다.
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        이러한 공격은 ID 인증 기반의 접근 제어와 패킷 필터링 접근 제어, 취약

점 서비스 사용의 제거, 암호화 프로토콜의 사용을 통해서 방어가 가능하

다.

    ○ Reputation

        상기 언급한 whitewashing 및 IP spoofing 등의 공격을 통해 획득된 신뢰

성 없는 ID를 가지고 사이버 공간에서 문제점을 야기 시키는 공격자가 있

다 하더라도 공격자 본인이 해당 ID를 사용하지 않았다고 거짓말을 하면 

ID 사용의 실체를 검증하지 못하므로 ID의 소유자가 사이버공간에서 한 행

위에 대하여 최종 부인을 할 수 있게 된다. 즉, 본 공격 유형에 대해서는 

행위 부인에 대한 실제 검증이 어려운 문제점이 있다.

    ○ Man-in-the-Middle Attack

        

          Peer 간에 상호인증을 통해 보안적으로 신뢰성 있는 통신 채널이 생성되

더라도 중간자 공격(이하 MITM) 공격방법을 통해 통신 채널에서 전송되는 

데이터들의 악의적 수집이 가능하다. 본 공격은 peer 간에 전송되는 데이

터 스트림(data stream)의 불법 수정이나 거짓 데이터 스트림 생성을 통한 

신분위장(masquerade), 재전송(replay), 메시지 불법수정(modification of 

message), 그리고 서비스 부인(denial of service) 등의 공격을 감행하는 특

징이 있다.

        즉, 악의적인 객체 또는 공격자가 중간에서 가로챈 중요한 데이터의 내용

을 거짓된 내용으로 수정함으로써 인증된 객체가 수정된 내용을 믿게 되어 

통신중인 peer에게 있어 강한 위협 요인에 노출되게 만드는 P2P 네트워크

상의 대표적인 적극적 공격 유형이다.

         

         MITM에 대비하기 위해서는 다음과 같은 요구사항을 만족해야만 한다.

          • 상대 객체에 대한 안전한 인증 서비스 필요함

          • 인증된 객체만이 패킷을 복호화 할 수 있는 암호화 키 서비스 필요함

          • 교환되는 모든 메시지들이 중간에서 수정될 수 없어야 하며 수정된 경
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우 이를 탐지해야 함

          • 각 객체 시스템에 개인 firewall, anti-virus 프로그램과 같은 보안 대책

이 수립되어야 함

          • 등록된 데이터의 위치 정보에 오류가 있음을 인식했을 때 피해가 확산

되지 않도록 빠른 대처 방법이 필요함

  이러한 문제점은 ID 기반 암호화 기법을 활용하여 보안 할 수 있다. 아이디를 생

성하는 데 있어 사용자를 구분 지을 수 있는 홍채, 지문 등의 바이오 정보를 추가

하여 그것을 공개키로 이용할 수 있다. 사용자의 바이오 정보를 해시한 값이 

‘74123BC45’인 경우 아이디는 ‘ob@abc.com|D74123BC45’와 같이 사용될 수 있고 

이것이 곧바로 Bob의 공개키가 된다. 이러한 방식은 전자여권과 같이 사용자의 신

분을 확인할 수 있는 시스템 구축에 매우 유용할 수 있고, P2P와 같은 네트워크 상

에서도 충분히 활용이 가능하다.

현재까지 개발된 아이디 기반 암호 기술의 한 가지 문제점은 공개키에 해당하는 개

인키를 서버(KGC)가 생성하여 사용자에게 전달해야 한다는 것이다.

하지만, P2P 상에서 KGC와 같이 모두가 신뢰할 수 있는 서버를 두고 신뢰할 수 있

는 통신 채널을 통해 온라인으로 개인키를 전달하는 것은 어려운 문제일 수 있다. 

그러나 기존의 서버가 사용자를 직접적으로 인증해 주는 역할을 수행하는 반면 

KGC는 사용자간의 암호 기술을 적용하는 데 있어 필요한 파라미터만 설정해 주기 

때문에 사용자 간의 상호작용에 도움을 주는 역할을 수행하는 것으로 볼 수 있다. 

이런 운용상의 문제점이 존재하기는 하지만 아이디 기반 암호 기술은 P2P 상에서 

사용자의 아이디와 보안 기술을 결합할 수 있는 강력한 도구가 될 수 있으며, 이에 

대한 연구가 진행 중에 있다.
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