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Abstract

미래의 네트워크는 보다 혁신적이고 진보적이어서, 이러한 네트워크를 연구하기 

위하여 고도화된 테스트베드의 필요성이 제기되고 있다. 본 문서에서는 이러한 필

요를 충족하는 사용자 기반의 네트워크 테스트베드를 살펴보고, 네트워크를 기반으

로 하는 보안 연구 및 네트워크 프로토콜 분야를 중심으로 분산/병렬 분야의 활용

에 대해서 살펴보고자 한다.
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Ⅰ. 서 론

미래의 인터넷은 현재의 인터넷보다 훨씬 더 복잡하고 다양하게 발전하게 

될 것이다. 인터넷의 기술은 더 정교하고 복잡한 프로토콜로 진화할 것이

며 다양한 단말을 수용하여야 할 것이다. 그래서 네트워크 기술을 연구하

고 개발하는 것이 점점 더 어려워질 수밖에 없고, 또한 비용도 점점 더 

증가할 수밖에 없다. 예를 들면, 디도스(DDoS) 공격을 방어하는 알고리즘

을 개발하기 위해서는, 수백 혹은 수천대의 PC 환경을 구축하는 충분한 

비용을 필요로 하게 될 것이다. 

이러한 행위가 하나의 대규모 테스트베드에서 네트워킹 관련 연구 및 개

발을 목적으로 한군데서 이루어진다면, 각각의 연구 및 개발자들은 이제

까지 경험하지 못했던 규모의 개발환경 및 검증을 할 수 있게 될 것이다. 

특히, 네트워크와 분산 시스템 연구에 있어서 유효 적절한 검증도구는 매

우 중요하다. 필요에 따라 다양한 검증도구가 사용될 수 있는데, 검증도구

가 얼마나 사용하기 쉬운가에 대한 사용성, 검증도구를 검증 전 또는 검

증 중에 얼마나 제어가 가능한가에 대한 제어성, 마지막으로 검증도구가 

얼마나 실제 상황과 일치하는가에 대한 실제성에 따라 적절한 검증도구를 

선택하게 된다. NS-2이나 OPNET와 같은 시뮬레이션 기반 검증도구는 사

용성과 제어성이 높아, 재실험 및 제어가 언제든지 필요한 연구에서 주로 

사용한다. 하지만 시스템에서 운영되는 운영체제의 동작 및 인터럽트 등

으로 인한 오버헤드 등 시스템 내부의 역학 관계가 전혀 반영되지 않으므

로 실제성 부분에 근본적인 문제점을 내포하고 있다. 한편 실제 시스템 

및 네트워크를 사용하는 방법은 실제성은 높은 반면에 사용성 및 제어성

이 매우 낮아 검증에 필요한 환경 구성 및 재실험 등이 어렵다. 이런 문

제를 해결할 수 있는 검증방법론이 에뮬레이션 방법론이라고 할 수 있다.

에뮬레이션 방법을 통하여 테스트가 진행될 수 있는 에뮬레이션형 테스트베드

로 Emulab이 대표적이며 또한 여러 가지 변형에 대한 구축도 연구 중이다. 실

제 PC, 운영체제, 및 응용 어플리케이션, 실제 네트워크를 사용하여 실제성을 

높이고 동시에 언제든지 제어가 가능한 프레임워크를 구축하여 제어성을 확보

하는 한편, 원격 사용자가 손쉽게 시스템 및 네트워크 환경을 구축하고 이용할 

수 있는 인터페이스를 제공함으로써 사용성을 높이고자 하였다. 본 문서에서는 

이러한 에뮬레이션형 테스트베드를 살펴보고 주요 활용을 분석하고자 한다.



II. 에뮬레이션형 테스트베드

Emulab은 연구자에게 시스템을 개발, 디버그와 평가를 할 수 있는 광범

위한 환경을 제공하는 에뮬레이션형 테스트베드이다. Emulab이란 이름은 

하드웨어, 소프트웨어 시스템 모두를 뜻하는 것으로서 네트워킹 분야와 

분산 시스템 분야 등 다양한 컴퓨터 과학 연구자들에 의해 사용될 뿐만 

아니라 교육부분에서도 널리 활용된다. 이는 유타 대학의 전산학과 내 

Flux 연구 그룹에서 운영되고 있는 것이 대표적이나 전 세계의 다양한 그

룹에서 수백 개의 노드를 운영 및 사용하는 것으로 정책에 따라서 사용권

한을 요청한 연구자들에게 무료로 제공된다. 실제 여러 연구 분야에서 프

로토콜의 검증 및 성능평가 등을 위해서 Emulab을 사용하고 있다. 이는 

실제 시스템을 운영하여 결과를 도출하기 때문에 실제 테스트와 같은 성

과를 보일 뿐만 아니라 전 세계의 다양한 그룹에서 수백 개의 노드를 운

영하여 사용할 수 있기 때문에 확장성이 좋다. 

그림 1. EMULAB

DETERLab는 차세대 사이버 보안과 관련된 연구와 개발을 지원하는 다목

적 실험에 의거하는 테스트베드이다. DETERLab은 악의적인 코드를 이용

한 실험을 포함하는 네트워크 보안 프로젝트 분야에서 예상되는 각종 중

간 규모의 인터넷 에뮬레이션 실험을 허락한다. DETERLab은 Utah 대학

에 의해 개발된 Emulab 테스트베드를 기반으로 한다. 그러므로 각각의 

실험에서 발생하는 요구사항을 충족한다. 임의의 토폴로지에서의 고속 링

크와 함께 상호 연결 및 로드, 원격 모니터링 등을 할당할 수 있는 실험 

노드인 PC의 Pool을 제어할 수도 있다. 사용자는 자신의 프로젝트와 관

련된 실험을 원격으로 정의하거나 로드, 제어, 모니터링하기 위해 



DETERLab의 웹 인터페이스를 사용한다. DETERLab은 DDos, 웜 바이러

스 그리고 다른 악성코드, 경로 지정 간 외부 공격으로부터 방어를 하는 

다양한 컴퓨터 보안 실험의 효과적인 결과를 제공하기 위해 Emulab에서 

확장되었다. 사용자는 DETERLab에 등록하게 되면 프로젝트와 관련된 개

발, 구성 및 구성한 네트워크 토폴로지에서 노드와 링크로부터 수집된 정

보를 제어하도록 원격으로 접근할 수 있다. Testbed 노드의 Pool은 일반

적으로 서로 각각 분리되어 있지만 동시에 발생하는 여러 개의 실험 간에 

공유된다. 노드 Pool은 현재 USC ISI 및 UC Berkely에 위치하는 약 400

여개의 PC를 포함하고 있지만 하나의 테스트베드로서 각종 관련 작업을 

수행한다. 지원 OS로는 Linux, FreeBSD, Windows와 Click Modular 

Router를 포함한다. 

PRObE는 대규모 시스템 연구를 위한 NSF가 후원하는 프로젝트로 규모

가 큰 컴퓨팅 리소스의 hands-on 오퍼레이션을 수행할 수 있는 에뮬레이

션형 테스트베드로써 Emulab을 기반으로 하고 있다. 높은 재구성, 원격 

접근 및 제어 환경을 제공하며 연구자들은 작은 규모에서는 불가능한 실

험을 수행하기 위해 사용할 수 있다. PRObE는 전 세계에서 유일한 대규

모, 저수준(low-level), 높은 장비활용의 연구시설물을 커뮤니티에 제공하

는 것을 목적으로 하고 있으며, 로스알라모스국립연구소(NANL)의 퇴역된 

슈퍼컴퓨터를 재사용하여, 연구자들에게 제공할 수 있도록 구성함으로써 

수행하게 된다. PRObE에서는 대규모 스케일의 실험이 주로 이루어지고 

있다. 예를 들면, “ExAlt: Robust Exa-byte Storage”과 같은 것은,  임의 

오류에 대한 EXA-bytes까지의 확장과 강력한 스토리지 시스템을 구축하

는 것으로 이러한 규모와 시스템은 내구성 및 예약 가능 여부 10~20 디

스크, 지리적 복제된 데이터 센터와 머신의 수만큼 구성할 수 있다. 따라

서 본 프로젝트는 디스크의 손상, 메모리의 손상, 또는 CPU오류와 같은 

임의의 고장에 대하여 시스템에 End-to-End 정확성 보증을 제공하기 위

한 솔루션 연구를 진행하고 있다.

일본의 정보 통신 기술 국립 연구소(NICT)는 대규모의 복합 네트워크 시

스템의 성능을 구현하고, 유비쿼터스 시스템의 신뢰성과 차세대 ICT 시스

템의 처리를 위해 대규모 에뮬레이션형 테스트베드인 StarBED의 건설과 

운영을 2002년부터 시작하였다. StarBED은 세 가지 종류의 주요 그룹으

로 구성되어 있으며, 첫 번째 그룹으로는 실험 노드 그룹으로 1,100대의 



PC 서버로 구성되어 있고, 이 그룹은 모델과 연도별로 7개의 그룹으로 

구분되어 있음. 두 번째 그룹은 관리용 네트워크 스위치 그룹으로 실험 

노드를 제어하는데 사용되며, 세 번째 그룹은 실험용 네트워크 스위치 그

룹으로 최대 속도 200Gbps까지 네트워크 백본을 통해 실험 노드 사이의 

양방향 통신을 제공한다. 

그림 2. StarBED Servers and Network Switches in NICT

StarBED는 대규모의 실험노드를 사용하여, 일반적 개발 사이트 에서 이

룰 수 없는 실험규모를 지원하는 비분산 환경을 제공하고 일반적 실행 및 

운영 조건 내에서 실제 장비를 이용하여 실험을 지원한다.



III. 활용분석

에뮬레이션형 테스트베드에서 주요 활용 분야는 아래 표와 같다. 본 문서

에서는 보안 분야, 네트워크 프로토콜 분야, 분산/병렬 분야, 교육 분야에

서의 활용 사례를 살펴보고자 한다. 이러한 활용 사례는 국가적 테스트베

드 구축 및 연구개발 분야에 적용에 있어서 좋은 사례가 될 것이다.

분  야 주요 내용 비 고

미래인터넷

▪ 가상화 네트워킹 실험실은 가상화 기술 및 미래인터넷이 범용

의 새로운 네트워크 구조로 발전할 가능성에 대한 실제적 연

구 개발 및 검증을 위한 테스트베드로 사용

▪ GENI/미국

▪ Starbed/일본

정보 보안

▪ 대학, 보안업체, 정부연구기관과 함께 네트워크 인프라 마비공격에 대

한 감시 및 추적기술을 연구하는 프로젝트로서 네트워크 실험실

(Emulab)을 기반으로 하여 사이버 공격 및 방어에 대한 연구를 수

행

▪ DETER/미국

교   육

및 과학기술

▪ 대학/대학원 강의 및 연구수행이 네트워크 실험실(Emulab) 기반 프로젝

트 446개 진행 중, Emulab을 활용한 논문 실적 269건 등재 15개 대학 21

개 클래스에서 활용 중(2009년 기준)

▪ 유선/무선/센서 네트워크, 분산컴퓨팅, 보안, 클라우드컴퓨팅 등 대

부분 IT 분야에 대해서 폭넓게 활용

▪ 유타대학/미국

▪ TWISC/대만

▪ Britsh Columbia 대

학/영국 등  다수

대규모 

프로젝트

▪ 클라우드 컴퓨팅/고성능 컴퓨팅/대용량 데이터 기반의 프로젝트인 

PRObE 프로젝트에서 Emulab을 플랫폼으로 활용

 - 대규모/대용량의 시스템 (1,000대의 클러스터 이상)을 제공하고 있

으며, 미국 NSF에서 10억 달러 규모의 예산이 지원됨

▪ 미래인터넷의 대표적인 프로젝트인 ProtoGENI 프로젝트에서미래인

터넷을 위한 네트워크 인프라로 활용

▪ 로스알라모스 

연구소/미국

▪ GENI Project 

Office/미국

표 1. 에뮬레이션형 테스트베드 활용 사례



1. 보안 분야

Emulab에서 가장 많이 활용된 사이버 보안기술 연구 분야 중에 하나는 

보안 분야이며 그중에서도 DDoS 연구 분야다. 수십에서 수백대의 테스트 

노드와 네트워크를 원하는 대로 쉽게 구성할 수 있을 뿐 아니라, 다양한 

DDoS 공격 툴을 실제 시스템에서 작동시킬 수 있으므로 DDoS 연구에 

장점이 있다.  Yu Chen 등은 다수의 네트워크 도메인에서 동시에 일어나

는 DDoS 공격을 플로우 레벨에서 효과적으로 탐지하는 협업 탐지 방안

을 제시하였다[7]. 이를 검증하기 위해 USC ISI Emulab에서 실험을 진행

하였고, 4개의 AS 도메인 상의 32개 라우터를 Emulab에서 테스트를 진

행하였다. Maitreya Natu 등은 클라이언트 평판도 기반으로 DDoS를 효과

적으로 탐지하고 차단하는 방안을 제시하였다[8]. 이를 검증하기 위해 

Emulab을 사용하였고 하나의 피해자 노드 (V), 두 개의 정상 노드 (L1, 

L2), 그리고 7개의 공격 노드 (A1~A7)을 아래와 같이 구성하여 테스트 

하였다.

그림 3. 클라이언트 평판도 기반 DDoS 탐지 연구

를 위한 Emulab 실험 환경[8]

  

Emulab이 왕성히 활용되고 있는 또 다른 분야는 웜 및 봇넷 관련 연구

다. DDoS와 비슷하게 Emulab에서 실제 시스템과 네트워크에서 웜, 봇넷 

등의 악성코드를 안전하게 테스트 해 볼 수 있어서 Emulab이 많이 활용

되고 있다. Cliffork Neuman 등은 DeterLab에서 자가유포를 하는 악성코

드를 테스트를 하는 방법을 설명하고 비슷한 테스트를 위한 유의사항을 

제시했다[9]. Steve Hanna 등은 전파속도가 매우 빠른 하나의 flash 



worm을 구현하고 그 웜이 얼마나 빨리 전파될 수 있는지를 Emulab에 테

스트 했으며 사용한 토폴로지는 위의 그림과 같다[10]. DDOS 와 웜 및 

봇넷 연구 분야 외에도 BGP 보안, IDS 및 방화벽 분야 등에서도 이러한 

에뮬레이션형 테스트베드의 활용이 가능하다.

그림 4. Flash-worm 구현을 위한 Emulab 실험 환

경[10] 

특히 이중에서, Slowloris를 이용하여 DDoS 공격을 재연하고 이로 인한 

웹서버 반응 성능이 얼마나 저하되는지, 또한 웹이 제 기능을 상실하는지

를 보여주는 것을 살펴보고자 한다. Slowloris 공격원리는 다음과 같다.

1) TCP 세션을 맺은 뒤 GET 요청을 보낼 때 http 헤더가 완전하지 않은 

패킷을 보냄

2) 일반적인 http request 메시지는 일반적으로 헤더는 두번의 CR + LF로 마무리

3) Slowloris 공격은 한번의 CR+LF로 끝을 냄

4) Apache 서버는 불완전한 http GET 메시지를 받으면 새로운 연결을 

처리하기 위해 thread를 생성하고 바로 response를 보내지 않고 약 300

초간 기다림

5) 이 timer가 만료되기 전에 불완전한 http GET 메시지를 다시 보내면 

이전에 생성된 thread 계속 유지

6) 서버 종류별로 최대로 수용할 수 있는 thread 도는 연결의 개수 넘으

면 웹서비스 다운



7) 이전 공격들에 비해 상당히 적은 개수의 패킷으로도 효과적인 DoS 공격 가능 

이의 테스트 환경 구축을 위하여 아래같이 구성하였으며, 이는 에뮬레이

션형 테스트베드를 통하여 이루어진다.

그림 5. 테스트 토폴로지 구성

구성된 토폴로지를 바탕으로, ① 노드 10개에 Slowloris 공격도구를 설치

하고 노드 1개를 공격할 예정이며, ② 추가 1개 노드에서 공격대상 노드

로 웹서버 연결 시도 및 시간 측정한다. 또한 해당 노드는 아래와 같은 

패키지가 설치되며, 설치된 이후에 wget 을 틍하여 시간을 측정하여 공격

대상 서버의 성능을 측정할 수 있다.

(1) (공격수행@node1-10) Net-SSLeay 및 IO-Socket-SSL 설치 

#yum install perl-Net-SSLeay

#yum install perl-IO-Socket-SSL.noarch (위의것 설치이후)

Slowloris.pl 스크립트 파일 다운로드 (/usr/local/src/test 에 복사)

(2) (공격대상용@node0, 웹서버) 웹서버 설치 

# yum install httpd 

# chkconfig httpd on (공격대상용@node0, 웹서버)

# /etc/init.d/httpd start (공격대상용@node0, 웹서버)

(3) (웹서버 접근@node11) 웹서버 접근 도구 

wget 



2. 네트워크 프로토콜 분야

IPv6는 차세대 인터넷프로토콜로써, 이미 주소할당이 중단된 IPv4를 대체

할 프로토콜이다. 주소고갈로 인한 많은 기업과 관공서에서는 이미 IPv4 

네트워크에서 IPv6 네트우크로 전환사업을 진행하고 있으며 lPv6 네트워

크를 사용하는 곳이 늘어나고 있다. IPv6 네트워크 환경에서는 IP 주소는 

Link Local Address 와 Global Unicast Address를 통하여 통신을 하게 

되며, Link Local Address를 통하여 동일 네트워크에 있는 호스트들 간의 

통신이 가능하고 Global Unicast Address를 통하여 다른 네트워크에 있

는 호스트들과 통신이 가능하다. 이러한 IPv6 주소체계에서의 연구개발을 

위하여 독립적인 테트워크의 구성이 필요하다. 이러한 목적으로 에뮬레이

션형 테스트베드가 활용가능하다. 

IPv6 노드를 설정하기 위하여, 본 테스트에는 IPv6 환경을 구축하고 간단

한 테스트 환경을 갖추기 위하여 총 3대의 노드를 이용하여 구성하였다. 

노드0에는 PC 라우터를 구성하기 위한 FreeBSD 노드, 노드1과 노드2에

는 IPv6 노드들을 위한 CentOS 노드가 구성된다.

그림 6. 네트워크 구성 1

그림 7. 네트워크 구성 2



<노드1>

# yum install tcpdump <노드2>

# yum install wireshark

# yum install wireshark-gnome

# yum install libsmi 

두 노드 모두 IPv6를 설정하기 위하여 IPv6를 설치하고 각각에 TCP 

dump 와 Wireshark 프로그램을 설치한다. CentOS 5.5 버전에서는 기본

적으로 IPv6가 구성되지만, IPv6가 설치되지 않았으면 다음과 같은 명령

으로 IPv6를 설치할 수 있다.

그림 8. 노드에 IPv6 설치 

ifconfig 명령을 이용하여 IPv6 링크로컬 주소를 확인하며, 각각의 노드에 

다음과 같은 명령을 이용하여 wireshark 및 tcpdump를 설치한다.

IPv6 PC 라우터를 구성하기 위하여 Kernel Network Information Table에 

IPv6 기능에 필요한 정보를 추가하여야 하며, /etc/rc.conf(네트워크 설정

파일)에 다음의 엔트리를 포함한다.

그림 9. PC 라우터의 IPv6 설정



그리고, PC 라우터를 재시작 하며, ifconfig 명령을 이용하여 IPv6가 정상

적으로 작동하는지 확인한다. 

그림 10. IPv6 글로벌 주소 확인



3. 분산/병렬 연구 분야 : Hadoop

Hadoop은 MapReduce 기반 오픈 소스 소프트웨어 기반의 미들웨어로서 

Yahoo, Facebook, Amazon, IBM, NexR 등 많은 기업들에서 클라우드 

컴퓨팅 플랫폼으로 활용되고 있다. Hadoop은 크게 분산 파일 시스템인 

HDFS와 분산 프로그래밍 모델인 MapReduce의 두 가지 구성요소로 이

루어진다. Emulab에서의 하둡 클러스터 구성에서는  node0을 마스터 노

드로 node1를 슬레이브 노드로 구성하여 테스트한다. 2개 노드로 구성된 

토폴로지에서, Hadoop을 다음과 같은 절차에 의하여 설치한다.

그림 11. 네트워크 구성

- JDK 설치 

Hadoop 설치 디렉토리를 위한 디렉토리는  /hadoop/hadoop-1.0.2 으로 지정한다. 

Hadoop 응용 구동을 위한 서버 및 응용은 Java 언어로 작성되어 있으므로 Hadoop 

설치를 위해서는 JDK  설치가 선행되어야 한다. 여기서는 OpenJDK 1.6.0_22 버전

을 설치하여 사용한다.  설치되어진 버전의 확인은 다음 명령어를 사용한다. 

- SH 키생성 및 공개키 복사 

Hadoop 응용은 다수의 작업이 병렬 수행하는 과정을 통해  수행되므로 Hadoop 클

러스터는 클러스터에 접근을 통제하기 위해 ssh을 기반으로 신뢰관계를 구성하여야 

하며 이를 위해 공개키(public key)와 사적키(private key)를 구성한 후 시스템 접근

을 통제한다. 여기서는 원격로그인을 위한 ssh 의 패스워크 없는 접근을 설정하도록 

한다. 

 - node0 에서는 키쌍을 생성한 후 공개키를 node1에 복사한다. 

 - node0에서 ssh 를 사용하여 node1로 로그인이 되는지 확인한다. 

 ssh node1

 - Apache 사이트에서  hadoop-1.2.0.tar.gz를 다운로드 한 후에 아래 명령을 통해 

압축을해제한다

wget http://apache.mirror.cdnetworks.com/hadoop/common/hadoop-1.2.0/hadoop-1.2.0.tar.gz

tar xzf hadoop-1.2.0.tar.gz   

 - 압축 해제후 Hadoop 디렉토리는 /hadoop/hadoop-1.2.0 에 복사한다. 



 

- 네임 노드 환경 구축 

Hadoop 홈을  /hadoop/hadoop-1.2.0 으로 지정한 후 Hadoop 응용 수행을 위한 

name 노드을 구동한 후 HDFS를 초기화한다.  이를 위해 다음 명령을 수행한다. 

/hadoop/hadoop-1.2.0/conf/hadoop-env.sh 화일에 JAVA_HOME 셋업

bin/hadoop namenode -format

 /local/hadoop-yhkang/dfs/name 에는 namde 노드에서 관리하는 데이터의 메타데

이터에 대한 정보를 유지한다. 

- 주요 데몬 구동 

Hadoop 홈에서 다음의 명령을 수행하여  node0에서 데몬을 구동한다. (path 설정필

요)  

 bin/start-all.sh

데몬 구동 후에는 Hadoop 클러스터를 구성하는 node0과 노드 9에서 데몬의 성공적

으로 동작하는지 체크한다. 

마스터 노드인 node0에는 NameNode와 JobTracker가 구동되어야 하며  NameNode

의 자료의 체크포인트를 위해  SecondaryNameNode 가 구동되어야 한다. 

 [yhkang@node0 hadoop-1.2.0]$ jps

23480 JobTracker

23383 SecondaryNameNode

23156 NameNode

23589 Jps

슬레이브 노드인 node1에서는 DataNode 와 TaskTrack가 구동되고 있는지 확인이 

필수적이다. 

 [yhkang@node1 ~]$ jps

26675 DataNode

26926 Jps

26806 TaskTracker

Hadoop 프레임워크는 웹기반으로 구성된 Hadoop 클러스터의 NameNode의 상태를 

체크할 수 있도록 기능을 제공한다.  

설치된 구성을 바탕으로 수행 테스트를 위하여, 주어진 문장속의 단어 개

수를 카운트(count)하는 응용을 다음과 같이 수행한다. 

Hadoop 응용의 수행에 필요한 자료는 하둡분산 파일시스템 HDFS에 위치하여야 한



다. 이를 위해 단어의 수를 얻기 위해 자료를 다음 명령어을 사용하여 HDFS 에 복사

한다.

 [yhkang@node0 hadoop-1.2.0]$bin/hadoop dfs -copyFromLocal ./dft dft

다음 명령어를 사용하여 해당 자료가 HDFS 에 복사되었음을 확인한다. 

 [yhkang@node0 hadoop-1.2.0]$ bin/hadoop dfs -ls

Found 1 items

-rw-r--r--   1 yhkang supergroup      13366 2013-06-20 17:51 /user/yhkang/dft

다음 명령어를 사용하여 Hadoop 응용인 wordcount 를 실행한다. wordcount 의 실

행결과는  HDFS 의 dft-output 디렉토리에 저장된다. 

 bin/hadoop jar hadoop-examples-1.2.0.jar wordcount dft dft-output

다음 명령어를 사용하여 수행결과가 HDFS 의 디렉토리 dft-output에 저장되었음을 

확인한다. 해당 디렉토리 dft-output 는  크기가 0인 _SUCCESS 이 생성되는 경우 

작업이 성공됨을 의미하며 결과는 part-r-00000 에 저장된다. 

 bin/hadoop dfs -ls dft-output

 Found 3 items

-rw-r--r--   1 yhkang supergroup          0 2013-06-20 17:57 

/user/yhkang/dft-output/_SUCCESS

drwxr-xr-x   - yhkang supergroup          0 2013-06-20 17:56 

/user/yhkang/dft-output/_logs

-rw-r--r--   1 yhkang supergroup       7376 2013-06-20 17:57 

/user/yhkang/dft-output/part-r-00000

Hadoop 응용의 처리결과인 단어의 수를 얻기 위해 다음의 명령어를 사용한다. 

[yhkang@node0 hadoop-1.2.0]$ bin/hadoop dfs -cat dft-output/part-r-00000 

"AS     3

"Contribution"  1

"Contributor"   1

"Derivative     1

"Legal  1

"License"       1

"License");     1

"Licensor"      1

"NOTICE"        1

"Not    1



4. 교육 분야

공과대학의 학부수업에서는 학생들이 수업내용을 충실히 이해하고 수업내

용의 활용을 극대화하여 교육의 성취도를 높이는 중요한 방법으로 이론적

인 수업이외에도 컴퓨터를 활용한 실험 및 실습을 제공하고 있다. 이러한 

실험 및 실습이 배우는 학생에게는 지식과 기술을 적용하는데 있어 매우 

중요하지만, 실험실을 운영하는데 드는 비용의 문제와 한 번의 수업이 

2-3시간이 소요되기에 일정의 조정이 어려울 수 있으며, 또한 실험조교가 

수업 중에 생기는 질문에 답하고 도움을 주는 역할을 담당해야하는 어려

움도 있다[11]. 

지난 수십 년간 기술의 발달은 이전보다 더 정밀하고 정확한 측정을 가능

하게 하였고, 개인용 컴퓨터의 급속한 보급은 실험장비의 다양화와 이에 

따른 활용을 통해 우수한 공학교육을 가능하게 하였다. 실험 실습의 중요

한 목적은 이론수업을 현실세계에 적용 혹은 연결하여 학생들의 이해를 

돕고 공학 수업에 대한 지속적으로 동기부여를 하는 것이라 할 수 있다. 

1993년 미국의 IEEE 교육학회는 “전기(전자)공학교육에서의 계산과 컴퓨

터”에 관한 특별 호를 통해 당시로는 최첨단의 시뮬레이션을 제공하는 

PSPICE를 소개하였고 이를 이용하여 히스테리시스 효과를 모형 화하고 

회로분석 및 회로 시뮬레이션을 수행하였다. 실험을 컨트롤하고 자료를 

수집하며, 분석, 연관 짓고, 그 결과를 발표하는데 컴퓨터가 사용되었고 

이렇게 바뀐 학부실험실에서 컴퓨터는 이론수업과 실험실습을 연결하는 

가장 중요한 요소라 할 수 있다. 

2006년부터 2011년까지 우리나라 정부는 IT분야에서 국내대학의 교육품

질이 글로벌 수준에 부합하여 현장 적응력과 국제 경쟁력을 갖춘 IT전문 

인력을 양성하고자 대학IT전공역량강화(NEXT)사업을 실시하였고 이를 통

해 교육여건 개선을 위한 실험실습 장비지원이 진행되었다. 하지만 여전

히 컴퓨터 네트워크나 분산시스템과 같이 시스템중심의 실험 실습에서는 

학생들이 네트워크계층이나 시스템커널에 접근해야하는 인프라 테스트의 

복잡성으로 인해 많은 어려움을 가지고 있다. 이러한 어려움을 해결하기 

위하여 에뮬레이션형 테스트베드를 활용한 IT 교육의 사례를 보여주고자 

한다.



에뮬레이션형 테스트베드에서 생성되는 모든 새로운 프로젝트는 프로젝트 

리더에 의해 시작이 되며 네트워크 테스트베드 운영위원회에서 승인이 되

면 리더는 프로젝트에 참가하는 다른 참여자를 임명할 수 있는 권한을 위

임받는다. 이러한 계층구조는 특히 수업에 활용하기에 적합하며, 지도교수

의 지도하에 임명된 조교가 권한을 위임받아 프로젝트(실습)를 운영하게 

된다. 

각각의 사용자는 웹 인터페이스를 통해 네트워크 테스트베드 포탈에 접속

을 하게 되며 이를 통해 노드 속성을 구성하거나, 가상의 토폴로지에 따

른 실험을 시작 혹은 종료할 수 있다. 일단 실험이 시작되면, 사용자는 할

당된 노드에 직접 접근할 수 있다. 노드구성은 Unix 동적 링크와 로딩으

로 이루어지며, 노드의 메모리나 로컬 디스크는 지워질 수 있는, 변경이 

가능한 상태로 실험이 “swap out(스왑아웃)"되어 자원이 다른 실험이 이

용되는 것을 가능하게 한다. 사용자가 수정된 로컬 디스크를 저장하고 싶

다면, 디스크 이미지를 데이터베이스에 저장할 수도 있다. 실험이 스왑아

웃 되면 테스트베드에서는 데이터베이스안의 가상 토폴로지, 호스트 이름 

그리고 일반적인 설정을 저장하며 다시 "swap in"을 하면, 실제 자원을 

저장된 스크립트로 복원하여 네트워크를 구성한 후 해당 노드를 부팅함으

로서 이전의 상태를 가져온다. 이는 하나의 실험이 너무 길어져서 자원이 

독점적으로 활용되는 문제점을 방지하게 한다. 

또한 동적인 실험제어를 지원하기위해 네트워크 시뮬레이터의 이벤트시스

템을 사용하며, 사용자는 링크 속성을 제어할 수 있고, 실험중인 링크의 

지연, 대역폭 그리고 손실률을 동적으로 변화시킬 수 있다. 테스트베드는 

여러 사용자가 자원을 공유하기 때문에 효율적인 자원 활용 역시 중요하

다 할 수 있다. 로컬 노드에서 트래픽, 콘솔 작업 여부, CPU 사용량 등으

로 유휴(idle)상태를 판별하며, 유휴상태의 실험노드를 스왑아웃시켜, 다른 

실험을 할 수 있는 노드로 변경할 수 있다. 

가상토폴로지를 실제 장비로 자동 맵핑시키는 작업은 네트워크 관리자나 

숙련된 학생연구원이 수행할 때 평균 3.25시간정도 걸리는 작업으로 테스

트베드를 통해 간단하게 3분 미만에 설치된다는 것은 사용자가 실험을 수

행할 때의 큰 어려움을 제거해 주는 것이라 할 수 있다[12]. 



테스트베드 제어에서의 중요한 기능중의 하나는 노드의 로컬디스크 내용

이 자동으로 다시 로딩 되는 것이다. 현재 FreeBSD와 여러 버전의 리눅

스 이미지가 제공 되고 있으며, 사용자 맞춤의 디스크이미지는 테스트베

드에서 지원되지 않는 OS를 부팅하는데 사용될 수 있다. 지도교수가 원

하는 프로젝트를 이미지로 관리하여 실습에 활용할 수도 있다. 

실험을 주도하는 프로젝트리더는 에뮬레이션 테스트베드 웹사이트[13]를 

통해 프로젝트계정을 개설하고 실험을 시작할 수 있으며, 실험의 모든 관

리는 이 웹사이트를 통해 이루어진다. 에뮬레이션 테스트베드가 수업에 

활용될 때에는 학생 하나하나가 계정을 신청하는 것이 아니라 지도교수가 

지정한 조교에 의해 학생들의 계정이 관리될 수 있다.

다음은 컴퓨터공학 수업의 TCP/IP 네트워크 활용 예시를 보여준다. 에뮬

레이션 테스트베드에서 네트워크 설정을 해보고 iperf를 사용하여 네트워

크 성능을 측정해 보는 실습을 수행할 수 있다. 

 - 그림2와 같이 노드0에서 노드3까지 4개의 노드로 구성된 네트워크를 확인하고, 노드 

간 TCP 처리량(throughput)을 계산하기위해 iperf를 사용한다. iperf를 사용 시 하나의 

노드에는 -s를 다른 한쪽의 노드에는 -c 옵션을 사용한다. 

 - iperf의 UDP옵션을 사용하여 UDP패킷을 보내고 패킷로스가 생길 때까지 -b옵션을 

써서 대역폭을 조절한다. 

그림 12. 네트워크 구성도  

 - 노드 사이의 RTT가 큰 네트워크의 TCP 대역폭을 조절하고 -w옵션을 사용하여 서버

와 클라이언트의 윈도우 크기를 조절할 수 있으며 -t 옵션으로 소요시간을 조절하여 링

크의 상태를 조사한다. 

 - 각 노드사이의 가능한 TCP 대역폭을 찾아내고 각 링크에서 병목구간이 어디인지 조



사한다.

본 TCP/IP 예시에서와 같이 에뮬레이션 기반의 테스트베드는 시스템 및 

네트워크를 다루는 컴퓨터공학의  모든 분야에서 다양한 용도로 사용될 

수 있을 것으로 기대한다. 

IV. 결론

미래의 네트워크는 보다 혁신적이고 진보된 고도화 네트워크로 진화하고 

있다. 따라서 이러한 네트워크 기반의 선도적인 연구를 위하여 고도화된 

테스트베드의 필요성이 제기되고 있다. 에뮬레이션형 테스트베드는 이러

한 요구사항을 충족시켜줄 것이라 예상한다. 본 문서에서는 이러한 에뮬

레이션형 테스트베드와 특정 분야에 대하여 적용하는 성과를 보여주었다.
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