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랜섬웨어 / 난 너의 인질을 잡고 있다 ..!!

"…유일한 방법은 저희한테 지불하는 방법입니다. 만약 그렇지 않으면…"

다짜고짜 몸값을 요구하는 인질범…. 범인이 잡고 있는 인질은 컴퓨터 파일?

최근 국내에서 화제가 된 이 인질범은 ‘랜섬웨어(ransomware)’입니다. 몸값

(ransom)과 악성코드(malware)의 합성어. 사용자의 파일을 ‘인질’로 삼고 협박하는 

악성코드입니다.

랜섬웨어의 범행 과정은 이렇습니다. 평소와 다름없이 웹 서핑을 하던 피해자 

화면에 '모든 파일이 암호화됐으니, 이를 풀려면 돈을 지불하라'는 경고 문구가 

나타납니다. 대부분 파일이 자신도 모르게 암호화 돼있는 것을 본 피해자는   

‘멘붕’에 빠지게 됩니다. 각종 문서뿐 아니라 그림, 압축 파일 등 죄다 암호가 

걸려있기 때문에 손을 쓸 수가 없습니다. 결국 피해자는 울며 겨자 먹기로 돈을 

지불하고 파일을 복구할 수 밖에 없습니다. 단순히 컴퓨터를 망가뜨리는게 아니라

직접 돈까지 요구하는 황당한 악성코드.

랜섬웨어는 이미 수년 전부터 외국에서 악명높았습니다. 전세계 피해액만 약 

3,700억 원에 달합니다. 국내에는 ’15. 4월 ‘클리앙’의 광고 사이트 서버가 해킹

되면서 퍼지기 시작했습니다. 최근까지 피해가 급속도로 증가하고 있습니다.

하지만 아직 확실한 방법이 없습니다. 워낙 변종이 많아 백신 프로그램만으로 

이 악성코드를 막는 건 불가능합니다. 인터넷 화폐인 ‘비트코인’으로 돈을 지불

하도록 하기 때문에 유포자를 추적하는 것도 쉽지 않습니다.

랜섬웨어는 이메일․메신저․웹사이트가 주요 경로입니다. 파일을 다운로드 

할 때 주의하고, 꾸준히 컴퓨터를 업데이트하는 것이 유일한 예방법입니다.

언제․어디서 당신의 컴퓨터를 노리고 있을지 모르는 랜섬웨어는 중요한 자료와 

소중한 추억이 ‘인질’로 잡히지 않도록 조심하길 바랍니다.
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1. 개요

◦ ’15. 4. 21. 01시38분 ~ 11시12분까지 커뮤니티 사이트*에서 랜섬웨어 악성

코드가 최초로 배포되기 시작

* 커뮤니티 사이트 : 클리앙/www.clien.net

- 해커는 임의의 방법을 통해 광고서버의 관리자계정을 획득하여 악성

코드를 삽입한 후 유포하는 경로를 채택 

- 랜섬웨어 크립토락커는 사용자 PC를 감염시켜 중요 파일을 암호화 하여

암호를 해제하는 조건으로 금전을 요구

- 하지만, 랜섬웨어는 피해를 당한 사용자가 금전적 요구를 이행하더라도 

복호화가 보장되지 않는 등 사용자 주의가 필요

※ 참고 사이트 : http://hummingbird.tistory.com/5880

http://www.clien.net/cs2/bbs/board.php?bo_table=park&wr_id=37308524
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2. 랜섬웨어 증상 및 상세 분석

가. 램섬웨어 증상 및 대처방법

’15년부터 랜섬웨어가 대량으로 출몰하기 시작하였으며, ’13년까지 유행

하던 유형은 화면을 잠그고 사용자들의 불편을 초래하거나 불안감을 조성

하여 금전을 요구하는 방식이었다.

피해자들은 보통 성인사이트에 접속하거나 불법 소프트웨어를 다운로드 할 

때 감염이 되는데 루마니아에서 성인사이트에 접속했다가 경찰 랜섬웨어에

감염된 피해자가 벌금을 요구하는 화면에 자살하는 사건이 발생하면서 

국내에도 많이 알려졌다.

초기의 랜섬웨어는 유럽/북미 등에서 많은 사용자들에게 피해가 발생했으며,

MS社의 보안패치 및 안전모드로 부팅하는 등의 대응법이 계속하여 발전하자

’13년 중요 문서들을 암호화시키는 'CryptolLocker'가 출현하게 되었다.

과거 ‘GPCode’나 일부 랜섬웨어도 CryptoLocker 이전에 문서 암호화를 

시도했으나 버전업이 느렸고 백신들이 빠르게 대처해 피해 규모도 적었으며

복호화도 가능한 수준이였다.

하지만, CryptoLocker 경우는 RSA-2048 등의 암호화를 사용하여 공격자가 

아니면 암호를 해제하기 힘들게 제작되어 많은 피해가 발생하였고, 국내에

서도 스팸메일 등으로 유입되어 피해가 발생하기 시작하였다.

랜섬웨어가 국내에 널리 알려지게 된 계기는 ’15. 4․21 국내 대형 커뮤니티 

사이트(클리앙)에서 한글로 제작된 랜섬웨어가 유포되면서 부터이며, 기존 

방식과(※ 스팸메일를 통한 유포)달리 드라이브 바이 다운로드 기법을 이용

하였다. 보안패치가 되지 않은 사용자가 PC에서 감염된 웹 사이트에 접속

하면 즉시 감염되기 때문에 매우 위험하다. 최근에는 Critroni, CoinVault 등

의 랜섬웨어가 연이어 등장하고 있어 항상 사용자 주의가 요구되고 있다.
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화면 잠금형 랜섬웨어

화면 잠금형 랜섬웨어에 감염될 경우 바탕화면 전체를 사용 불가능 상태로 만들

고 금전을 요구하는데, 이러한 랜섬웨어의 경우 안전모드로 부팅하여 백신 등으로 

치료하거나 윈도우 시스템 복원을 통해 이전으로 되돌릴 수 있다.

암호화형 랜섬웨어

파일 암호화형 랜섬웨어에 감염될 경우 사용자 파일이 암호화 된 사실을 그림 파일

이나 TXT․HTML 파일 등으로 알려준다. 화면 잠금형 랜섬웨어와 다르게 시스템을 

사용할 수 있으나 각종 문서 파일이나 개발 소스, 데이터베이스 등 중요한 사용자 

파일을 암호화 시키므로 정상적으로 실행되지 않는다.

랜섬웨어 감염 시 대처 방법

최근 랜섬에어는 네트워크 공유폴더를 통해 전파되므로 감염 증상(파일 암호화형 

랜섬웨어의 경우 감염 동작과정에 드라이브 전체를 탐색하여 파일을 암호화 시키므로

시스템이 느려지거나 하드디스크 램프가 빠른 속도로 깜빡임)이 나타나면 신속히 

랜선을 분리하고 다른 시스템에 감염되는 것을 방지해야 한다.

그러나, 이러한 증상이 랜섬웨어 감염이라고 단정지을 수 없으므로 일부 파일을 

복구하고자 강제로 전원을 내린다면 오히려 시스템이 파괴될 수 있으니 주의해야 한다.

랜섬웨어에 감염되었다면 디스크를 포맷한 후 백업된 데이터를 복구하여 사용하는데,

만약 백업된 데이터가 존재하지 않더라도 가급적 비용을 지불하면서 복구는 하지 

않는 것이 추가적인 피해를 막을 수 있다.
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나. 상세분석

◦ 랜선웨어 악성코드에 감염되면 <아래>와 같은 팝업창이 생성되며 경고 

피해자에게 경고 메시지를 전송

◦ 악성코드 감염 시 htm, zop, pdf, ocx, jx, hwp, xlsx 등 파일이 암화되는

현상이 발생
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◦ 악성코드 실행 시 윈도우 폴더에 랜덤파일명.exe 악성코드를 복사

◦ ProgramData \ 랜덤 폴더명 \ 랜덤파일 생성 : 파일은 암호화되어 분석 불가



- 9 -

◦ 악성코드 실행

- 윈도우 시작 시 악성코드 동작

- 악성코드 최초 통신 IP(62.173.145.212)는 TLS 통신으로 상세 패킷분석

어려움
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◦ 참고 사이트 : http://hummingbird.tistory.com/5880



- 11 -

3. 분석 결과

◦ 랜섬웨어 악성코드 감염 경로

- '15. 4. 21. 01시 38분 ~ 11시12분 까지 커뮤니티 사이트(클리앙 : www.

clien.net)에 접속한 경우 (※ 윈도우, 자바, IE, Flash Old 버전 사용 시)

⇒ 주로 국내 사용자를 대상으로 제작

◦ 피해 증상

- 랜섬웨어 감염 시 문서 파일(xlsx, hwp, ppt), 그림파일(jpg) 파일 등을

암호화 하여 실행 불가능하게 함

- 암호화된 파일은 개인키가 있어야 복구 가능한 구조로 되어있어 현실적으로

파일 복구가 불가능
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4. 조치 방안

◦ 기관에서 운영하는 침입방지시스템(IPS)에 <아래>와 같은 탐지․차단 

정책을 추가 적용하여 운영

◦ 백신 최신 버전 업데이트 및 주기적인 정밀검사 권고

◦ 윈도우, IE, 자바, Adobe 제품 등 최신 버전으로 업데이트 권고

◦ 감염 PC 포맷 및 업무상 관계없는 사이트 접근 자제 권고


