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1. 공격 과정 및 특징

가. Samba 원격코드 실행(Remote-Code-Exectuion) 취약점

Samba Remote-Code-Execution(CVE-2015-0240) 취약점은 Samba*에 구현되는 “Server

PasswordSet” 함수의 NetLogin RPC API를 사용하여 공격자는 특수하게 조작된 Net

Login 패킷을 전송하여 임의의 코드를 실행 가능한  취약점이다.

* Samba : 시스템 간 파일․프린터를 공유할 수 있도록 제작된 오픈소스 기반 소프트웨어

⇒접근이 허용되지 않은 원격 사용자가 Samba 서버에서 루트(Root) 권한을 획득 가능

< 공격 시나리오 >

① 공격자가 _netr_serverPasswordSet 취약코드를 지닌 취약한 Samba 서버에 Netlogin

패킷을 조작하여 원격명령 실행 공격코드를 삽입하여 전송

②취약한 코드는 _netr_server/netlogin/srv_netlog_nt.c 내 _netr_serverPasswordSet

③취약한 Samba 서버는 ServerPasswordSet RPC 요청 처리 시 특정 변수를 초기화하지 

않아 메모리 스택에 존재하는 코드를 원격 명령 실행 가능

Samba 원격코드 실행 취약점에 영향을 받는 시스템은 <다음>과 같다.

∘ Samba 3.5.x ~ 4.2.0rc4 버전
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나. 토렌트를 통한 보안위협 사례 분석(가위바위보.zip)

'15. 3․4 국내 특정 토렌트 사이트에 가위바위보.zip.torrent 파일이 게시되었다.

등록된 게시 글은 “19禁 가위바위보 옷벗기기 토렌트”라는 제목으로 실제 일본에서 

만들어진 음란한 플래시 기반의 게임파일이 포함되어 있다.

노출수위가 높은 유해성 게임이 미성년자를 포함해 불특정 다수에게 무차별 배포된 

점과 함께 더욱 큰 문제점은 이 게임파일 내부에 원격제어를 통해 미상의 악의적인 

해커가 감염된 이용자 컴퓨터에 몰래 접속할 수 있는 악성코드까지 몰래 숨겨져 있다.

공격자는 주도 면밀하게 악성코드를 제작하여 처음 토렌트에 등록할 때부터 관심

유발을 높이기 위해 음란한 자료에 악성코드를 추가하였다.

< 토렌트 음란게임과 악성코드 유포 절차 >

악성코드는 마치 정상적인 게임 파일로 공유되어 여러 토렌트 사이트를 통해 확산

되었다. 토렌트 사이트 특성상 여러 곳에서 동시다발적으로 배포 되었다.
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2. 대응 방법 및 해결 방안

가. Samba 원격코드 실행(Remote-Code-Exectuion) 취약점

① 취약점 확인 방법

CVE-2015-0240 POC 링크

⇒ https://gist.github.com/worawit/33cc5534cb555a0b710b/download

※ Ubuntu 12.04 x86 버전에서만 실제 공격이 가능

<스크립트 사용법>

∘ 명령어 : cve-2015-0240_samba_poc[점검 IP]

<스크립트 점검 결과 확인>

※ 점검 시스템 정보 : Centos 6.6, samba 3.6.23-12.e16

② Samba 버전 확인 방법

Redhat Enterprise Linux / CentOS 경우 ↲

∘ rpm -qa | grep samba
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Debian / ubunt 및 기타 제품 ↲

∘ dpkg -l | grep samba

③ Samba 보안 업데이트 방법

Redhat Enterprise Linux / CentOS 경우 ↲

∘ yum update samba // Samba 업데이트

∘ /etc/init.d/smbd restart // Samba 데몬 재시작

Debian / ubunt 및 기타 제품 ↲

∘ sudo apt-get update && sudo apt-get install samba // Samba 업데이트

∘ /etc/init.d/smbd restart // Samba 데몬 재시작

운영 환경으로 인해 업데이트가 불가능한 경우 ↲

∘ sudo apt-get update && sudo apt-get install samba // Samba 업데이트

∘ /etc/init.d/smbd restart // Samba 데몬 재시작
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3. 상세 분석 및 기타

가. Samba 원격코드 실행(Remote-Code-Exectuion) 취약점

※ 취약 코드(librpc/gen_ndr/srv_netlogon.c)

취약코드 내 _netr_ServerPasswordSe()는 Samba의 NetLogin RPC

API(api_netr_Server PasswordSet)에 의해 호출되고 위 <그림> 1번라인으로 초기화 

과정없이 netr_creds_server_step_check() 함수의 creds 포인터로 전달된다.

공격자는 이를 악용하여 creds 값을 제어할 수 있으며, 초기화되지 않고 스택에 

남아 있는 값을 TALLOC_FREE 함수를 이용하여 실행 가능하다.

참고 링크

* https://securityblog.redhat.com/2015/02/23/samba-vulnerability-cve-2015-0240/

* https://gist.github.com/worawit/33cc5534cb555a0b710b

* https://www.us-cert.gov/ncas/current-activity/2015/02/24/Samba-Remote-Code-Execution-Vulnerability

* http://blog.trendmicro.com/trendlabs
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나. 토렌트를 통한 보안위협 사례 분석(가위바위보.zip)

① 유포 과정

공격자는 이용자들이 많은 특정 토렌트 사이트에 성인용을 뜻하는 '19禁'이라는 

특정 키워드와 노출수위가 높은 음란성 이미지를 포함시켜, 정상적인 게임파일처럼 

위장한 악의적인 토렌트 파일을 등록했다. 이후 이 토렌트 파일은 여러 사이트를 

통해 지속적으로 공유되기 시작해 현재 다수의 토렌트 사이트에서 배포되었다.

국내에서 운영 중인 토렌트 사이트를 살펴보면 도메인이 상이해도 하위 주소들이 

비슷하다는 점을 알 수 있습니다. 현재 이 토렌트 사이트들은 공통적으로 동일한 

악성코드를 배포하는데 악용되고 있다.

< 여러 토렌트 사이트에 공통 등록된 주소 >

<다음>은 ’15. 3․4 국내 특정 토렌트 사이트에 올려진 실제 화면이다.

토렌트 이용자가 가위바위보.zip.torrent 이름의 파일을 받아 파일을 실행할 경우 

<다음>과 같이 가위바위보.zip 파일이 다운로드되게 된다. 가위바위보.zip 압축파일 

내부에는 가위바위보옷벗기기.exe 실행파일과 새 텍스트 문서.txt 문서파일이 포함

되어 있다.
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< 토렌트를 통해서 배포 중인 화면 >

압축된 날짜를 확인해 보면 ’15. 3․4 오후 2시 35분경이라는 점을 알 수 있다.

공격자는 토렌트 파일을 먼저 배포하고, 이후에 압축된 파일을 제작했던 것으로 

추정할 수 있다.

< 가위바위보.zip 압축파일 내부 화면 >

< 압축 내부에 있는 파일 화면 >
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가위바위보옷벗기기.exe 파일이 실행되면 먼저 시스템 드라이브 루트경로(C:\)에 

qwe.exe, game.exe 파일을 생성하고 실행한다. 여기서 qwe.exe 파일이 악성코드이며,

game.exe 파일이 플래시 기반의 음란 게임파일이다.

악성코드는 이후 시스템 폴더 경로에 랜덤한 파일명으로 복사본을 만들어 작동하고,

루트 드라이브에 존재하던 원본은 삭제한다.

< 루트 드라이브 경로에 생성된 게임 파일 >

< 시스템 폴더 경로에 생성된 악성코드 >
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② 분석 정보

game.exe 플래시 게임파일이 실행되면 <다음>과 같이 일본에서 제작된 음란 

게임이 시작된다.

< 플래시 게임이 실행된 화면 중 일부 >

악성코드는 분석을 방해하기 위해서 'Themida' 프로그램으로 실행 압축되어 코드 

내부적으로 사용된 언어가 중국어(zh-cn)로 설정된 것을 알 수 있다.
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< 악성코드 내부에서 포함된 언어 설정 >

악성코드에 감염된 경우 <다음>과 같이 호스트 23.102.65.159 주소로 접속하여 

공격자의 추가 명령을 대기한다.

< 미국의 조정서버(C&C)로 접속한 화면 >

다수의 토렌트 사이트를 통해 원격제어와 개인정보 유출 피해를 입을 수 있는 악성

코드가 은밀하게 유포되고 있다. 특히, 음란한 내용으로 이용자들을 현혹시키고 있어

보다 각별한 주의가 필요하다.


