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이 매뉴얼은 「한국과학기술정보연구원 보안업무규정」을 근거로  

「과학기술분야」 사이버 침해위협 발생 시 정보보호담당자(또는 

서버ㆍ네트워크 담당자)가 적용할 세부 대응요령 및 제반 조치사항 

등을 규정하고 있음.
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매뉴얼 활용을 위한 일러두기

<코드체계>

□ 사이버 침해위협 유형별 대응 매뉴얼 코드체계

< 코드체계 구성 및 의미 >

▶ 코드체계 구성

코드체계 WV 01

▲ ▲

코드의미 사이버 침해위협 유형 작업

코드구분

WV

DL

HH

MU

DA

SA

: 웜ㆍ바이러스

: 자료훼손 및 유출

: 홈페이지 위ㆍ변조

: 경유지 악용

: 서비스 거부

: 단순침입시도

각 단계별 활동에 대해 01

부터 1단위로 번호 부여

 

▶ 코드설명

코드구분 코드설명

WV 웜ㆍ바이러스(Worm Virus)

DL 자료훼손 및 유출(Data Leakage)

HH 홈페이지 위ㆍ변조(Homepage Hacking)

MU 경유지 악용(Malicious URL)

DS 서비스 거부(Denial of Service)

SA 단순침입시도(Simple Attack)

Ⅰ
개요

K I S T I
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Ⅰㆍ 개요

1 목적
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

□ 본 매뉴얼은 과학기술분야 핵심 연구정보자원을 웜ㆍ바이러스 및 해킹 등과 

같은 사이버 침해위협으로부터 보호하기 위하여,

□ 사이버 침해위협 유형별 대응요령을 정보보호 대상기관 및 첨단연구그룹 

보안담당자들에게 제공함으로써 침해사고를 체계적ㆍ효율적으로 대응

하고, 이에 따른 피해를 최소화하고자 한다.

< 사이버 침해위협 >

▶ 웜ㆍ바이러스, 홈페이지 위ㆍ변조, 서비스거부 공격 등으로 정보시스템의 정상적인

동작이 불가능한 상황이 발생되었거나 발생될 가능성이 있는 경우를 말한다.

2 매뉴얼 구성체계
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

□ 본 매뉴얼은 사이버 침해위협 유형별 대응을 위한 절차와 방법을 제공하며, 

다음과 같은 내용으로 구성되어 있다. 본장에서는 사이버 침해위협 유형별 

대응 매뉴얼에 대한 목적, 적용대상 및 범위, 관련법규 등에 대해 설명한다.

□ 2장에서는 각급 기관의 정보보호 담당자가 사이버 침해위협 유형별 대응 

업무를 수행하는데 필요한 절차와 단계별 수행내용에 대해 설명한다.

□ 각 유형은 웜ㆍ바이러스, 자료훼손 및 유출, 홈페이지 위ㆍ변조, 경유지 악용, 

서비스거부, 단순침입시도로 6가지로 구성되며, 각 유형별 프로세스와 프로

세스 하위에 존재하는 세부 프로세스는 다음의 항목에 따라 구성된다.

1) 설명 : 해당 유형에 대한 정의와 개념 설명

2) 대응요령 : 해당 유형에 대한 일반적인 절차 흐름과 이에 대한 주요내용

3) 특이사항 : 해당 절차를 수행하는데 참고해야 하는 사항

※ 단순침입시도에 대한 대응요령은 실업무에서 처리하는 경우가 없으므로 내용을 생략한다.
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3 적용대상 및 범위
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

□ 본 매뉴얼의 적용대상은 과학기술분야 보안관제서비스를 제공받는 정보

보호 대상기관 및 첨단연구그룹 대상이며, 적용범위는 사이버 침해위협 

상황 발생 시 적용한다.

【 그림 Ⅰ.3 (1) 】 사이버 침해위협 유형별 대응 매뉴얼 적용대상

4  관련법규
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

□ 「국가사이버안전관리규정」(대통령훈령 제316호)

□ 「국가정보보안기본지침」

□ 「정보통신망 이용촉진 및 정보보호 등에 관한 법률」(대통령훈령 제13014호)

□ 「미래창조과학부 정보보안기본지침」(미래창조과학부훈령 제25호)



Ⅱ
유형별 대응요령

K I S T I
한국과학기술정보연구원

- 3 -

Ⅱㆍ 유형별 대응요령

1  개요
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

1.1 유형별 대응요령 구성내용

□ 사이버 침해위협 대응을 위해 필요한 작업을 웜ㆍ바이러스, 자료훼손 및 

유출, 홈페이지 위ㆍ변조, 경유지 악용, 서비스거부로 구분하여 각 유형별 

세부작업에 따른 상세 대응요령을 제공한다.

□ 각 유형별 정의, 절차, 절차별 방법 등 대응활동 전반에 걸친 제반 고려

사항과 특이사항을 제공한다.

1.2 유형별 대응요령 공통 프로세스

□ 사이버 침해위협에 대한 피해를 최소화하기 위한 표준 대응 프로세스는 

사고인지, 초동대응, 정밀분석, 재발방지 4단계로 운영한다.

< 사이버 침해위협 표준 대응 프로세스>

1단계

필수 사고인지

2단계

필수 초동대응

3단계

선택 정밀분석

4단계

필수 재발방지

메일 또는 유선으로

피해사실인지

피해시스템의

네트워크케이블분리

사용하지 않는 계정 및

숨겨진 계정 확인

보완조치 및

재발방지조치

피해시스템의

실제IP주소식별

내ㆍ외부 유입경로

차단

시스템로그의

변조유무확인
서비스 정상화

백신 점검
최근변경된파일ㆍ

프로그램ㆍ서비스확인

조치 완료
숨겨진 프로세스 및

비정상프로세스확인

비정상포트 및

외부연결확인

※ 상세한 분석이 필요한 경우에는 「3단계 정밀분석」을 실시한다.
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1.3 단계별 수행활동 코드표

□ 사이버 침해위협 발생 시 유형별로 아래의 코드를 확인하여 점검한다.

구

분

단

계
수행활동

웜ㆍ바이

러스

자료훼손

및 유출

홈페이지

위ㆍ변조

경유지

악용

서비스

거부

1

단

계

사

고

인

지

메일ㆍ유선으로 피해사실인지 WV-01 DL-01 HH-01 MU-01 DA-01

피해시스템식별 (실사용IP 확인) WV-02 DL-02 MU-02 DA-02

삽입(변조)된 페이지확인 HH-02

2

단

계

초

동

조

치

피해시스템의네트워크케이블분리 WV-03 DL-03 HH-03 MU-03

보안장비에서

내ㆍ외부 유입경로차단
WV-04 DL-04 HH-04 MU-04 DA-03

보안장비에서

자료훼손 및 유출여부확인
DL-05

백신 점검 WV-05 DL-06 MU-05

삽입(변조)된 파일경로확인 HH-05

삽입(변조)된 페이지

채증하여 별도보관
HH-06

삽입(변조)된 파일삭제

및 원본파일로 복구
　 　 HH-07 　 　

장비별 임계치 조정 DA-04

조치 완료 WV-06 DL-07 HH-08 MU-06 DA-05

3

단

계

정

밀

분

석

사용하지 않는 계정 및

숨겨진 계정확인
WV-07 DL-08 HH-09 MU-07 　

시스템로그의 변조유무확인 WV-08 DL-09 HH-10 MU-08 　

최근 변경된 파일ㆍ

프로그램ㆍ서비스 확인
WV-09 DL-10 HH-11 MU-09 　

숨겨진 프로세스 및

비정상프로세스확인
WV-10 DL-11 HH-12 MU-10 　

비정상포트 및 외부연결확인 WV-11 DL-12 HH-13 MU-11 　

취약한 프로그램의

최신버전 설치여부확인
　 DL-13 　

웹로그에서 MOVE,

PUT메소드 공격 여부확인
　 　 HH-14 　 　

웹서버에서 취약한

서비스 활성화여부확인
　 　 HH-15 　 　

네트워크장비에서

트래픽유발 IP주소 확인
　 　 　 　 DA-06

보안장비에서

차단 트래픽량 및 세션수 확인
　 　 　 　 DA-07

서버에서트래픽량및세션수등확인 　 　 　 　 DA-08

4

단

계

재

발

방

지

보완조치 및 재발방지조치 WV-12 DL-14 HH-16 MU-12 DA-09

서비스 정상화 WV-13 DL-15 HH-17 MU-13 DA-10

【 표 Ⅰ.1.3 (1) 】 단계별 수행활동 코드표
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2 웜ㆍ바이러스
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

2.1 설명

□ 웜ㆍ바이러스 피해란 컴퓨터 바이러스, 웜 등이 사용자의 동의 없이 

컴퓨터에 설치되어 사용자의 정보가 탈취되거나 컴퓨터를 오동작 

하고 네트워크를 마비시킬 수 있는 악의적인 행위를 당하는 피해를 

말한다.

□ 웜ㆍ바이러스 피해 개요도

【 그림 Ⅱ.2.1 (1) 】 웜ㆍ바이러스 피해 개요도
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2.2 대응요령

□ 웜ㆍ바이러스 피해 대응요령은 사고인지, 초동조치, 재발방지의 필수

절차와 정밀분석의 선택절차로 구성하여 운영한다.

【 그림 Ⅱ.2.2 (1) 】 웜ㆍ바이러스 피해 대응절차

- 7 -

2.2.1 사고인지

WV-01  메일 또는 유선으로 피해사실 인지

○ 자체 사고 탐지 및 과학기술사이버안전센터(S&T-SEC), NCSC 등으로

부터 이관된 메일(유선)을 통해 피해사실을 인지한다.

WV-02  피해시스템 식별 (실 사용IP 확인)

○ 자체 사고 탐지 및 메일(유선)로 통보된 피해시스템 IP주소를 네트워크

장비 또는 방화벽 확인 등을 통해 실제 사용하는 IP주소를 확인하여 

감염된 시스템을 식별한다.

2.2.2 초동조치

WV-03  피해시스템의 네트워크 케이블 분리

○ 감염된 호스트가 식별되면 해당 호스트를 네트워크에서 격리하여 2차 

감염 확산을 방지한다.

WV-04  보안장비에서 내ㆍ외부유입경로차단

○ 웜ㆍ바이러스가 내부 네트워크로 접속 시도한 경우, 침입차단시스템, 

스위치 또는 라우터의 차단규칙을 설정하여 내부 네트워크의 유입을 

차단한다.

○ 내부 피해 시스템의 웜ㆍ바이러스가 외부 시스템으로 연결을 시도하

는 경우 라우터나 침입차단시스템의 차단규칙을 이용하여 해당 연결 

시도를 차단한다.

WV-05  백신 점검

○ 윈도우 시스템의 경우 안전모드로 부팅하여 백신프로그램을 실행 후 

전체파일에 대해 정밀검사를 실시한다.
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- 아래 그림은 Windows에서 백신프로그램(V3)으로 정밀검사를 실행하는 

예시화면이다.

【 그림 Ⅱ.2.2 (2) 】 백신프로그램 정밀검사 실행화면 예시

○ 백신점검을 통해 악성코드가 검출될 경우 백신치료를 실시한다.

○ 백신점검 후 포맷조치 또는 추가 분석이 필요할 경우에는『 3. 정밀분석』

절차대로 분석을 실시한다.

WV-06  조치 완료

○ 백신프로그램으로 검출된 웜ㆍ바이러스를 제거 또는 치료한다.

2.2.3 정밀분석

WV-07  사용하지 않는 계정 및 숨겨진 계정 확인

○ 불법적으로 등록된 사용자나 권한이 상승된 계정 및 그룹이 없는지 

아래와 같은 방법으로 확인한다.
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가. Windows

명령어 설명 다운로드

net user 시스템에 존재하는 계정정보 출력 Windows

net localgroup 시스템에 존재하는 그룹정보 출력 Windows

【 표 Ⅱ.2.2 (1) 】 Windows 사용자ㆍ그룹 정보 확인 명령어

- 아래 그림은 위의 명령어 실행을 통해 시스템의 계정정보 명령어를 실행한 

화면이다.

【 그림 Ⅱ.2.2 (3) 】 Windows 시스템 계정정보 명령어 실행화면
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- Hack1이란 불법계정이 생성되어있으며, HacksAll이란 불법그룹이 생성되어 

있음을 알 수 있다. 그리고 내장된 guest 계정이 ‘사용 안함’으로 되어 

있는지 점검한다.

나. UNIX / LINUX

명령어 설명 다운로드

cat /etc/passwd 시스템에 존재하는 계정정보 출력 Unix/Linux

【 표 Ⅱ.2.2 (2) 】 UNIX 사용자ㆍ그룹 정보 확인 명령어

- /etc/passwd파일에서 UID=0인 계정은 root만이 가지고 있으므로 일반

계정에서 uid=0인 계정의 존재여부를 반드시 확인해야 한다.

- 아래 내용은 /etc/passwd파일의 내부 파일의 일부 화면과 설명이다.

【 그림 Ⅱ.2.2 (4) 】 /etc/passwd파일 내부화면

- user1이란 불법계정의 UID=0인 것을 확인할 수 있다.

- /etc/passwd파일의 구조는 아래와 같다.

root :x :0 :0 :root :/root :/bin/bash

❶ ❷ ❸ ❹ ❺ ❻ ❼

【 표 Ⅱ.2.2 (3) 】 /etc/passwd파일 구조

<참고설명>

❶ : 사용자 계정 이름(대부분 ID라고 부른다)

❷ : 사용자 비밀번호(x로 되어 있는 것은 섀도우 패스워드 시스템에 의해

/etc/shadow에 암호화된 형태로 저장 되어있음)

❸ : 사용자 UID(모든 정보는 수치 값으로 저장 되어 있음 root -> 0(UID))

❹ : 사용자 소속그룹 GID(모든 정보는 수치값으로저장 되어 있음 root -> (GID))

❺ : 사용자 정보(계정이름)

❻ : 사용자 계정 디렉터리(계정 홈 디렉터리)

❼ : 사용자 로그인 쉘 (리눅스 : bash Shell, 유닉스 : Korn Shell 등등)
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WV-08  시스템 로그의 변조 유무 확인

○ 시스템을 비인가된 방법으로 접근한 공격자들은 시스템에 흔적을 

남기게 된다. 이러한 흔적 및 활동 정보를 찾아내기 위해서는 로그

분석이 필요하다.

가. Windows

1) 이벤트뷰어

∙ 윈도우 시스템에서는 하드웨어, 소프트웨어 및 시스템 문제를 이벤트

로그에 저장하므로 이벤트 뷰어 실행을 통해 확인이 필요하다.

∙ 위치 : 제어판➜관리도구➜컴퓨터관리➜이벤트 뷰어

【 그림 Ⅱ.2.2 (5) 】 Windows 이벤트 뷰어 경로화면



- 12 -

【 그림 Ⅱ.2.2 (6) 】 Windows 이벤트 뷰어 실행화면

∙ 아래의 표를 참고하여 이벤트 로그ID로 공격과 관련된 이벤트를 분석한다.

특징 이벤트 설명 이벤트 ID

로컬 로그온

시도 실패

사용자 이름과 패스워드를 조합하여 로그

온 시도 했을 때 생성되는 이벤트

529, 530, 531,

532, 533, 534,

537

계정의

잘못된 사용

입력된 사용자 계정/패스워드에는 문제가

없지만 다른 제한에 의해 로그온 실패 시

생성되는 이벤트

530, 531, 532,

533

계정 잠김
계정 잠금 정책에 의해 사용자 계정이 잠

겼을 때 발생하는 이벤트
539

터미널

서비스 공격

터미널 서비스 연결 후 완전히 세션을 종료하지

않았거나다시연결 했을때 이벤트 발생
683, 682

사용자 계정

생성

사용자 계정이 만들어진 시간과 활성화된

시간으로 공격자에 의한 사용자 계정 생성

인지를 확인

624, 626

사용자 계정

패스워드

사용자 이외의 계정에 의해 패스워드가 변경

되었을 경우 공격자에 의해 해당 사용자

계정이 탈취당한 경우

627, 628

【 표 Ⅱ.2.2 (4) 】 특징별 이벤트 로그
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나. UNIX / LINUX

1) secure파일

∙ secure파일은 보안과 관련된 중요한 로그를 남기며, 사용자 인증 관련된 

로그를 포함하고 있다.

∙ secure파일은 syslog데몬에 의해 남겨지는데, 텍스트 형태의 파일이므로 

cat등을 이용하여 확인할 수 있다.

【 그림 Ⅱ.2.2 (7) 】 secure파일 열람화면

∙ 위의 그림에서 "Nov 28 16:37:11"에 192.168.10.17로부터 telnet, 

ftp, rlogin, rsh 등에 대한 접속시도가 있었음을 알 수 있다. 일반적

으로 한 사용자가 짧은 시간에 이들 서비스 요청을 수동으로 할 수는 

없으므로, 이 로그를 통해 192.168.10.17로부터 단순침입시도 공격이 

있었음을 알 수 있다.

2) messages파일

∙ 시스템 에러, 재부팅 메시지, 로그인 실패 등의 많은 정보를 포함하고 

있는 로그파일로써, 시스템 관리자가 시스템 장애 원인 또는 공격으로

부터 남는 흔적을 찾아내기 위해서도 messages 파일을 점검한다.
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【 그림 Ⅱ.2.2 (8) 】 messages파일 열람화면

<참고설명>

- ‘root’권한으로의 불법적인 로그인 시도가 있었는지를 살펴본다.

- ‘su’명령을 이용한‘root’또는 특정 권한의 사용자로의 의심스러운 전환

시도가 있었는지를 살펴본다.

- 유효한 사용자로부터의 반복적인 실패한 로그인 시도가 있었는지를 살펴

본다.

WV-09  최근 변경된 파일ㆍ프로그램ㆍ서비스 확인

○ 공격자들은 공격 성공 후 악성 파일 및 프로그램들을 레지스트리 뿐 

만 아니라, 서비스, 스케줄러 등에 등록해 놓기 때문에, 이러한 부분을 

반드시 점검 하여야 한다.

가. Windows

1) MAC TIME 분석

∙ 일반적인 파일시스템은 디렉터리나 파일과 관련된 아래와 같은 시간 

속성을 갖는다.

<참고설명>

- MTIME : 파일을 생성 및 최근 수정한 시간

- ATIME : 최근 파일을 읽거나 실행시킨 시간

- CTIME : 파일 속성이 변경된 시간
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∙ 이러한 시간 정보를 MAC time 이라 하며 분석을 통해 공격자가 파일 

시스템에서 어떠한 행동을 했는지에 대해 판단 할 수 있는 정보를 

제공한다.

<참고설명>

- 감염시점으로 MTIME, ATIME 검색

- 검출된 악성코드 MTIME, ATIME 검색

∙ 위치 : 시작-검색-파일 및 폴더-검색옵션-날짜

【 그림 Ⅱ.2.2 (9) 】 윈도우즈 MAC TIIME으로 검색

<참고설명>

- 검색옵션은 날짜로 체크

- 찾고자 하는 MAC TIME 지정

∙ 수정된 파일(MTIME)

∙ 마지막으로 엑세스한 파일(ATIME)

∙ 만든파일(CTIME)

∙ 감염 날짜를 기준으로“마지막 엑세스 파일”을 검사하게 되면 감염 

후 실행됐던 파일들을 검색할 수 있다.
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2) 설치 프로그램 점검

∙ 사고분석을 위해서는 피해시스템의 기본적인 정보가 필요하다. psinfo는 

OS의 기본정보 및 보안 업데이트 정보 등을 제공하며 설치된 소프트

웨어 정보 또한 알려준다. 이러한 보안 업데이트 정보는 시스템 취약점을 

통해 어떻게 공격했는지에 대한 정보를 얻을 수 있기 때문에 최종 

업데이트 날짜를 확인해야 한다.

명령어 설명 다운로드

psinfo –h -s 설치된 핫픽스 및 소프트웨어 목록 정보 sysinternals

【 표 Ⅱ.2.2 (5) 】 시스템 정보 확인 명령어

∙ 아래의 그림은 핫픽스 및 소프트웨어 목록을 확인한 화면이다.

【 그림 Ⅱ.2.2 (10) 】 핫픽스 및 소프트웨어 목록 확인 명령어 실행화면
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3) 서비스 점검

∙ 현재 윈도우에서 실행되고 있는 서비스 정보를 수집한다. 제어판의 

서비스메뉴에서 설정할 수 있다. 대다수의 불법 서비스 항목은 윈도우 

기본 서비스 이름과 유사한 이름을 사용하기 때문에 분석자는 윈도우 

기본 서비스 항목과 불법 프로세스를 명확히 구분할 수 있어야 한다.

명령어 설명 다운로드

net start 동작중인 서비스의 목록정보 Windows

【 표 Ⅱ.2.2 (6) 】 서비스 정보 확인 명령어

∙ 아래의 그림은 동작중인 서비스 목록을 확인한 화면이다.

【 그림 Ⅱ.2.2 (11) 】 서비스 목록 확인 명령어 실행화면

나. UNIX / LINUX

1) MAC TIME 분석
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∙ 최근에 수정되거나 새롭게 생성된 파일을 찾는 명령어로 공격자가 시스

템 파일의 변조를 숨기기 위해 시간을 수정하는 경우가 있으므로 이러

한 경우에 대비하여 inode 변경시간을 점검한다.

∙ 아래의 그림은 최근 10일 동안 수정되거나 생성된 파일을 찾아서 파일

로 저장하는 화면이다.

【 그림 Ⅱ.2.2 (12) 】 최근 10일 동안 수정 및 생성된 파일을 저장하는 화면

2) 설치 프로그램 점검

∙ setuid를 가지는 실행 프로그램은 실행도중에 슈퍼유저(root)의 권한을 

가지고 실행되므로 find를 이용하여 setuid나 setgid 파일이 있는지 

확인한다.

【 그림 Ⅱ.2.2 (13) 】 root권한을 가지고 실행하는 파일을 저장하는 화면

WV-10  숨겨진 프로세스 및 비정상 프로세스 확인

○ 일반적인 시스템들은 많은 실행 프로세스들을 가지고 있으며, 이러한 

프로세스 중에는 공격자가 실행시켜놓은 프로세스가 실행되고 있거나 

흔적이 남아 있을 수 있으니 자세히 확인해 볼 필요가 있다.

가. Windows

∙ 윈도우에서 프로세스를 점검할 수 있는 도구로는 pslist가 있다. 이 

도구는 sysinternals에서 제공하며, 현재 구동 중인 프로세스 목록을 

출력해준다.
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명령어 설명 다운로드

pslist 현재 프로세스 리스트 출력 sysinternals

【 표 Ⅱ.2.2 (7) 】 프로세스 정보 확인 명령어

∙ 프로세스 정보 확인시 주의해서 보아야 할 정보는 아래와 같다

<참고설명>
- 실행 프로세스명

- 프로세스 실행파일 위치

- 프로세스 커맨드 라인

- 프로세스 실행시간

- 프로세스가 참조중인 DLL 및 파일

- pslist : 현재 구동중인 프로세스 목록을 출력해 준다. 옵션을 하지 않으

면 프로세스가 실행된 시간을 자세히 확인할 수 있는데 이러한 시

간은 또 한 uptime에서 확인했던 부팅시간 이후에 악성프로그램이

언제 실행되었는지 확인 가능하다. -t 옵션을 사용하면 프로세스를

트리구조로 어떤 프로세스에서 실행되었는지 확인할 수 있다.

【 그림 Ⅱ.2.2 (14) 】 윈도우 프로세스 목록 정보 실행화면
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나. UNIX / LINUX

∙ 프로세스 확인은 "ps -ef" 명령어를 통해 확인 할 수 있는데, process 

실행자, PID, 실행일시, 프로세스명 등을 확인할 수 있다.

【 그림 Ⅱ.2.2 (15) 】 유닉스 프로세스 목록 정보 실행화면

WV-11  비정상 포트 및 외부연결확인

○ 현재 열려있는 포트를 어떠한 응용 프로그램이 사용하는지에 대한 

정보를 수집한다. 이는 피해시스템에서 특정 포트를 사용하는 백도어나 

트로이목마를 찾기 위한 중요한 정보가 된다. 
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가. Windows

∙ “netstat -an”명령어를 통해 프로토콜 상태, IP 기반 네트워크 연결 

정보 등을 확인해서 현재 열려 있는 포트와 포트에 연결되어 있는 IP 

정보를 확인해야 한다. 

명령어 설명 다운로드

netstat -an
서비스 중인 포트 정보 및 연결된 아이피

정보
Windows

【 표 Ⅱ.2.2 (8) 】 네트워크 정보 확인 명령어

∙ 아래 명령어 수행결과에서 보면 시스템이 사용하지 않는 30451 포트가 

LISTENING 상태로 열려 있는 것을 확인할 수 있다.

【 그림 Ⅱ.2.2 (16) 】 네트워크 정보 실행화면

∙ 아래의 도구를 사용하여 열려있는 포트의 정보를 수집한다.

명령어 설명 다운로드

fport
서비스 중인 포트를 열고 있는 프로그램

정보
foundstone.com

【 표 Ⅱ.2.2 (9) 】 포트별 서비스 정보 확인 명령어
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∙ fport 명령어는 어떠한 응용 프로그램이 어떤 포트를 사용하는지에 대한 

정보를 보여준다.

<참고설명>
/p : 포트별 정렬

/a : 응용프로그램 이름순 정렬

/I : 프로세스 ID 정렬

/ap : 응용 프로그램 디렉토리 순 정렬

【 그림 Ⅱ.2.2 (17) 】 fport 실행화면

나. UNIX / LINUX

∙ netstat는 현재 시스템의 네트워크 연결상태를 알려주는 명령어로 어떤 

포트가 열려있는 지 발신지 주소는 어떻게 되는지 등을 확인할 수 있다.

【 그림 Ⅱ.2.2 (18) 】 네트워크 정보 실행화면
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2.2.4 재발방지

WV-12  보완조치 및 재발방지 조치

○ 사용하지 않는 계정과 숨겨진 계정 삭제

○ 외부 네트워크와 연결된 백도어 포트 발견 시 방화벽을 통해 해당포트

로의 접근 제한 정책 적용

○ 백도어 포트 서비스를 실행중인 파일 확인 및 삭제

○ 그 외 공격자 흔적 제거

- 공격자의 모든 활동과 피해 흔적을 100% 분석한 경우는 이를 찾아서 

복구하면 되나, 그렇지 않은 경우는 시스템 재설치

○ 비밀번호 교체

- 웜ㆍ바이러스 공격으로 인해 비밀번호가 유출되었을 가능성이 있으므로 

피해 시스템 뿐만 아니라 관련된 시스템의 비밀번호 교체 실시

○ 백업 복구

- 웜ㆍ바이러스 공격 이후 파일이 변조되었을 가능성이 있으므로 감염 

이전의 백업된 기록을 갖고 피해시스템을 복구

○ 취약점 제거 및 보안조치

- 침입의 원인이 된 취약점을 제거하고 웜ㆍ바이러스 공격과 관련된 보

안패치를 포함하여 기존에 설치되지 않았던 모든 보안 패치를 설치

- 만약 보안패치가 없다면 취약점을 임시적으로 제거할 수 있는 수단을 

강구해야 함

- 피해시스템의 안전한 운영을 위해 보안설정을 점검

WV-13  서비스 정상화

○ 시스템을 주기적으로 모니터링 하여 서비스 정상여부를 확인한다.
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2.3 특이사항

□ Mass SQL Injection 공격 대응방안

○ Mass SQL Injection에 피해를 입은 사이트에 접속을 한 경우 피해를 

받지 않기 위해서 웹브라우저의 보안설정을 한다.

- Internet Explorer 에서는 보안 설정에 자바스크립트를 비활성화를 

시켜서 사용할 수 있지만, 선별 기능이 없어 제약이 따른다.

- 파이어폭스는 애드온 중에 NoScript(자바 스크립트 방지) 라는 기능을 

통하여 악성코드의 실행을 막을 수 있다.
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3 자료훼손 및 유출
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

3.1 설명

□ 자료훼손 및 유출 피해란 시스템에 설치된 소프트웨어에 취약점을 

이용하여 시스템에 정보를 절취·훼손하는 일체의 공격 행위로 인한 

피해를 말한다.

□ 자료훼손 및 유출 피해 개요도

【 그림 Ⅱ.3.1 (1) 】 자료훼손 및 유출 피해 개요도
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3.2 대응요령

□ 자료훼손 및 유출 피해 대응요령은 사고인지, 초동조치, 재발방지의 

필수절차와 정밀분석의 선택절차로 구성하여 운영한다.

【 그림 Ⅱ.3.2 (1) 】 자료훼손 및 유출 피해 대응절차
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3.2.1 사고인지

 DL-01  메일 또는 유선으로 피해사실 인지

○ 자체 사고 탐지 및 과학기술사이버안전센터(S&T-SEC), NCSC 등으로

부터 이관된 메일(유선)을 통해 피해사실을 인지한다.

 DL-02  피해시스템 식별 (실 사용IP 확인)

○ 자체 사고 탐지 및 메일(유선)로 통보된 피해시스템 IP주소를 네트워크

장비 또는 방화벽 확인 등을 통해 실제 사용하는 IP주소를 확인하여 

감염된 시스템을 식별한다.

3.2.2 초동조치

 DL-03  피해시스템의 네트워크 케이블 분리

○ 감염된 호스트가 식별되면 해당 호스트를 네트워크에서 격리하여 2차 

감염 확산을 방지한다.

 DL-04  보안장비에서 내ㆍ외부유입경로차단

○ 악성코드가 내부 네트워크로 접속 시도한 경우, 침입차단시스템, 스위

치 또는 라우터의 차단규칙을 설정하여 내부 네트워크의 유입을 차단

한다.

○ 내부 피해 시스템의 악성코드가 외부 시스템으로 연결을 시도하는 경

우 라우터나 침입차단시스템의 차단규칙을 이용하여 해당 연결 시도

를 차단한다.

 DL-05  보안장비에서 자료훼손 및 유출여부 확인

○ 기관에서 운영 중인 정보보호시스템(자료유출 탐지시스템, DB접근제어 

등)에서 자료훼손 및 유출여부를 확인한다.
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 DL-06  백신 점검

○ 윈도우 시스템의 경우 안전모드로 부팅하여 백신프로그램을 실행 후 

전체파일에 대해 정밀검사를 실시한다.

- 아래 그림은 Windows에서 백신프로그램(V3)으로 정밀검사를 실행하는 

예시화면이다.

【 그림 Ⅱ.3.2 (2) 】 백신프로그램 정밀검사 실행화면 예시

○ 백신점검을 통해 악성코드가 검출될 경우 백신치료를 실시한다.

○ 백신점검 후 포맷조치 또는 추가 분석이 필요할 경우에는『 3. 정밀분석』

절차대로 분석을 실시한다.

 DL-07  조치 완료

○ 백신프로그램으로 검출된 악성코드를 제거 또는 치료한다.
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3.2.3 정밀분석

 DL-08  사용하지 않는 계정 및 숨겨진 계정 확인

○ 불법적으로 등록된 사용자나 권한이 상승된 계정 및 그룹이 없는지 

아래와 같은 방법으로 확인한다.

가. Windows

명령어 설명 다운로드

net user 시스템에 존재하는 계정정보 출력 Windows

net localgroup 시스템에 존재하는 그룹정보 출력 Windows

【 표 Ⅱ.3.2 (1) 】 Windows 사용자ㆍ그룹 정보 확인 명령어

- 아래 그림은 위의 명령어 실행을 통해 시스템의 계정정보 명령어를 실행한 

화면이다.
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【 그림 Ⅱ.3.2 (3) 】 Windows 시스템 계정정보 명령어 실행화면

- Hack1이란 불법계정이 생성되어있으며, HacksAll이란 불법그룹이 생성되어 

있음을 알 수 있다. 그리고 내장된 guest 계정이 ‘사용 안함’으로 되어 

있는지 점검한다.
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나. UNIX / LINUX

명령어 설명 다운로드

cat /etc/passwd 시스템에 존재하는 계정정보 출력 Unix/Linux

【 표 Ⅱ.3.2 (2) 】 UNIX 사용자ㆍ그룹 정보 확인 명령어

- /etc/passwd파일에서 UID=0인 계정은 root만이 가지고 있으므로 일반

계정에서 uid=0인 계정의 존재여부를 반드시 확인해야 한다.

- 아래 내용은 /etc/passwd파일의 내부 파일의 일부 화면과 설명이다.

【 그림 Ⅱ.3.2 (4) 】 /etc/passwd파일 내부화면

- user1이란 불법계정의 UID=0인 것을 확인할 수 있다.

- /etc/passwd파일의 구조는 아래와 같다.

root :x :0 :0 :root :/root :/bin/bash

❶ ❷ ❸ ❹ ❺ ❻ ❼

【 표 Ⅱ.3.2 (3) 】 /etc/passwd파일 구조

<참고설명>

❶ : 사용자 계정 이름(대부분 ID라고 부른다)

❷ : 사용자 비밀번호(x로 되어 있는 것은 섀도우 패스워드 시스템에 의해

/etc/shadow에 암호화된 형태로 저장 되어있음)

❸ : 사용자 UID(모든 정보는 수치 값으로 저장 되어 있음 root -> 0(UID))

❹ : 사용자 소속그룹 GID(모든 정보는 수치값으로저장 되어 있음 root -> (GID))

❺ : 사용자 정보(계정이름)

❻ : 사용자 계정 디렉터리(계정 홈 디렉터리)

❼ : 사용자 로그인 쉘 (리눅스 : bash Shell, 유닉스 : Korn Shell 등등)
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 DL-09  시스템 로그의 변조 유무 확인

○ 시스템을 비인가된 방법으로 접근한 공격자들은 시스템에 흔적을 

남기게 된다. 이러한 흔적 및 활동 정보를 찾아내기 위해서는 로그

분석이 필요하다.

가. Windows

1) 이벤트뷰어

∙ 윈도우 시스템에서는 하드웨어, 소프트웨어 및 시스템 문제를 이벤트

로그에 저장하므로 이벤트 뷰어 실행을 통해 확인이 필요하다.

∙ 위치 : 제어판➜관리도구➜컴퓨터관리➜이벤트 뷰어

【 그림 Ⅱ.3.2 (5) 】 Windows 이벤트 뷰어 경로화면
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【 그림 Ⅱ.3.2 (6) 】 Windows 이벤트 뷰어 실행화면

∙ 아래의 표를 참고하여 이벤트 로그ID로 공격과 관련된 이벤트를 분석한다.

특징 이벤트 설명 이벤트 ID

로컬 로그온

시도 실패

사용자 이름과 패스워드를 조합하여 로그

온 시도 했을 때 생성되는 이벤트

529, 530, 531,

532, 533, 534,

537

계정의

잘못된 사용

입력된 사용자 계정/패스워드에는 문제가

없지만 다른 제한에 의해 로그온 실패 시

생성되는 이벤트

530, 531, 532,

533

계정 잠김
계정 잠금 정책에 의해 사용자 계정이 잠

겼을 때 발생하는 이벤트
539

터미널

서비스 공격

터미널 서비스 연결 후 완전히 세션을 종료하지

않았거나다시연결 했을때 이벤트 발생
683, 682

사용자 계정

생성

사용자 계정이 만들어진 시간과 활성화된

시간으로 공격자에 의한 사용자 계정 생성

인지를 확인

624, 626

사용자 계정

패스워드

사용자 이외의 계정에 의해 패스워드가 변경

되었을 경우 공격자에 의해 해당 사용자

계정이 탈취당한 경우

627, 628

【 표 Ⅱ.3.2 (4) 】 특징별 이벤트 로그
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나. UNIX / LINUX

1) secure파일

∙ secure파일은 보안과 관련된 중요한 로그를 남기며, 사용자 인증 관련된 

로그를 포함하고 있다.

∙ secure파일은 syslog데몬에 의해 남겨지는데, 텍스트 형태의 파일이므로 

cat등을 이용하여 확인할 수 있다.

【 그림 Ⅱ.3.2 (7) 】 secure파일 열람화면

∙ 위의 그림에서 "Nov 28 16:37:11"에 192.168.10.17로부터 telnet, 

ftp, rlogin, rsh 등에 대한 접속시도가 있었음을 알 수 있다. 일반적

으로 한 사용자가 짧은 시간에 이들 서비스 요청을 수동으로 할 수는 

없으므로, 이 로그를 통해 192.168.10.17로부터 단순침입시도 공격이 

있었음을 알 수 있다.

2) messages파일

∙ 시스템 에러, 재부팅 메시지, 로그인 실패 등의 많은 정보를 포함하고 

있는 로그파일로써, 시스템 관리자가 시스템 장애 원인 또는 공격으로

부터 남는 흔적을 찾아내기 위해서도 messages 파일을 점검한다.
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【 그림 Ⅱ.3.2 (8) 】 messages파일 열람화면

<참고설명>

- ‘root’권한으로의 불법적인 로그인 시도가 있었는지를 살펴본다.

- ‘su’명령을 이용한‘root’또는 특정 권한의 사용자로의 의심스러운 전환

시도가 있었는지를 살펴본다.

- 유효한 사용자로부터의 반복적인 실패한 로그인 시도가 있었는지를 살펴

본다.

 DL-10  최근 변경된 파일ㆍ프로그램ㆍ서비스 확인

○ 공격자들은 공격 성공 후 악성 파일 및 프로그램들을 레지스트리 뿐 

만 아니라, 서비스, 스케줄러 등에 등록해 놓기 때문에, 이러한 부분을 

반드시 점검 하여야 한다.

가. Windows

1) MAC TIME 분석

∙ 일반적인 파일시스템은 디렉터리나 파일과 관련된 아래와 같은 시간 

속성을 갖는다.

<참고설명>

- MTIME : 파일을 생성 및 최근 수정한 시간

- ATIME : 최근 파일을 읽거나 실행시킨 시간

- CTIME : 파일 속성이 변경된 시간
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∙ 이러한 시간 정보를 MAC time 이라 하며 분석을 통해 공격자가 파일 

시스템에서 어떠한 행동을 했는지에 대해 판단 할 수 있는 정보를 

제공한다.

<참고설명>

- 감염시점으로 MTIME, ATIME 검색

- 검출된 악성코드 MTIME, ATIME 검색

∙ 위치 : 시작-검색-파일 및 폴더-검색옵션-날짜

【 그림 Ⅱ.3.2 (9) 】 윈도우즈 MAC TIIME으로 검색

<참고설명>

- 검색옵션은 날짜로 체크

- 찾고자 하는 MAC TIME 지정

∙ 수정된 파일(MTIME)

∙ 마지막으로 엑세스한 파일(ATIME)

∙ 만든파일(CTIME)

∙ 감염 날짜를 기준으로“마지막 엑세스 파일”을 검사하게 되면 감염 

후 실행됐던 파일들을 검색할 수 있다.
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2) 설치 프로그램 점검

∙ 사고분석을 위해서는 피해시스템의 기본적인 정보가 필요하다. psinfo는 

OS의 기본정보 및 보안 업데이트 정보 등을 제공하며 설치된 소프트

웨어 정보 또한 알려준다. 이러한 보안 업데이트 정보는 시스템 취약점을 

통해 어떻게 공격했는지에 대한 정보를 얻을 수 있기 때문에 최종 

업데이트 날짜를 확인해야 한다.

명령어 설명 다운로드

psinfo –h -s 설치된 핫픽스 및 소프트웨어 목록 정보 sysinternals

【 표 Ⅱ.3.2 (5) 】 시스템 정보 확인 명령어

∙ 아래의 그림은 핫픽스 및 소프트웨어 목록을 확인한 화면이다.

【 그림 Ⅱ.3.2 (10) 】 핫픽스 및 소프트웨어 목록 확인 명령어 실행화면
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3) 서비스 점검

∙ 현재 윈도우에서 실행되고 있는 서비스 정보를 수집한다. 제어판의 

서비스메뉴에서 설정할 수 있다. 대다수의 불법 서비스 항목은 윈도우 

기본 서비스 이름과 유사한 이름을 사용하기 때문에 분석자는 윈도우 

기본 서비스 항목과 불법 프로세스를 명확히 구분할 수 있어야 한다.

명령어 설명 다운로드

net start 동작중인 서비스의 목록정보 Windows

【 표 Ⅱ.3.2 (6) 】 서비스 정보 확인 명령어

∙ 아래의 그림은 동작중인 서비스 목록을 확인한 화면이다.

【 그림 Ⅱ.3.2 (11) 】 서비스 목록 확인 명령어 실행화면

나. UNIX / LINUX

1) MAC TIME 분석

- 39 -

∙ 최근에 수정되거나 새롭게 생성된 파일을 찾는 명령어로 공격자가 시스

템 파일의 변조를 숨기기 위해 시간을 수정하는 경우가 있으므로 이러

한 경우에 대비하여 inode 변경시간을 점검한다.

∙ 아래의 그림은 최근 10일 동안 수정되거나 생성된 파일을 찾아서 파일

로 저장하는 화면이다.

【 그림 Ⅱ.3.2 (12) 】 최근 10일 동안 수정 및 생성된 파일을 저장하는 화면

2) 설치 프로그램 점검

∙ setuid를 가지는 실행 프로그램은 실행도중에 슈퍼유저(root)의 권한을 

가지고 실행되므로 find를 이용하여 setuid나 setgid 파일이 있는지 

확인한다.

【 그림 Ⅱ.3.2 (13) 】 root권한을 가지고 실행하는 파일을 저장하는 화면

WO-11  숨겨진 프로세스 및 비정상 프로세스 확인

○ 일반적인 시스템들은 많은 실행 프로세스들을 가지고 있으며, 이러한 

프로세스 중에는 공격자가 실행시켜놓은 프로세스가 실행되고 있거나 

흔적이 남아 있을 수 있으니 자세히 확인해 볼 필요가 있다.

가. Windows

∙ 윈도우에서 프로세스를 점검할 수 있는 도구로는 pslist가 있다. 이 

도구는 sysinternals에서 제공하며, 현재 구동 중인 프로세스 목록을 

출력해준다.
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명령어 설명 다운로드

pslist 현재 프로세스 리스트 출력 sysinternals

【 표 Ⅱ.3.2 (7) 】 프로세스 정보 확인 명령어

∙ 프로세스 정보 확인시 주의해서 보아야 할 정보는 아래와 같다

<참고설명>
- 실행 프로세스명

- 프로세스 실행파일 위치

- 프로세스 커맨드 라인

- 프로세스 실행시간

- 프로세스가 참조중인 DLL 및 파일

- pslist : 현재 구동중인 프로세스 목록을 출력해 준다. 옵션을 하지 않으

면 프로세스가 실행된 시간을 자세히 확인할 수 있는데 이러한 시

간은 또 한 uptime에서 확인했던 부팅시간 이후에 악성프로그램이

언제 실행되었는지 확인 가능하다. -t 옵션을 사용하면 프로세스를

트리구조로 어떤 프로세스에서 실행되었는지 확인할 수 있다.

【 그림 Ⅱ.3.2 (14) 】 윈도우 프로세스 목록 정보 실행화면
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나. UNIX / LINUX

∙ 프로세스 확인은 "ps -ef" 명령어를 통해 확인 할 수 있는데, process 

실행자, PID, 실행일시, 프로세스명 등을 확인할 수 있다.

【 그림 Ⅱ.3.2 (15) 】 유닉스 프로세스 목록 정보 실행화면

 DL-12  비정상 포트 및 외부연결확인

○ 현재 열려있는 포트를 어떠한 응용 프로그램이 사용하는지에 대한 

정보를 수집한다. 이는 피해시스템에서 특정 포트를 사용하는 백도어나 

트로이목마를 찾기 위한 중요한 정보가 된다. 
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가. Windows

∙ “netstat -an”명령어를 통해 프로토콜 상태, IP 기반 네트워크 연결 

정보 등을 확인해서 현재 열려 있는 포트와 포트에 연결되어 있는 IP 

정보를 확인해야 한다. 

명령어 설명 다운로드

netstat -an
서비스 중인 포트 정보 및 연결된 아이피

정보
Windows

【 표 Ⅱ.3.2 (8) 】 네트워크 정보 확인 명령어

∙ 아래 명령어 수행결과에서 보면 시스템이 사용하지 않는 30451 포트가 

LISTENING 상태로 열려 있는 것을 확인할 수 있다.

【 그림 Ⅱ.3.2 (16) 】 네트워크 정보 실행화면

∙ 아래의 도구를 사용하여 열려있는 포트의 정보를 수집한다.

명령어 설명 다운로드

fport
서비스 중인 포트를 열고 있는 프로그램

정보
foundstone.com

【 표 Ⅱ.3.2 (9) 】 포트별 서비스 정보 확인 명령어
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∙ fport 명령어는 어떠한 응용 프로그램이 어떤 포트를 사용하는지에 대한 

정보를 보여준다.

<참고설명>
/p : 포트별 정렬

/a : 응용프로그램 이름순 정렬

/I : 프로세스 ID 정렬

/ap : 응용 프로그램 디렉토리 순 정렬

【 그림 Ⅱ.3.2 (17) 】 fport 실행화면

나. UNIX / LINUX

∙ netstat는 현재 시스템의 네트워크 연결상태를 알려주는 명령어로 어떤 

포트가 열려있는 지 발신지 주소는 어떻게 되는지 등을 확인할 수 있다.

【 그림 Ⅱ.3.2 (18) 】 네트워크 정보 실행화면
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 DL-13  취약한 프로그램의 최신버전 설치여부 확인

○ 자료훼손 및 유출 공격 별로 설치된 소프트웨어의 버전을 확인한다.

○ 아래의 방법은 대표적인 소프트웨어에 대한 버전 확인하는 방법이다.

① DaView 버전 확인 방법

- DaView프로그램을 실행하여 도움말을 이용하여 버전정보를 확인한다.

② OpenSSL 취약점 노출 여부 확인 방법

- 명령어를 통한 OpenSSL 버전 정보 확인

. openssl이 설치된 시스템에서 아래 명령어를 입력하여 취약점에 영향 

받는버전을 사용하는지 확인

【 그림 Ⅱ.3.2 (19) 】 openssl 버전확인 명령어 실행화면

3.2.4 재발방지

 DL-14  보완조치 및 재발방지 조치

○ 사용하지 않는 계정과 숨겨진 계정 삭제

○ 외부 네트워크와 연결된 백도어 포트 발견 시 방화벽을 통해 해당포트

로의 접근 제한 정책 적용

○ 백도어 포트 서비스를 실행중인 파일 확인 및 삭제

○ 그 외 공격자 흔적 제거

- 공격자의 모든 활동과 피해 흔적을 100% 분석한 경우는 이를 찾아서 

복구하면 되나, 그렇지 않은 경우는 시스템 재설치

○ 비밀번호 교체

- 악성코드로 인해 비밀번호가 유출되었을 가능성이 있으므로 피해 시스
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템 뿐만 아니라 관련된 시스템의 비밀번호 교체 실시

○ 백업 복구

- 악성코드 피해 이후 파일이 변조되었을 가능성이 있으므로 감염 이전

의 백업된 기록을 갖고 피해시스템을 복구

○ 취약점 제거 및 보안조치

- 침입의 원인이 된 취약점을 제거하고 악성코드 피해와 관련된 보안

패치를 포함하여 기존에 설치되지 않았던 모든 보안 패치를 설치

- 만약 보안패치가 없다면 취약점을 임시적으로 제거할 수 있는 수단을 

강구해야 함

- 피해시스템의 안전한 운영을 위해 보안설정을 점검

 DL-15  서비스 정상화

○ 시스템을 주기적으로 모니터링 하여 서비스 정상여부를 확인한다.

3.3 특이사항

□ OpenSSL Heartbleed Vulnerability 대응방안

○ OpenSSL 하트비트(HeartBeat) 활성화 여부 확인

- 취약한 버전의 OpenSSL을 사용하는 시스템 중 HeartBeat 기능 사용 

여부 확인 방법은 아래와 같다 (단, 패치된 최신 버전(1.0.1g)은 활성

화 여부를 확인할 필요 없음)

【 그림 Ⅱ.3.3 (1) 】 openssl HeartBeat 기능사용여부 확인 실행화면

※ 명령어 실행 방법 :　domain.com에 점검 대상 URL 정보로 수정
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- HeartBeat 기능이 활성화되어 있는 경우 heartbeat 문자열이 검색

된다.

【 그림 Ⅱ.3.3 (2) 】 openssl HeartBeat 문자열 검색된 화면

- HeartBeat 기능이 활성화되지 않은 경우 heartbeat 문자열이 검색

되지 않는다.

【 그림 Ⅱ.3.3 (2) 】 openssl HeartBeat 문자열 검색되지 않은 화면
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4 홈페이지 위ㆍ변조
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

4.1 설명

□ 홈페이지 위ㆍ변조 피해란 시스템에 설치된 소프트웨어에 취약점을 

이용하여 시스템에 정보를 절취·훼손하는 일체의 공격 행위로 인한 

피해를 말한다.

□ 자료훼손 및 유출 피해 개요도

【 그림 Ⅱ.4.1 (1) 】 홈페이지 위ㆍ변조 피해 개요도
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4.2 대응요령

□ 홈페이지 위ㆍ변조 피해 대응요령은 사고인지, 초동조치, 재발방지의 

필수절차와 정밀분석의 선택절차로 구성하여 운영한다.

【 그림 Ⅱ.4.2 (1) 】 홈페이지 위ㆍ변조 피해 대응절차
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4.2.1 사고인지

HH-01  메일 또는 유선으로 피해사실 인지

○ 자체 사고 탐지 및 과학기술사이버안전센터(S&T-SEC), NCSC 등으로

부터 이관된 메일(유선)을 통해 피해사실을 인지한다.

HH-02  삽입(변조)된 페이지확인

○ 자체 사고 탐지 및 메일(유선)로 통보된 홈페이지의 삽입(변조) 여부를 

확인한다.

4.2.2 초동조치

 HH-03  피해시스템의 네트워크 케이블 분리

○ 위ㆍ변조된 홈페이지가 식별되면 해당 홈페이지를 네트워크에서 격리

하여 2차 확산을 방지한다.

※  홈페이지가 이중화 되어 있거나 동일한 서비스가 가능한 시스템이 있을 경우 네트워크

에서 격리하는 것을 권장하나, 그렇지 않을 경우 내부 검토 후 격리여부를 판단한다.

 HH-04  보안장비에서 내ㆍ외부유입경로차단

○ 공격자IP를 침입차단시스템과 웹방화벽의 차단규칙을 이용하여 해당 

연결 시도를 차단한다.

 HH-05  삽입(변조)된 파일경로 확인

○ 피해시스템에 접속하여 홈페이지에 업로드 된 파일을 찾는다. 즉, 피해

서버에 업로드 된 파일을 검색한다.

 HH-06  삽입(변조)된 페이지 채증하여 별도보관

○ 삽입(변조)된 파일은 반드시 별도의 디렉토리에 보관하여 사고처리 

종료 시 과학기술사이버안전센터(S&T-SEC)에 결과보고와 함께 채증한 
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파일을 첨부하여 발송한다.

 HH-07  삽입(변조)된 파일삭제 및 원본파일로 복구

○ 삽입(변조)된 파일 삭제 후 최근 백업한 원본파일로 복구한다.

 HH-08  조치 완료

○ 원본파일로 복구 후 서비스 여부를 확인한다.

4.2.3 정밀분석

 HH-09  사용하지 않는 계정 및 숨겨진 계정 확인

○ 불법적으로 등록된 사용자나 권한이 상승된 계정 및 그룹이 없는지 

아래와 같은 방법으로 확인한다.

가. Windows

명령어 설명 다운로드

net user 시스템에 존재하는 계정정보 출력 Windows

net localgroup 시스템에 존재하는 그룹정보 출력 Windows

【 표 Ⅱ.4.2 (1) 】 Windows 사용자ㆍ그룹 정보 확인 명령어

- 아래 그림은 위의 명령어 실행을 통해 시스템의 계정정보 명령어를 실행한 

화면이다.
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【 그림 Ⅱ.4.2 (2) 】 Windows 시스템 계정정보 명령어 실행화면

- Hack1이란 불법계정이 생성되어있으며, HacksAll이란 불법그룹이 생성되어 

있음을 알 수 있다. 그리고 내장된 guest 계정이 ‘사용 안함’으로 되어 

있는지 점검한다.
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나. UNIX / LINUX

명령어 설명 다운로드

cat /etc/passwd 시스템에 존재하는 계정정보 출력 Unix/Linux

【 표 Ⅱ.4.2 (2) 】 UNIX 사용자ㆍ그룹 정보 확인 명령어

- /etc/passwd파일에서 UID=0인 계정은 root만이 가지고 있으므로 일반

계정에서 uid=0인 계정의 존재여부를 반드시 확인해야 한다.

- 아래 내용은 /etc/passwd파일의 내부 파일의 일부 화면과 설명이다.

【 그림 Ⅱ.4.2 (3) 】 /etc/passwd파일 내부화면

- user1이란 불법계정의 UID=0인 것을 확인할 수 있다.

- /etc/passwd파일의 구조는 아래와 같다.

root :x :0 :0 :root :/root :/bin/bash

❶ ❷ ❸ ❹ ❺ ❻ ❼

【 표 Ⅱ.4.2 (3) 】 /etc/passwd파일 구조

<참고설명>

❶ : 사용자 계정 이름(대부분 ID라고 부른다)

❷ : 사용자 비밀번호(x로 되어 있는 것은 섀도우 패스워드 시스템에 의해

/etc/shadow에 암호화된 형태로 저장 되어있음)

❸ : 사용자 UID(모든 정보는 수치 값으로 저장 되어 있음 root -> 0(UID))

❹ : 사용자 소속그룹 GID(모든 정보는 수치값으로저장 되어 있음 root -> (GID))

❺ : 사용자 정보(계정이름)

❻ : 사용자 계정 디렉터리(계정 홈 디렉터리)

❼ : 사용자 로그인 쉘 (리눅스 : bash Shell, 유닉스 : Korn Shell 등등)
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 HH-10  시스템 로그의 변조 유무 확인

○ 시스템을 비인가된 방법으로 접근한 공격자들은 시스템에 흔적을 

남기게 된다. 이러한 흔적 및 활동 정보를 찾아내기 위해서는 로그

분석이 필요하다.

가. Windows

1) 이벤트뷰어

∙ 윈도우 시스템에서는 하드웨어, 소프트웨어 및 시스템 문제를 이벤트

로그에 저장하므로 이벤트 뷰어 실행을 통해 확인이 필요하다.

∙ 위치 : 제어판➜관리도구➜컴퓨터관리➜이벤트 뷰어

【 그림 Ⅱ.4.2 (4) 】 Windows 이벤트 뷰어 경로화면
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【 그림 Ⅱ.4.2 (5) 】 Windows 이벤트 뷰어 실행화면

∙ 아래의 표를 참고하여 이벤트 로그ID로 공격과 관련된 이벤트를 분석한다.

특징 이벤트 설명 이벤트 ID

로컬 로그온

시도 실패

사용자 이름과 패스워드를 조합하여 로그

온 시도 했을 때 생성되는 이벤트

529, 530, 531,

532, 533, 534,

537

계정의

잘못된 사용

입력된 사용자 계정/패스워드에는 문제가

없지만 다른 제한에 의해 로그온 실패 시

생성되는 이벤트

530, 531, 532,

533

계정 잠김
계정 잠금 정책에 의해 사용자 계정이 잠

겼을 때 발생하는 이벤트
539

터미널

서비스 공격

터미널 서비스 연결 후 완전히 세션을 종료하지

않았거나다시연결 했을때 이벤트 발생
683, 682

사용자 계정

생성

사용자 계정이 만들어진 시간과 활성화된

시간으로 공격자에 의한 사용자 계정 생성

인지를 확인

624, 626

사용자 계정

패스워드

사용자 이외의 계정에 의해 패스워드가 변경

되었을 경우 공격자에 의해 해당 사용자

계정이 탈취당한 경우

627, 628

【 표 Ⅱ.4.2 (4) 】 특징별 이벤트 로그
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나. UNIX / LINUX

1) secure파일

∙ secure파일은 보안과 관련된 중요한 로그를 남기며, 사용자 인증 관련된 

로그를 포함하고 있다.

∙ secure파일은 syslog데몬에 의해 남겨지는데, 텍스트 형태의 파일이므로 

cat등을 이용하여 확인할 수 있다.

【 그림 Ⅱ.4.2 (6) 】 secure파일 열람화면

∙ 위의 그림에서 "Nov 28 16:37:11"에 192.168.10.17로부터 telnet, 

ftp, rlogin, rsh 등에 대한 접속시도가 있었음을 알 수 있다. 일반적

으로 한 사용자가 짧은 시간에 이들 서비스 요청을 수동으로 할 수는 

없으므로, 이 로그를 통해 192.168.10.17로부터 단순침입시도 공격이 

있었음을 알 수 있다.

2) messages파일

∙ 시스템 에러, 재부팅 메시지, 로그인 실패 등의 많은 정보를 포함하고 

있는 로그파일로써, 시스템 관리자가 시스템 장애 원인 또는 공격으로

부터 남는 흔적을 찾아내기 위해서도 messages 파일을 점검한다.
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【 그림 Ⅱ.4.2 (7) 】 messages파일 열람화면

<참고설명>

- ‘root’권한으로의 불법적인 로그인 시도가 있었는지를 살펴본다.

- ‘su’명령을 이용한‘root’또는 특정 권한의 사용자로의 의심스러운 전환

시도가 있었는지를 살펴본다.

- 유효한 사용자로부터의 반복적인 실패한 로그인 시도가 있었는지를 살펴

본다.

 HH-11  최근 변경된 파일ㆍ프로그램ㆍ서비스 확인

○ 공격자들은 공격 성공 후 악성 파일 및 프로그램들을 레지스트리 뿐 

만 아니라, 서비스, 스케줄러 등에 등록해 놓기 때문에, 이러한 부분을 

반드시 점검 하여야 한다.

가. Windows

1) MAC TIME 분석

∙ 일반적인 파일시스템은 디렉터리나 파일과 관련된 아래와 같은 시간 

속성을 갖는다.

<참고설명>

- MTIME : 파일을 생성 및 최근 수정한 시간

- ATIME : 최근 파일을 읽거나 실행시킨 시간

- CTIME : 파일 속성이 변경된 시간
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∙ 이러한 시간 정보를 MAC time 이라 하며 분석을 통해 공격자가 파일 

시스템에서 어떠한 행동을 했는지에 대해 판단 할 수 있는 정보를 

제공한다.

<참고설명>

- 감염시점으로 MTIME, ATIME 검색

- 검출된 악성코드 MTIME, ATIME 검색

∙ 위치 : 시작-검색-파일 및 폴더-검색옵션-날짜

【 그림 Ⅱ.4.2 (8) 】 윈도우즈 MAC TIIME으로 검색

<참고설명>

- 검색옵션은 날짜로 체크

- 찾고자 하는 MAC TIME 지정

∙ 수정된 파일(MTIME)

∙ 마지막으로 엑세스한 파일(ATIME)

∙ 만든파일(CTIME)

∙ 감염 날짜를 기준으로“마지막 엑세스 파일”을 검사하게 되면 감염 

후 실행됐던 파일들을 검색할 수 있다.
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2) 설치 프로그램 점검

∙ 사고분석을 위해서는 피해시스템의 기본적인 정보가 필요하다. psinfo는 

OS의 기본정보 및 보안 업데이트 정보 등을 제공하며 설치된 소프트

웨어 정보 또한 알려준다. 이러한 보안 업데이트 정보는 시스템 취약점을 

통해 어떻게 공격했는지에 대한 정보를 얻을 수 있기 때문에 최종 

업데이트 날짜를 확인해야 한다.

명령어 설명 다운로드

psinfo –h -s 설치된 핫픽스 및 소프트웨어 목록 정보 sysinternals

【 표 Ⅱ.4.2 (5) 】 시스템 정보 확인 명령어

∙ 아래의 그림은 핫픽스 및 소프트웨어 목록을 확인한 화면이다.

【 그림 Ⅱ.4.2 (9) 】 핫픽스 및 소프트웨어 목록 확인 명령어 실행화면
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3) 서비스 점검

∙ 현재 윈도우에서 실행되고 있는 서비스 정보를 수집한다. 제어판의 

서비스메뉴에서 설정할 수 있다. 대다수의 불법 서비스 항목은 윈도우 

기본 서비스 이름과 유사한 이름을 사용하기 때문에 분석자는 윈도우 

기본 서비스 항목과 불법 프로세스를 명확히 구분할 수 있어야 한다.

명령어 설명 다운로드

net start 동작중인 서비스의 목록정보 Windows

【 표 Ⅱ.4.2 (6) 】 서비스 정보 확인 명령어

∙ 아래의 그림은 동작중인 서비스 목록을 확인한 화면이다.

【 그림 Ⅱ.4.2 (10) 】 서비스 목록 확인 명령어 실행화면

나. UNIX / LINUX

1) MAC TIME 분석
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∙ 최근에 수정되거나 새롭게 생성된 파일을 찾는 명령어로 공격자가 시스

템 파일의 변조를 숨기기 위해 시간을 수정하는 경우가 있으므로 이러

한 경우에 대비하여 inode 변경시간을 점검한다.

∙ 아래의 그림은 최근 10일 동안 수정되거나 생성된 파일을 찾아서 파일

로 저장하는 화면이다.

【 그림 Ⅱ.4.2 (11) 】 최근 10일 동안 수정 및 생성된 파일을 저장하는 화면

2) 설치 프로그램 점검

∙ setuid를 가지는 실행 프로그램은 실행도중에 슈퍼유저(root)의 권한을 

가지고 실행되므로 find를 이용하여 setuid나 setgid 파일이 있는지 

확인한다.

【 그림 Ⅱ.4.2 (12) 】 root권한을 가지고 실행하는 파일을 저장하는 화면

WO-12  숨겨진 프로세스 및 비정상 프로세스 확인

○ 일반적인 시스템들은 많은 실행 프로세스들을 가지고 있으며, 이러한 

프로세스 중에는 공격자가 실행시켜놓은 프로세스가 실행되고 있거나 

흔적이 남아 있을 수 있으니 자세히 확인해 볼 필요가 있다.

가. Windows

∙ 윈도우에서 프로세스를 점검할 수 있는 도구로는 pslist가 있다. 이 

도구는 sysinternals에서 제공하며, 현재 구동 중인 프로세스 목록을 

출력해준다.
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명령어 설명 다운로드

pslist 현재 프로세스 리스트 출력 sysinternals

【 표 Ⅱ.4.2 (7) 】 프로세스 정보 확인 명령어

∙ 프로세스 정보 확인시 주의해서 보아야 할 정보는 아래와 같다

<참고설명>
- 실행 프로세스명

- 프로세스 실행파일 위치

- 프로세스 커맨드 라인

- 프로세스 실행시간

- 프로세스가 참조중인 DLL 및 파일

- pslist : 현재 구동중인 프로세스 목록을 출력해 준다. 옵션을 하지 않으

면 프로세스가 실행된 시간을 자세히 확인할 수 있는데 이러한 시

간은 또 한 uptime에서 확인했던 부팅시간 이후에 악성프로그램이

언제 실행되었는지 확인 가능하다. -t 옵션을 사용하면 프로세스를

트리구조로 어떤 프로세스에서 실행되었는지 확인할 수 있다.

【 그림 Ⅱ.4.2 (13) 】 윈도우 프로세스 목록 정보 실행화면
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나. UNIX / LINUX

∙ 프로세스 확인은 "ps -ef" 명령어를 통해 확인 할 수 있는데, process 

실행자, PID, 실행일시, 프로세스명 등을 확인할 수 있다.

【 그림 Ⅱ.4.2 (14) 】 유닉스 프로세스 목록 정보 실행화면

 HH-13  비정상 포트 및 외부연결확인

○ 현재 열려있는 포트를 어떠한 응용 프로그램이 사용하는지에 대한 

정보를 수집한다. 이는 피해시스템에서 특정 포트를 사용하는 백도어나 

트로이목마를 찾기 위한 중요한 정보가 된다. 
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가. Windows

∙ “netstat -an”명령어를 통해 프로토콜 상태, IP 기반 네트워크 연결 

정보 등을 확인해서 현재 열려 있는 포트와 포트에 연결되어 있는 IP 

정보를 확인해야 한다. 

명령어 설명 다운로드

netstat -an
서비스 중인 포트 정보 및 연결된 아이피

정보
Windows

【 표 Ⅱ.4.2 (8) 】 네트워크 정보 확인 명령어

∙ 아래 명령어 수행결과에서 보면 시스템이 사용하지 않는 30451 포트가 

LISTENING 상태로 열려 있는 것을 확인할 수 있다.

【 그림 Ⅱ.4.2 (15) 】 네트워크 정보 실행화면

∙ 아래의 도구를 사용하여 열려있는 포트의 정보를 수집한다.

명령어 설명 다운로드

fport
서비스 중인 포트를 열고 있는 프로그램

정보
foundstone.com

【 표 Ⅱ.4.2 (9) 】 포트별 서비스 정보 확인 명령어
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∙ fport 명령어는 어떠한 응용 프로그램이 어떤 포트를 사용하는지에 대한 

정보를 보여준다.

<참고설명>
/p : 포트별 정렬

/a : 응용프로그램 이름순 정렬

/I : 프로세스 ID 정렬

/ap : 응용 프로그램 디렉토리 순 정렬

【 그림 Ⅱ.4.2 (16) 】 fport 실행화면

나. UNIX / LINUX

∙ netstat는 현재 시스템의 네트워크 연결상태를 알려주는 명령어로 어떤 

포트가 열려있는 지 발신지 주소는 어떻게 되는지 등을 확인할 수 있다.

【 그림 Ⅱ.4.2 (17) 】 네트워크 정보 실행화면
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 HH-14  웹로그에서 MOVE, PUT메소드 공격 여부확인

○ 공격자는 취약점을 이용하여 악성파일 또는 공격자의 소스 코드를 업로드 

하게 되는데. 이러한 경우 웹-로그에 아래와 같은 내용이 기록된다.

【 그림 Ⅱ.4.2 (18) 】 웹로그 PUT 메소드 성공화면

○ 여기에서 주의해서 보아야 할 점은 Method부분과, 상태코드 부분이다. 

공격자는 PUT Method를 이용하여 paro.htm 파일을 업로드 시켰으며, 

상태코드는 201로 업로드는 성공한 것으로 나타난다.

○ 하지만, 상태코드가 성공한 것으로 나타난다 하더라도, 성공여부는 

반드시 웹 브라우져를 이용하여, 확인하고, 실제 서버에 해당 파일이 

존재하는지 여부를 확인해야 한다.

○ 보안이 고려되어 잘 개발된 홈페이지에서는 오류 발생시 오류페이지로 

Redirect 시킴으로 인해 로그상에는 200으로 남아있는 경우가 있다.

○ 웹 브라우저를 통해 확인한 결과 paro.htm 파일이 업로드 되어 있다면, 

PUT Method를 이용한 파일 업로드 공격이 성공한 것이다.

 HH-15  웹서버에서 취약한 서비스 활성화여부확인

○ 윈도우 IIS 또는 Apache에서 WebDAV가 활성화 되어 있다면, 원격

에서 파일 업로드가 가능하므로 서비스 활성화 여부를 확인한다.

4.2.4 재발방지

 HH-16  보완조치 및 재발방지 조치

○ 윈도우 IIS 웹서버의 WebDAV가 활성화 되어 있을 경우 사용 중지

○ 리눅스 아파치 웹서버의 설정파일에서 사용하지 않는 HTTP 메소드에 

대해 허용 금지
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○ IIS 웹서버 또는 아파치 웹서버의 설정이 변경되었을 경우 관리자계정 

변경 필수

○ 웹페이지 내용이 변경되었을 경우 휘슬을 통해 웹쉘 감염여부를 확인

하고 발견될 경우 삭제 조치

○ 웹쉘이 발견될 경우 웹 접속로그를 통해 웹쉘에 접근한 IP를 확인하고 

방화벽을 통해 접근 제한 정책 적용

○ 사용하지 않는 계정과 숨겨진 계정 삭제

○ 그 외 공격자 흔적 제거

- 공격자의 모든 활동과 피해 흔적을 100% 분석한 경우는 이를 찾아서 

복구하면 되나, 그렇지 않은 경우는 시스템 재설치

○ 비밀번호 교체

- 홈페이지 위ㆍ변조 피해로 인해 비밀번호가 유출되었을 가능성이 있으

므로 피해 시스템 뿐만 아니라 관련된 시스템의 비밀번호 교체 실시

○ 백업 복구

- 홈페이지 위ㆍ변조 피해 이후 파일이 변조되었을 가능성이 있으므로 

감염 이전의 백업된 기록을 갖고 피해시스템을 복구

○ 취약점 제거 및 보안조치

- 침입의 원인이 된 취약점을 제거하고 웜ㆍ바이러스 공격과 관련된 보

안패치를 포함하여 기존에 설치되지 않았던 모든 보안 패치를 설치

- 만약 보안패치가 없다면 취약점을 임시적으로 제거할 수 있는 수단을 

강구해야 함

- 피해시스템의 안전한 운영을 위해 보안설정을 점검

 HH-17  서비스 정상화

○ 시스템을 주기적으로 모니터링 하여 서비스 정상여부를 확인한다.
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4.3 특이사항

□ 웹쉘 대응방안

○ 파일 업로드가 불필요한 게시판의 경우는 업로드의 기능을 완전히 

제거하고 필요한 경우에는 파일의 확장자를 체크한다. 확장자를 

체크하는 루틴은 javascript 같이 html 파일 내에 포함되어서는 

안되고 반드시 서버 사이드에서 실행되는 CGI 파일 등에 존재해야 

한다.



- 68 -

5 경유지 악용
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

5.1 설명

□ 경유지 악용 피해란 컴퓨터 바이러스, 웜 등이 사용자의 동의 없이 컴

퓨터에 설치되어 사용자의 정보가 탈취되거나 컴퓨터를 오동작 하

고 네트워크를 마비시킬 수 있는 악의적인 행위를 당하는 피해를 말

한다.

□ 경유지 악용 피해 개요도

【 그림 Ⅱ.5.1 (1) 】 경유지 악용 피해 개요도
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5.2 대응요령

□ 경유지 악용 피해 대응요령은 사고인지, 초동조치, 재발방지의 필수절

차와 정밀분석의 선택절차로 구성하여 운영한다.

【 그림 Ⅱ.5.2 (1) 】 경유지 악용 피해 대응절차
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5.2.1 사고인지

MU-01  메일 또는 유선으로 피해사실 인지

○ 자체 사고 탐지 및 과학기술사이버안전센터(S&T-SEC), NCSC 등으로

부터 이관된 메일(유선)을 통해 피해사실을 인지한다.

MU-02  피해시스템 식별 (실 사용IP 확인)

○ 자체 사고 탐지 및 메일(유선)로 통보된 피해시스템 IP주소를 네트워크

장비 또는 방화벽 확인 등을 통해 실제 사용하는 IP주소를 확인하여 

감염된 시스템을 식별한다.

5.2.2 초동조치

MU-03  피해시스템의 네트워크 케이블 분리

○ 감염된 호스트가 식별되면 해당 호스트를 네트워크에서 격리하여 2차 

감염 확산을 방지한다.

MU-04  보안장비에서 내ㆍ외부유입경로차단

○ 악성코드가 내부 네트워크로 접속 시도한 경우, 침입차단시스템, 스위

치 또는 라우터의 차단규칙을 설정하여 내부 네트워크의 유입을 차단

한다.

○ 내부 피해 시스템의 악성코드가 외부 시스템으로 연결을 시도하는 경

우 라우터나 침입차단시스템의 차단규칙을 이용하여 해당 연결 시도

를 차단한다.

MU-05  백신 점검

○ 윈도우 시스템의 경우 안전모드로 부팅하여 백신프로그램을 실행 후 

전체파일에 대해 정밀검사를 실시한다.
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- 아래 그림은 Windows에서 백신프로그램(V3)으로 정밀검사를 실행하는 

예시화면이다.

【 그림 Ⅱ.5.2 (2) 】 백신프로그램 정밀검사 실행화면 예시

○ 백신점검을 통해 악성코드가 검출될 경우 백신치료를 실시한다.

○ 백신점검 후 포맷조치 또는 추가 분석이 필요할 경우에는『 3. 정밀분석』

절차대로 분석을 실시한다.

MU-06  조치 완료

○ 백신프로그램으로 검출된 악성코드를 제거 또는 치료한다.

5.2.3 정밀분석

MU-07  사용하지 않는 계정 및 숨겨진 계정 확인

○ 불법적으로 등록된 사용자나 권한이 상승된 계정 및 그룹이 없는지 

아래와 같은 방법으로 확인한다.
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가. Windows

명령어 설명 다운로드

net user 시스템에 존재하는 계정정보 출력 Windows

net localgroup 시스템에 존재하는 그룹정보 출력 Windows

【 표 Ⅱ.5.2 (1) 】 Windows 사용자ㆍ그룹 정보 확인 명령어

- 아래 그림은 위의 명령어 실행을 통해 시스템의 계정정보 명령어를 실행한 

화면이다.

【 그림 Ⅱ.5.2 (3) 】 Windows 시스템 계정정보 명령어 실행화면
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- Hack1이란 불법계정이 생성되어있으며, HacksAll이란 불법그룹이 생성되어 

있음을 알 수 있다. 그리고 내장된 guest 계정이 ‘사용 안함’으로 되어 

있는지 점검한다.

나. UNIX / LINUX

명령어 설명 다운로드

cat /etc/passwd 시스템에 존재하는 계정정보 출력 Unix/Linux

【 표 Ⅱ.5.2 (2) 】 UNIX 사용자ㆍ그룹 정보 확인 명령어

- /etc/passwd파일에서 UID=0인 계정은 root만이 가지고 있으므로 일반

계정에서 uid=0인 계정의 존재여부를 반드시 확인해야 한다.

- 아래 내용은 /etc/passwd파일의 내부 파일의 일부 화면과 설명이다.

【 그림 Ⅱ.5.2 (4) 】 /etc/passwd파일 내부화면

- user1이란 불법계정의 UID=0인 것을 확인할 수 있다.

- /etc/passwd파일의 구조는 아래와 같다.

root :x :0 :0 :root :/root :/bin/bash

❶ ❷ ❸ ❹ ❺ ❻ ❼

【 표 Ⅱ.5.2 (3) 】 /etc/passwd파일 구조

<참고설명>

❶ : 사용자 계정 이름(대부분 ID라고 부른다)

❷ : 사용자 비밀번호(x로 되어 있는 것은 섀도우 패스워드 시스템에 의해

/etc/shadow에 암호화된 형태로 저장 되어있음)

❸ : 사용자 UID(모든 정보는 수치 값으로 저장 되어 있음 root -> 0(UID))

❹ : 사용자 소속그룹 GID(모든 정보는 수치값으로저장 되어 있음 root -> (GID))

❺ : 사용자 정보(계정이름)

❻ : 사용자 계정 디렉터리(계정 홈 디렉터리)

❼ : 사용자 로그인 쉘 (리눅스 : bash Shell, 유닉스 : Korn Shell 등등)
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MU-08  시스템 로그의 변조 유무 확인

○ 시스템을 비인가된 방법으로 접근한 공격자들은 시스템에 흔적을 

남기게 된다. 이러한 흔적 및 활동 정보를 찾아내기 위해서는 로그

분석이 필요하다.

가. Windows

1) 이벤트뷰어

∙ 윈도우 시스템에서는 하드웨어, 소프트웨어 및 시스템 문제를 이벤트

로그에 저장하므로 이벤트 뷰어 실행을 통해 확인이 필요하다.

∙ 위치 : 제어판➜관리도구➜컴퓨터관리➜이벤트 뷰어

【 그림 Ⅱ.5.2 (5) 】 Windows 이벤트 뷰어 경로화면

- 75 -

【 그림 Ⅱ.5.2 (6) 】 Windows 이벤트 뷰어 실행화면

∙ 아래의 표를 참고하여 이벤트 로그ID로 공격과 관련된 이벤트를 분석한다.

특징 이벤트 설명 이벤트 ID

로컬 로그온

시도 실패

사용자 이름과 패스워드를 조합하여 로그

온 시도 했을 때 생성되는 이벤트

529, 530, 531,

532, 533, 534,

537

계정의

잘못된 사용

입력된 사용자 계정/패스워드에는 문제가

없지만 다른 제한에 의해 로그온 실패 시

생성되는 이벤트

530, 531, 532,

533

계정 잠김
계정 잠금 정책에 의해 사용자 계정이 잠

겼을 때 발생하는 이벤트
539

터미널

서비스 공격

터미널 서비스 연결 후 완전히 세션을 종료하지

않았거나다시연결 했을때 이벤트 발생
683, 682

사용자 계정

생성

사용자 계정이 만들어진 시간과 활성화된

시간으로 공격자에 의한 사용자 계정 생성

인지를 확인

624, 626

사용자 계정

패스워드

사용자 이외의 계정에 의해 패스워드가 변경

되었을 경우 공격자에 의해 해당 사용자

계정이 탈취당한 경우

627, 628

【 표 Ⅱ.5.2 (4) 】 특징별 이벤트 로그
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나. UNIX / LINUX

1) secure파일

∙ secure파일은 보안과 관련된 중요한 로그를 남기며, 사용자 인증 관련된 

로그를 포함하고 있다.

∙ secure파일은 syslog데몬에 의해 남겨지는데, 텍스트 형태의 파일이므로 

cat등을 이용하여 확인할 수 있다.

【 그림 Ⅱ.5.2 (7) 】 secure파일 열람화면

∙ 위의 그림에서 "Nov 28 16:37:11"에 192.168.10.17로부터 telnet, 

ftp, rlogin, rsh 등에 대한 접속시도가 있었음을 알 수 있다. 일반적

으로 한 사용자가 짧은 시간에 이들 서비스 요청을 수동으로 할 수는 

없으므로, 이 로그를 통해 192.168.10.17로부터 단순침입시도 공격이 

있었음을 알 수 있다.

2) messages파일

∙ 시스템 에러, 재부팅 메시지, 로그인 실패 등의 많은 정보를 포함하고 

있는 로그파일로써, 시스템 관리자가 시스템 장애 원인 또는 공격으로

부터 남는 흔적을 찾아내기 위해서도 messages 파일을 점검한다.
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【 그림 Ⅱ.5.2 (8) 】 messages파일 열람화면

<참고설명>

- ‘root’권한으로의 불법적인 로그인 시도가 있었는지를 살펴본다.

- ‘su’명령을 이용한‘root’또는 특정 권한의 사용자로의 의심스러운 전환

시도가 있었는지를 살펴본다.

- 유효한 사용자로부터의 반복적인 실패한 로그인 시도가 있었는지를 살펴

본다.

MU-09  최근 변경된 파일ㆍ프로그램ㆍ서비스 확인

○ 공격자들은 공격 성공 후 악성 파일 및 프로그램들을 레지스트리 뿐 

만 아니라, 서비스, 스케줄러 등에 등록해 놓기 때문에, 이러한 부분을 

반드시 점검 하여야 한다.

가. Windows

1) MAC TIME 분석

∙ 일반적인 파일시스템은 디렉터리나 파일과 관련된 아래와 같은 시간 

속성을 갖는다.

<참고설명>

- MTIME : 파일을 생성 및 최근 수정한 시간

- ATIME : 최근 파일을 읽거나 실행시킨 시간

- CTIME : 파일 속성이 변경된 시간



- 78 -

∙ 이러한 시간 정보를 MAC time 이라 하며 분석을 통해 공격자가 파일 

시스템에서 어떠한 행동을 했는지에 대해 판단 할 수 있는 정보를 

제공한다.

<참고설명>

- 감염시점으로 MTIME, ATIME 검색

- 검출된 악성코드 MTIME, ATIME 검색

∙ 위치 : 시작-검색-파일 및 폴더-검색옵션-날짜

【 그림 Ⅱ.5.2 (9) 】 윈도우즈 MAC TIIME으로 검색

<참고설명>

- 검색옵션은 날짜로 체크

- 찾고자 하는 MAC TIME 지정

∙ 수정된 파일(MTIME)

∙ 마지막으로 엑세스한 파일(ATIME)

∙ 만든파일(CTIME)

∙ 감염 날짜를 기준으로“마지막 엑세스 파일”을 검사하게 되면 감염 

후 실행됐던 파일들을 검색할 수 있다.
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2) 설치 프로그램 점검

∙ 사고분석을 위해서는 피해시스템의 기본적인 정보가 필요하다. psinfo는 

OS의 기본정보 및 보안 업데이트 정보 등을 제공하며 설치된 소프트

웨어 정보 또한 알려준다. 이러한 보안 업데이트 정보는 시스템 취약점을 

통해 어떻게 공격했는지에 대한 정보를 얻을 수 있기 때문에 최종 

업데이트 날짜를 확인해야 한다.

명령어 설명 다운로드

psinfo –h -s 설치된 핫픽스 및 소프트웨어 목록 정보 sysinternals

【 표 Ⅱ.5.2 (5) 】 시스템 정보 확인 명령어

∙ 아래의 그림은 핫픽스 및 소프트웨어 목록을 확인한 화면이다.

【 그림 Ⅱ.5.2 (10) 】 핫픽스 및 소프트웨어 목록 확인 명령어 실행화면
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3) 서비스 점검

∙ 현재 윈도우에서 실행되고 있는 서비스 정보를 수집한다. 제어판의 

서비스메뉴에서 설정할 수 있다. 대다수의 불법 서비스 항목은 윈도우 

기본 서비스 이름과 유사한 이름을 사용하기 때문에 분석자는 윈도우 

기본 서비스 항목과 불법 프로세스를 명확히 구분할 수 있어야 한다.

명령어 설명 다운로드

net start 동작중인 서비스의 목록정보 Windows

【 표 Ⅱ.5.2 (6) 】 서비스 정보 확인 명령어

∙ 아래의 그림은 동작중인 서비스 목록을 확인한 화면이다.

【 그림 Ⅱ.5.2 (11) 】 서비스 목록 확인 명령어 실행화면

나. UNIX / LINUX

1) MAC TIME 분석
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∙ 최근에 수정되거나 새롭게 생성된 파일을 찾는 명령어로 공격자가 시스

템 파일의 변조를 숨기기 위해 시간을 수정하는 경우가 있으므로 이러

한 경우에 대비하여 inode 변경시간을 점검한다.

∙ 아래의 그림은 최근 10일 동안 수정되거나 생성된 파일을 찾아서 파일

로 저장하는 화면이다.

【 그림 Ⅱ.5.2 (12) 】 최근 10일 동안 수정 및 생성된 파일을 저장하는 화면

2) 설치 프로그램 점검

∙ setuid를 가지는 실행 프로그램은 실행도중에 슈퍼유저(root)의 권한을 

가지고 실행되므로 find를 이용하여 setuid나 setgid 파일이 있는지 

확인한다.

【 그림 Ⅱ.5.2 (13) 】 root권한을 가지고 실행하는 파일을 저장하는 화면

MU-10  숨겨진 프로세스 및 비정상 프로세스 확인

○ 일반적인 시스템들은 많은 실행 프로세스들을 가지고 있으며, 이러한 

프로세스 중에는 공격자가 실행시켜놓은 프로세스가 실행되고 있거나 

흔적이 남아 있을 수 있으니 자세히 확인해 볼 필요가 있다.

가. Windows

∙ 윈도우에서 프로세스를 점검할 수 있는 도구로는 pslist가 있다. 이 

도구는 sysinternals에서 제공하며, 현재 구동 중인 프로세스 목록을 

출력해준다.
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명령어 설명 다운로드

pslist 현재 프로세스 리스트 출력 sysinternals

【 표 Ⅱ.5.2 (7) 】 프로세스 정보 확인 명령어

∙ 프로세스 정보 확인시 주의해서 보아야 할 정보는 아래와 같다

<참고설명>
- 실행 프로세스명

- 프로세스 실행파일 위치

- 프로세스 커맨드 라인

- 프로세스 실행시간

- 프로세스가 참조중인 DLL 및 파일

- pslist : 현재 구동중인 프로세스 목록을 출력해 준다. 옵션을 하지 않으

면 프로세스가 실행된 시간을 자세히 확인할 수 있는데 이러한 시

간은 또 한 uptime에서 확인했던 부팅시간 이후에 악성프로그램이

언제 실행되었는지 확인 가능하다. -t 옵션을 사용하면 프로세스를

트리구조로 어떤 프로세스에서 실행되었는지 확인할 수 있다.

【 그림 Ⅱ.5.2 (14) 】 윈도우 프로세스 목록 정보 실행화면
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나. UNIX / LINUX

∙ 프로세스 확인은 "ps -ef" 명령어를 통해 확인 할 수 있는데, process 

실행자, PID, 실행일시, 프로세스명 등을 확인할 수 있다.

【 그림 Ⅱ.5.2 (15) 】 유닉스 프로세스 목록 정보 실행화면

MU-11  비정상 포트 및 외부연결확인

○ 현재 열려있는 포트를 어떠한 응용 프로그램이 사용하는지에 대한 

정보를 수집한다. 이는 피해시스템에서 특정 포트를 사용하는 백도어나 

트로이목마를 찾기 위한 중요한 정보가 된다. 
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가. Windows

∙ “netstat -an”명령어를 통해 프로토콜 상태, IP 기반 네트워크 연결 

정보 등을 확인해서 현재 열려 있는 포트와 포트에 연결되어 있는 IP 

정보를 확인해야 한다. 

명령어 설명 다운로드

netstat -an
서비스 중인 포트 정보 및 연결된 아이피

정보
Windows

【 표 Ⅱ.5.2 (8) 】 네트워크 정보 확인 명령어

∙ 아래 명령어 수행결과에서 보면 시스템이 사용하지 않는 30451 포트가 

LISTENING 상태로 열려 있는 것을 확인할 수 있다.

【 그림 Ⅱ.5.2 (16) 】 네트워크 정보 실행화면

∙ 아래의 도구를 사용하여 열려있는 포트의 정보를 수집한다.

명령어 설명 다운로드

fport
서비스 중인 포트를 열고 있는 프로그램

정보
foundstone.com

【 표 Ⅱ.5.2 (9) 】 포트별 서비스 정보 확인 명령어
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∙ fport 명령어는 어떠한 응용 프로그램이 어떤 포트를 사용하는지에 대한 

정보를 보여준다.

<참고설명>
/p : 포트별 정렬

/a : 응용프로그램 이름순 정렬

/I : 프로세스 ID 정렬

/ap : 응용 프로그램 디렉토리 순 정렬

【 그림 Ⅱ.5.2 (17) 】 fport 실행화면

나. UNIX / LINUX

∙ netstat는 현재 시스템의 네트워크 연결상태를 알려주는 명령어로 어떤 

포트가 열려있는 지 발신지 주소는 어떻게 되는지 등을 확인할 수 있다.

【 그림 Ⅱ.5.2 (18) 】 네트워크 정보 실행화면
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2.2.4 재발방지

MU-12  보완조치 및 재발방지 조치

○ 윈도우 서버의 RRAS 서비스가 실행중일 경우 해당 서비스 중지

○ 윈도우 서버의 이벤트 로그를 통해 RRAS 서비스를 실행시킨 이력 및 

IP를 확인하고 해당 IP에 대한 접근 제한 정책 적용

○ 유닉스ㆍ리눅스 서버의 PPTP 서비스가 실행중일 경우 해당 프로세스 

중지

○ 유닉스ㆍ리눅스 서버의 시스템 로그를 통해 PPTP 서비스를 실행시킨 

이력 및 IP를 확인하고 해당 IP에 대한 접근 제한 정책 적용

○ 사용하지 않는 계정과 숨겨진 계정 삭제

○ 외부 네트워크와 연결된 백도어 포트 발견 시 방화벽을 통해 해당포트

로의 접근 제한 정책 적용

○ 백도어 포트 서비스를 실행중인 파일 확인 및 삭제

○ 그 외 공격자 흔적 제거

- 공격자의 모든 활동과 피해 흔적을 100% 분석한 경우는 이를 찾아서 

복구하면 되나, 그렇지 않은 경우는 시스템 재설치

○ 비밀번호 교체

- 경유지 악용 공격으로 인해 비밀번호가 유출되었을 가능성이 있으므로 

피해 시스템 뿐만 아니라 관련된 시스템의 비밀번호 교체 실시

○ 백업 복구

- 악성코드 공격 이후 파일이 변조되었을 가능성이 있으므로 감염 이전

의 백업된 기록을 갖고 피해시스템을 복구

○ 취약점 제거 및 보안조치

- 침입의 원인이 된 취약점을 제거하고 경유지 악용 공격과 관련된 보

안패치를 포함하여 기존에 설치되지 않았던 모든 보안 패치를 설치
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- 만약 보안패치가 없다면 취약점을 임시적으로 제거할 수 있는 수단을 

강구해야 함

- 피해시스템의 안전한 운영을 위해 보안설정을 점검

MU-13  서비스 정상화

○ 시스템을 주기적으로 모니터링 하여 서비스 정상여부를 확인한다.

5.3 특이사항

□ 봇넷 C&C 대응방안

○ 외부 네트워크와 연결된 백도어 포트 발견 시 방화벽을 통해 해당 

포트로의 접근 제한 정책 적용한다.

○ 백도어 포트 서비스를 실행중인 파일 확인 및 삭제한다.
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6 서비스 거부
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●
 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

6.1 설명

□ 서비스 거부 피해란 다수의 악성코드 감염PC를 이용, 대량의 접속

트래픽을 일시에 특정 사이트 또는 시스템에 전송하여 과부하를 유발

시킴으로써 정상적인 정보시스템서비스를 할 수 없도록 하는 사이버

공격으로 발생한 피해를 말한다.

□ 서비스 거부 피해 개요도

【 그림 Ⅱ.6.1 (1) 】 서비스 거부 피해 개요도
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6.2 대응요령

□ 서비스 거부 피해 대응요령은 사고인지, 초동조치, 재발방지의 필수절

차와 정밀분석의 선택절차로 구성하여 운영한다.

【 그림 Ⅱ.6.2 (1) 】 서비스 거부 피해 대응절차
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6.2.1 사고인지

DA-01  메일 또는 유선으로 피해사실 인지

○ 자체 사고 탐지 및 과학기술사이버안전센터(S&T-SEC), NCSC 등으

로부터 이관된 메일(유선)을 통해 피해사실을 인지한다.

DA-02  피해시스템 식별 (실 사용IP 확인)

○ 자체 사고 탐지 및 메일(유선)로 통보된 피해시스템 IP주소를 네트워

크장비 또는 방화벽 확인 등을 통해 실제 사용하는 IP주소를 확인하여 

피해 시스템이 부하 발생여부를 확인한다.

6.2.2 초동조치

DA-03  보안장비에서 내ㆍ외부유입경로차단

○ 라우터 ACL 설정을 통해 공격IP주소, 특정 프로토콜에 대한 트래픽 

차단한다.

○ 공격 IP 주소가 실존하지 않는 스푸핑 된 IP 주소인 경우는 회선사업자, 

라우터 또는 방화벽에서 차단한다.

DA-04  장비 임계치 조정

○ 유입되는 트래픽을 침입차단시스템, 스위치 또는 라우터의 차단규칙의 

대역폭 임계치를 조정하여 초과되는 트래픽은 차단한다.

○ 별도의 예비 서버를 이용하여 URL Redirection을 적용한다.

○ 미 존재 페이지 요청, 상대적으로 많은 페이지 요청 등의 IPS/IDS에서 

비정상 행위 연결 차단한다.

DA-05  조치 완료
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○ 서비스 거부 공격 대응 장비별 차단 된 트래픽을 확인한다.

6.2.3 정밀분석

DA-06  네트워크장비에서 트래픽유발 IP주소 확인

○ 네트워크 장비에서 가장 많은 트래픽을 유발하는 IP 주소를 정렬하여 

실시간으로 모니터링 한다.

DA-07  보안장비에서 차단 트래픽량 및 세션수 확인

○ 유입되는 트래픽량과 세션수를 보안장비에서 확인 한다.

DA-08  서버에서 트래픽량 및 세션수 등 확인

○ 피해 서버에서 정의한 최대 세션 개수 초과 여부 확인, 평균 세션 

개수와 비교한다.

6.2.4 재발방지

DA-09  보완조치 및 재발방지 조치

○ 불 필요한 UDP/ICMP 서비스 차단

○ 통신량 한계 초과 공격의 경우에는 네트워크 상단 (회선사업자, IDC, 

라우터 등)에서 처리하는 것이 네트워크 장비 및 보안장비의 부하를 

줄이는 데 효과적임

○ 세션을 관리하는 장비에서 동일 IP 주소에 대한 동시 접속량 제한 및 

차단

※ 예 : 동일 IP 주소에서 동시 접속 회수가 10회 이상인 경우 300초 동안 차단

○ L4 라우터에서 트래픽 임계치를 설정 후 초과되는 트래픽은 Drop처리

○ L7 라우터에서 IP마다 요청횟수에 임계치 설정 후 초과되는 트래픽은 

Drop처리
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○ 별도의 예비 서버를 이용하여 URL Redirection을 적용

○ 미존재 페이지 요청, 상대적으로 많은 페이지 요청등의 IPS/IDS에서 

비정상 행위 연결 차단 설정

○ L7 라우터에서 HTTP 헤더의 cache-Control에 CC공격패턴(no-store, 

no-cache, must-revalidate, max-age=0)을 포함시 Drop처리

○ IPS/IDS에서 CC공격 패턴 차단 규칙 설정

○ 수신 Timeout 값을 낮게 설정, mod-antiloris설치, snort rule 적용 

등의 Apache 설정 변경 및 모듈 설치

○ IPS/IDS에서 Slowloris패턴(HTTP헤더의 끝이 /0d0a0d0a/로 끝나

지 않는 패킷)이 탐지되고 일정시간동안 다음 패킷으로 완전한 헤더 

내용이 전달되지 않는다면 연결을 차단

○ URL이 아닌HTTP Request의 HOST필드값에 대해 임계치 설정

○ 서비스별 트래픽의 대역폭을 제한하고, 사용하지 않는 서비스를 사전에 

차단

○ 웹서버의 Connection Timeout과 Keep alive timeout 임계치 설정

○ 웹서버의 Request Read Timeout(mod_reqtimeout) 임계치 설정

○ 일반적인 웹서버의 POST파라미터 개수 제한, POST메시지 크기제한 

설정

○ Tomcat에서는 maxRarameterCount, maxPostSize 임계치 설정

○ PHP에서는 5.4.0 RC4이상 버전으로 업데이트하고 max_input_var

임계치 설정

○ 홈페이지에 검색서비스 구현 시, SQL의 'like' 구문을 사용하는 유사 

검색 서비스는 지양

○ 와일드 카드 및 특수기호 검색을 차단하기 위해 웹방화벽에서 사용자 

입력값 필터링

○ 정보제공이 주기능이며 검색 요청이 많은 경우, 자주 요청되는 내용은 
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검색 결과를 파일로 저장하고 인덱싱(indexing) 방식으로 결과를 제

공하며 DB서버를 이중화하여 로드밸런싱(load balancing) 수행

○ IIS 웹서버를 최신버전으로 업데이트

○ SNMP서비스가 불필요한 시스템은 각 벤더별 설정에 따라 해당 

서비스를 중지

○ 보안이 강화된 SNMP최신 버전(V3)을 사용하도록 시스템을 패치

○ SNMP를 사용하지 않을 경우 기관의 내부 네트워크에서 외부 네트워

크로 나가는 트래픽 중 SNMP서비스에서 사용하는 포트를 차단하여 

내부 서버가 다른 서버를 공격하는 경우를 사전 차단

○ 백업 복구

- 서비스거부 공격 이후 파일이 변조되었을 가능성이 있으므로 피해 

이전의 백업된 기록을 갖고 피해시스템을 복구

○ 취약점 제거 및 보안조치

- 침입의 원인이 된 취약점을 제거하고 서비스 거부 공격과 관련된 보안

패치를 포함하여 기존에 설치되지 않았던 모든 보안 패치를 설치

- 만약 보안패치가 없다면 취약점을 임시적으로 제거할 수 있는 수단을 

강구해야 함

- 피해시스템의 안전한 운영을 위해 보안설정을 점검

DA-10  서비스 정상화

○ 시스템을 주기적으로 모니터링 하여 서비스 정상여부를 확인한다.

6.3 특이사항

□ 특이사항 없음


