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1. 서론

본 문서는 최근 공개 소프트웨어 클라우드 운영체제로 활발히 이용되고 있는 OpenStack의 
주요 프로젝트 중에서 Swift 서비스에 대해 소개하고, 설치 매뉴얼을 제공한다.
Swift 서비스는 OpenStack의 다른 서비스들과 달리 독립적으로 설치되어 운영될 수 있고, 
Keystone 서비스 정도만이 인증을 위해 선택적으로 연동될 필요가 있다. 본 문서에서는 
Swift 서비스의 기본 기능을 확인하기 위한 설치를 중심으로 기술되고, 인증 서비스를 위해 
Keystone 서비스의 설치 및 기본 환경 구성을 포함한다. 2014년 10월에 발표된 Juno 버전을 
기준 버전으로 하였고, 사용된 리눅스 OS 버전은 Ubuntu 14.04이다. 

2. Swift 서비스 및 컴포넌트 소개

2.1 주요 특징
OpenStack을 구성하는 여러 세부 프로젝트들 중에서 Nova와 Swift 프로젝트는 OpenStack
의 중심을 이루는 프로젝트로서 최초 Austin 배포판에서부터 제공되어 오고 있다. 그 중에서 
Swift 프로젝트는 Amazon의 Simple Storage Service(S3) 서비스와 유사한 오브젝트 스토
리지를 제공하기 위한 수단으로 활용될 수 있다. Swift 서비스의 주요 특징들은 다음과 같이 
분류할 수 있다.

- Highly available
Swift 서비스의 가장 중요한 특징으로, 복수개의 리플리카를 보유함으로써 H/W 오류 등의 문
제로부터 데이터를 안전하게 유지할 수 있다. 최소 3개 이상의 리플리카를 기본으로 한다.

- Scalable
최소 2개부터 수천 노드까지 스토리지 노드를 확장할 수 있고, 이러한 특징은 “sing points 
of failure” 문제를 근본적으로 해결한다.

- Distributed
Region, Zone, Partitions 등의 개념을 통해 리플리카의 배치를 효율적으로 함으로써 Swift
의 분산 메커니즘을 충실히 구현한다. 또한 “unique-as-possible” 알고리즘에 기반하여 클러
스터 내에서 가장 덜 이용된 위치에 파티션을 배치시킴으로써 데이터를 균등하게 저장한다.

- Eventually consistent
Swift는 Block storage, Filesystems에 적합한 “strongly consistency”를 제공하지는 않는
다. “Strongly consistency”는 Databases, 실시간처리 데이터 등에 요구되는 특성으로 
scalability를 제한하고, H/W 오류 등의 문제 발생 시 가용성을 감소시킨다. 
반면, Swift는 백업 파일, 로그 파일, 비정형 데이터와 같은 부류의 데이터에 대해서 
“strongly consistency”가 아닌 “eventually consistency”를 제공하면서, “highly 
distributed” 인프라를 기반으로 “massive scalability”, “high availability”을 제공한다.
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- Metadata
Object는 Object에 대한 정보, 즉 metadata를 갖는다. Swift 서비스가 관련된 metadata를 
유지하게 하고, 그 정보를 다른 어플리케이션에서 사용할 수 있게 함으로써 Swift 시스템을 
확장가능하게 한다. 

- REST API
Object들에 대해 RESTful HTTP API를 통하여 저장 및 삭제 가능하다. 모든 어플리케이션들
은 RESTful API를 통해 소통 가능하다.

2.2 주요 컴포넌트
- Proxy server
Swift 서비스의 외부 인터페이스 역할을 담당하고, 클라이언트로부터 업로드/다운로드 등의 
요구사항을 받아 처리하고 결과를 넘겨준다. Keystone 서비스와 같은 Authentication 기능
을 포함한 컨트롤러 서버에 함께 설치될 수 있다. 반면, 보다 큰 규모의 설치를 위해서 여러 
대의 서버에 Proxy 서버들과 Load balancer들을 독립적으로 설치하여 운영할 수 있다.

- Account/Container/Object server
Account 서버는 각각의 account에 대해 관련된 metadata 요구를 처리하고, container들에 
대한 리스트를 유지한다.  Container 서버는 container에 대해 관련된 metadata 요구를 처
리하고, object들에 대한 리스트를 유지한다. 이러한 정보는 SQLite database의 형태로 저장
된다. Object 서버는 object들의 저장, 변경, 삭제 등에 직접 관여하고, 리플리카들의 무결성 
검사를 위한 Auditor 서비스와도 밀접한 관련이 있다. 기본적으로 Swift 서비스는 5GB 이하
로 object 크기를 제한한다. 추가적으로 object의 metadata는 파일의 xattrs(extended 
attributes)에 저장된다. 이것은 데이터와 메타데이터가 함께 저장됨을 의미한다.

- Rings
{account, container, object} 서버는 각각의 ring을 유지하고 있고, 이러한 ring은
consistent hash ring 데이터 구조를 따른다. 이러한 ring 구조는 다수의 리플리카, 
Partition, 디스크 weight에 따른 각 리플리카의 partition 배치 및 처리와 관련하여 정보를 
제공한다.

- Auditor
스토리지 노드에서 백그라운드로 실행되고, 저장된 데이터가 “bit-rot” 또는 파일 시스템 오
류 등의 문제로 영향을 받는지를 확인하기 위해 디스크를 스캔한다. 각 서버 프로세스를 지원
하기 위해 구동되는 {account, container, object} auditor 등이 있다. 에러가 발견되면, 
auditor는 오류가 있는 오브젝트를 “quarantine” 영역으로 이동시킨다.

- Replicator
{account, container, object} replicator 프로세스 형태로 모든 스토리지 노드들의 백그라운
드에서 실행되고, 다른 노드들에 있는 복제본에 대해 로컬본을 비교한다. 만약, 다른 노드들 
중의 하나가 오래된 버전의 복제본을 갖고 있으면, replicator는 로컬본의 복제본을 해당 노
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드로 보낸다. replicator는 로컬본을 다른 노드들로 내보낸다. 만약 로컬본이 오래된 경우, 외
부의 복제본을 가져오지 않는다.
replicator는 object와 container의 삭제를 처리한다. object 삭제는 해당 object에 대한 
zero-byte의 tombstone 파일을 생성함으로써 시작되고, 다른 노드들로 복제되고, 해당 
object는 삭제된다. container 삭제는 비어 있는 container에 대해서 발생한다.

- Account Reaper
account reaper는 “deleted”로 표시된 account를 발견하고, 관련된 objects와 containers
를 제거하기 시작한다. account reaper는 delay value를 갖고 있고, 데이터를 지우기 시작
하기 전에 기다린다. 이러한 절차는 잘못된 삭제를 방지하기 위함이다.

그림 2 Swift 서비스 구성
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3. Swift 서비스 설치 및 설정

3.1 기본 환경 구성

3.1.1 Networking
Swift 서비스를 구성하기 위해서는 아래 그림에서 Controller 노드, Object Storage 노드들
에 대한 네트워크 설정을 수행한다. 본 문서에서는 Management 네트워크, Storage 네트워
크를 같은 망으로 구성한다. 

그림 3 네트워크 레이아웃
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3.1.2 Network Time Protocol (NTP)

. Controller node

- NTP 설치
# apt-get install ntp

- NTP 설정
1. /etc/ntp.conf 편집

2. Restart the NTP service
# service ntp restart

. Other nodes

- NTP 설치
# apt-get install ntp

- NTP 설정
1. /etc/ntp.conf 편집

2. Restart the NTP service
# service ntp restart
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. Verify operation

Controller node에서
# ntpq -c peers

# ntpq -c assoc

All other nodes에서
# ntpq –c peers

# ntpq -c assoc
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3.1.3 OpenStack packages 

. To enable the OpenStack repository
# apt-get install ubuntu-cloud-keyring
# echo "deb http://ubuntu-cloud.archive.canonical.com/ubuntu" \
  "trusty-updates/juno main" > /etc/apt/sources.list.d/cloudarchive-juno.list

. To finalize installation
# apt-get update && apt-get dist-upgrade
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3.1.4 Database

Keystone이 설치되는 서버에 설치

. To install and configure the database server

- 패키지 설치
# apt-get install mariadb-server python-mysqldb

- database root 계정에 대한 암호 설정

- /etc/mysql/my.cnf file 편집

. To finalize installation
# service mysql restart
# mysql_secure_installation
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3.1.5 Messaging server

컨트롤러 노드 상에서 구동

. To install the RabbitMQ message broker service
# apt-get install rabbitmq-server

. To configure the message broker service
세부적인 설정은 필요에 따라 설정하고, 서비스를 재시작한다.

# service rabbitmq-server restart

참고로, RabbitMQ version을 확인하기 위해 “rabbitmqctl status”를 실행하면 아래와 같은 
결과를 출력한다.
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3.2 Identity service 설치

OpenStack Identity 서비스는 다음의 두가지 중요한 기능을 수행한다. 
- 사용자들의 권한 및 인증에 관여한다.
- API endpoints를 포함한 이용 가능한 서비스들의 목록을 제공한다.

3.2.1 Install and configure

. To configure prerequisites
1. 데이터베이스 생성
a. root user로 데이터베이스 서버 접근
$ mysql -u root –p

b. keystone DB 생성
CREATE DATABASE keystone;

c. keystone DB에 적절한 접근 허가
GRANT ALL PRIVILEGES ON keystone.* TO 'keystone'@'localhost' \
  IDENTIFIED BY 'KEYSTONE_DBPASS';
GRANT ALL PRIVILEGES ON keystone.* TO 'keystone'@'%' \
  IDENTIFIED BY 'KEYSTONE_DBPASS';

2. admin token으로 사용될 랜덤 값 생성
# openssl rand -hex 10

. To install and configure the components
1. 패키지 설치
# apt-get install keystone python-keystoneclient

2. /etc/keystone/keystone.conf 편집
[DEFAULT]
...
admin_token = ADMIN_TOKEN

[database]
...
connection = mysql://keystone:KEYSTONE_DBPASS@controller/keystone

[token]
...
provider = keystone.token.providers.uuid.Provider
driver = keystone.token.persistence.backends.sql.Token
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[revoke]
...
driver = keystone.contrib.revoke.backends.sql.Revoke

[DEFAULT]
...
verbose = True 

3. Identity service database 활성화
# su -s /bin/sh -c "keystone-manage db_sync" keystone

. To finalize installation
1.  Identity service 재시작
# service keystone restart

2. SQLite database file 제거
# rm –f /var/lib/keystone/keystone.db

3. expired tokens를 주기적으로 제거
# (crontab -l -u keystone 2>&1 | grep -q token_flush) || \
  echo '@hourly /usr/bin/keystone-manage token_flush 
>/var/log/keystone/keystone-tokenflush.log 2>&1' \
  >> /var/spool/cron/crontabs/keystone
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3.2.2 Create tenants, users, and roles

. To configure prerequisites
1. admin token 설정
$ export OS_SERVICE_TOKEN=ADMIN_TOKEN

2. endpoint 설정
$ export OS_SERVICE_ENDPOINT=http://controller:35357/v2.0

. To create tenants, users, and roles
1. admin tenant, user, and role 생성
a. admin tenant 생성

b. admin user 생성

c. admin role 생성

d. admin role을 admin tenant와 user에 더함
$ keystone user-role-add --user admin --tenant admin --role admin

2. demo tenant, user 생성
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a. demo tenant 생성

b. demo tenant 하에 demo user 생성

3. 다른 서비스들과 interaction을 위해 service tenant 생성
a. service tenant 생성
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3.2.3 Create the service entity and API endpoint

. To configure prerequisites
 OS_SERVICE_TOKEN와 OS_SERVICE_ENDPOINT 환경변수 설정

. To create the service entity and API endpoints
1. Identity service에 대한 서비스 엔터티 생성

2. Identity service API endpoints 생성
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3.2.4 Verify operation

1. 임시 OS_SERVICE_TOKEN, OS_SERVICE_ENDPOINT 환경변수 unset
$ unset OS_SERVICE_TOKEN OS_SERVICE_ENDPOINT

2. admin tenant, user로서 authentication token 요청

3. admin tenant, user로서 tenant-list 요청

4. admin tenant, user로서 user-list 요청

5. admin tenant, user로서 role-list 요청
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6. demo tenant, user로서 authentication token 요청

7. demo tenant, user로서 “admin-only” CLI command 수행되지 않는지 검증.
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3.2.5 Create OpenStack client environment scripts

. To create the scripts
1. admin-openrc.sh 편집
export OS_TENANT_NAME=admin
export OS_USERNAME=admin
export OS_PASSWORD=ADMIN_PASS
export OS_AUTH_URL=http://controller:35357/v2.0

2. demo-openrc.sh 편집
export OS_TENANT_NAME=demo
export OS_USERNAME=demo
export OS_PASSWORD=DEMO_PASS
export OS_AUTH_URL=http://controller:5000/v2.0

. To load client environment scripts
admin tenant, user credentials, Identity 서비스 위치를 로딩하기 위해
$ source admin-openrc.sh
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3.3 Object storage 서비스 설치

3.3.1 Install and configure the controller node

. To configure prerequisites
1. Identity service credentials 생성
a. swift user 생성

b. swift user에 admin role 더함
$ keystone user-role-add --user swift --tenant service --role admin

c. swift service entity 생성

2. Object Storage service API endpoints 생성
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. To install and configure the controller node components
1. 패키지 설치
# apt-get install swift swift-proxy python-swiftclient python-keystoneclient \
  python-keystonemiddleware memcached

2. /etc/swift 생성

3. proxy service configuration file 받기
# curl -o /etc/swift/proxy-server.conf \
https://raw.githubusercontent.com/openstack/swift/stable/juno/etc/proxy-server.conf-sample

4. /etc/swift/proxy-server.conf 편집
[DEFAULT]
...
bind_port = 8080
user = swift
swift_dir = /etc/swift

[pipeline:main]
pipeline = authtoken cache healthcheck keystoneauth proxy-logging proxy-server
# 위와 같이 매뉴얼에 되어 있으나, 아래와 같이 “tempauth”가 있어서는 안됨.

[app:proxy-server]
...
allow_account_management = true
account_autocreate = true
[filter:keystoneauth]
use = egg:swift#keystoneauth
...
operator_roles = admin,_member_

[filter:authtoken]
paste.filter_factory = keystonemiddleware.auth_token:filter_factory
...
auth_uri = http://controller:5000/v2.0
identity_uri = http://controller:35357
admin_tenant_name = service
admin_user = swift
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admin_password = SWIFT_PASS
delay_auth_decision = true

[filter:cache]
...
memcache_servers = 127.0.0.1:11211
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3.3.2 Install and configure the storage nodes

. To configure prerequisites
1. 1st 스토리지 노드 IP 설정
a. Configure the management interface
IP address: 10.0.0.51
Network mask: 255.255.255.0 (or /24)
Default gateway: 10.0.0.1

b. Set the hostname of the node to object1

2. 2nd 스토리지 노드 IP 설정
a. Configure the management interface
IP address: 10.0.0.52
Network mask: 255.255.255.0 (or /24)
Default gateway: 10.0.0.1

b. Set the hostname of the node to object2

3. 양 스토리지 노드들 상의 “shared items” 설정
a. 컨트롤러 노드로부터 /etc/hosts file 내용 복사 및 아래 내용 추가.
# object1
10.0.0.51        object1 
# object2
10.0.0.52        object2

모든 다른 노드들 상의 /etc/hosts 파일에 위 내용 추가

b. NTP 설치 및 설정

c. utility packages 설치 
# apt-get install xfsprogs rsync

d. XFS로 /dev/sdb1, /dev/sdbc1 파티션 포맷
# mkfs.xfs /dev/sdb1
# mkfs.xfs /dev/sdc1

e. 마운트 포인트 디렉토리 생성
# mkdir -p /srv/node/sdb1
# mkdir -p /srv/node/sdc1
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f. /etc/fstab 파일 편집 및 다음 내용 추가
/dev/sdb1 /srv/node/sdb1 xfs noatime,nodiratime,nobarrier,logbufs=8 0 2
/dev/sdc1 /srv/node/sdc1 xfs noatime,nodiratime,nobarrier,logbufs=8 0 2

g. 마운트
# mount /srv/node/sdb1
# mount /srv/node/sdc1

4. /etc/rsyncd.conf 편집 및 다음 내용 추가
uid = swift
gid = swift
log file = /var/log/rsyncd.log
pid file = /var/run/rsyncd.pid
address = MANAGEMENT_INTERFACE_IP_ADDRESS
# 망 분리를 할 때, 위 ip를 다른 망 ip로 분리할 필요.

[account]
max connections = 2
path = /srv/node/
read only = false
lock file = /var/lock/account.lock

[container]
max connections = 2
path = /srv/node/
read only = false
lock file = /var/lock/container.lock

[object]
max connections = 2
path = /srv/node/
read only = false
lock file = /var/lock/object.lock

5. /etc/default/rsync 편집 및 활성화
RSYNC_ENABLE=true

6. rsync 서비스 시작
# service rsync start
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. To install and configure storage node components
아래의 절차를 각 스토리지 노드 상에서 수행

1. 패키지 설치
# apt-get install swift swift-account swift-container swift-object

2. accounting, container, and object service configuration files 내려받기
# curl -o /etc/swift/account-server.conf \
https://raw.githubusercontent.com/openstack/swift/stable/juno/etc/account-server.conf-samp
le
# curl -o /etc/swift/container-server.conf \
https://raw.githubusercontent.com/openstack/swift/stable/juno/etc/container-server.conf-sa
mple
# curl -o /etc/swift/object-server.conf \
https://raw.githubusercontent.com/openstack/swift/stable/juno/etc/object-server.conf-sample

3. /etc/swift/account-server.conf 편집 및 다음 내용 수행
[DEFAULT]
...
bind_ip = MANAGEMENT_INTERFACE_IP_ADDRESS
bind_port = 6002
user = swift
swift_dir = /etc/swift
devices = /srv/node

[pipeline:main]
pipeline = healthcheck recon account-server

[filter:recon]
...
recon_cache_path = /var/cache/swift

4. /etc/swift/container-server.conf 편집 및 다음 내용 수행
[DEFAULT]
...
bind_ip = MANAGEMENT_INTERFACE_IP_ADDRESS
bind_port = 6001
user = swift
swift_dir = /etc/swift
devices = /srv/node

[pipeline:main]
pipeline = healthcheck recon container-server
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[filter:recon]
...
recon_cache_path = /var/cache/swift

5. /etc/swift/object-server.conf 편집 및 다음 내용 수행
[DEFAULT]
...
bind_ip = MANAGEMENT_INTERFACE_IP_ADDRESS
bind_port = 6000
user = swift
swift_dir = /etc/swift
devices = /srv/node

[pipeline:main]
pipeline = healthcheck recon object-server

[filter:recon]
...
recon_cache_path = /var/cache/swift

6. 마운트 디렉토리의 적합한 권한 부여
# chown -R swift:swift /srv/node

7. recon 디렉토리 생성 및 권한 부여
# mkdir -p /var/cache/swift
# chown -R swift:swift /var/cache/swift
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3.3.3 Create initial rings
(가정) one region/zone, 2^10(1024) 최대 파티션, 3 replicas, 1 hour(hold down value)

. Account ring (컨트롤러 노드 상에서 아래 절차 수행)
1. /etc/swift 디렉토리로 변경

2. 기본 account.builder 파일 생성
# swift-ring-builder account.builder create 10 3 1

3. 링에 각 스토리지 노드 추가

(반복)

4. 링 contents 검증

5. 링의 rebalance
# swift-ring-builder account.builder rebalance

. Container ring (컨트롤러 노드 상에서 아래 절차 수행)
1. /etc/swift 디렉토리로 변경

2. 기본 container.builder 파일 생성
# swift-ring-builder container.builder create 10 3 1

3. 링에 각 스토리지 노드 추가

(반복)

4. 링 contents 검증
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5. 링의 rebalance
# swift-ring-builder container.builder rebalance

. Object ring (컨트롤러 노드 상에서 아래 절차 수행)
1. /etc/swift 디렉토리로 변경

2. 기본 object.builder 파일 생성
# swift-ring-builder object.builder create 10 3 1

3. 링에 각 스토리지 노드 추가

(반복)

4. 링 contents 검증

5. 링의 rebalance
# swift-ring-builder object.builder rebalance

. Distribute ring configuration files
account.ring.gz, container.ring.gz, object.ring.gz 파일들을 각 스토리지 노드들의 
/etc/swift 디렉토리로 복사
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3.3.4 Finalize installation

. To configure hashes and default storage policy
1. /etc/swift/swift.conf 받기
# curl -o /etc/swift/swift.conf \
https://raw.githubusercontent.com/openstack/swift/stable/juno/etc/swift.conf-sample

2. /etc/swift/swift.conf 편집 및 다음 내용 수행
[swift-hash]
...
swift_hash_path_suffix = HASH_PATH_PREFIX
swift_hash_path_prefix = HASH_PATH_SUFFIX

[storage-policy:0]
...
name = Policy-0
default = yes

3. swift.conf 파일을 각 스토리지 노드들의 /etc/swift 디렉토리로 복사

4. 모든 노드들에서, 적합한 권한 부여
# chown -R swift:swift /etc/swift

5. 컨트롤러 노드 상에서, Object Storage proxy service 재시작(관련 모듈 포함)
# service memcached restart
# service swift-proxy restart

6. 스토리지 노드들 상에서, Object Storage 서비스 시작
# swift-init all start
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4. 기본 기능 테스트

위에서 설정된 Swift 서비스에 대해 컨트롤러 노드 상에서 다음 과정을 수행하여 기본 기능에 
대한 검증을 수행한다.

- demo tenant credentials 소싱
$ source demo-openrc.sh

- 서비스 상태 보기

- 테스트 파일 업로드

- containers 리스팅
$ swift list
demo-container1

- 테스트 파일 내려받기
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5. 결론 및 시사점

본 문서에서는 OpenStack에서 Object Storage 서비스를 제공하는 Swift 프로젝트의 주요 
특징 및 컴포넌트들을 정리하고, Swift 서비스를 구동하기 위해 필요한 설치 과정 및 주요 파
일들에 대한 설정을 기술하였다. OpenStack 기반의 클라우드 환경에서 대용량의 비정형 데
이터를 효과적으로 서비스하기 위해 Swift 서비스는 필요하다. 또한, 본 문서에서는 구체적으
로 다루어지지 않았지만, 실질적인 서비스 제공을 위해서는 Management 네트워크, Storage 
네트워크, Replication 네트워크에 대한 분리 및 적절한 망 설계가 동반되어야 할 것으로 판
단된다.
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