
포스트 퀀텀 시대의 안전한 통신
- Quantum KREONET - 

2022. 10. 24.　　제48호

과학기술인프라, 데이터로 세상을 바꾸다

https://doi.org/10.22810/2022KIB048

최근 4차 산업혁명, 빅데이터 환경 등의 데이터 중심 연구환경이 강화되고 있으며, 100Gbps에 달하는 네트워크 

전송용량은 물론, 5G를 통한 고성능의 유무선 네트워크가 구축, 확대되고 있다. 기존 컴퓨팅 파워의 증대와 

연구데이터의 증가, 그리고 이를 연결하는 빠른 유무선 네트워크는 중요 연구환경에 대한 해킹 이슈를 제공하고 

있다. 특히 양자 컴퓨터와 같은 새로운 컴퓨팅자원 및 알고리즘 등의 기술 출현으로 인하여, 보안 취약성이 더 높아져 

국가별 양자컴퓨터 및 양자암호기술에 투자하는 비율이 점차 높아지고 있는 상황이다. 현재 상황에서는 양자키분배

(QKD) 기술을 이용하여 안전한 양자암호통신망을 구축 서비스하기 위한 노력이 추진되고 있다. 양자키분배 

프로토콜은 송수신자 사이의 통신을 보호하기 위하여, 기존의 공개키 방식이 아닌 새로운 기법으로 대칭키를 

안전하게 분배할 수 있는 기법이다. 양자키분배 프로토콜은 양자역학적 특성을 사용하여 송수신자 사이에 합의된 

암호키를 통신 채널을 통해 전달하는 것이 아닌, 임의의 비트열로부터 동일한 비트열을 추출할 수 있으며, 도청자의 

유무를 감지할 수 있기 때문에 안전한 프로토콜이라 할 수 있다.

  본 고에서는 이러한 양자키분배(QKD) 장비를 이용하여 안전한 통신네트워크를 구축하기 위한 국내외 활동과 

KISTI에서 추진하고 있는 양자암호통신망 구축계획에 대하여 소개하고자 한다.
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양자암호통신 개요1.

 포스트 퀀텀시대의 보안

●  �(양자컴퓨터) 중첩과 같은 양자역학의 고유한 물리적 현상을 활용하는 양자비트 (Quantum bit) 기반의 
확률적 연산 컴퓨터로, 구글은 2019년 53개의 양자비트 양자컴퓨터 칩을 발표함

●  �(양자우월성) 특정 문제에 대해 양자컴퓨터가 기존컴퓨터를 능가하는 연산성능이 증명된 경우, 해당문제에 
대한 양자우월성이 달성되었다고 일컬음

●  �(현재 보안기술에 대한 위협) 현재 인터넷에서 사용하는 RSA 암호체계는 복잡한 계산을 요구하는 소인수
분해와 같은 방법에 기반하며, 소인수분해 문제는 1996년 Peter Shor에 의해 양자우월성이 증명되었음

●  �(포스트 퀀텀시대의 보안요구) 따라서 도래하는 포스트 퀀텀시대에서의 안전한 통신을 위하여, 계산에 기반
한 종래암호통신기술의 한계를 극복한 일회성패드 (one-time pad)와 같은 암호기술이 필수로 요구됨

 양자암호통신이란

●  �(양자암호통신) 양자암호통신은 복제 불가성과 같은 양자의 내재적 특성을 활용한 통신의 물리적 보안기술
이며, 특히 도래하는 포스트 퀀텀시대에서도 무조건적인 보안을 달성할 수 있는 기술로 기대되고 있음

●  �(양자키분배) 양자키분배(QKD)는 데이터암호화에 활용되는 양자키를 사용자 간 분배하고 관리하는 기술로써, 
도청이 불가하다는 양자의 물리적 특성을 통해, 일회성패드를 현실적으로 구현할 수 있는 기술로 이해되고 있음

 양자암호통신 국내외 현황

●  �(국내외 시장현황) 매우 높은 수준의 보안을 요구하는 정부부처, 국방, 금융, 통신사업자 등의 유무선 인프라 
보호 및 인증을 위한 네트워크 보안시장 중심으로 형성되어 있음

●  �(국내 시장규모) 정보통신기술진흥센터에 따르면, 국내 양자암호통신관련 시장은 2021년 1,363억원 규모로 
추산되며, 2025년엔 1조 4,051억원 선으로 성장할것이 전망됨

●  �(세계 시장규모) 세계 양자암호통신시장은 2020년 약 778백만 달러로 추산되며, 2030년에는 29,012백만 
달러규모로 성장할 것이 전망되며 특히, 2030년에는 세계 전체 보안시장의 12% 규모 수준인 약 290억 달러 
규모에 달할 것으로 전망됨 
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<그림 1> 양자암호통신 국내외 시장현황 및 전망

출처) 정보통신기술진흥센터 주간기술동향 & INI R&C 양자정보통신 최신동향 및 시장전망 보고서

<그림 2> 양자기술 연구개발 투자전략(‘21.12)

출처) 과학기술정보통신부 ”양자기술 육성 방향 및 추진계획(안)“ 발표자료

●  �(국가정책기조) 

- �(신정부 110대 국정과제) “[75] 초격차 전략기술 육성으로 과학기술 G5 도약 (과기정통부)“에 따르면, (초연결 
인프라) 전략기술·산업의 신속한 융합성장 촉진을 위한 5G·6G, 양자암호통신망, 위성항법시스템(KPS), 슈퍼컴 

등 초연결 과학기술 인프라 구축을 목표로 함

- �(양자기술 투자전략 수립) 과학기술정보통신부는“디지털을 넘어 퀀텀의 시대로”라는 비전으로 2030년대 
양자기술 4대 강국 진입을 위한 단계별 목표를 수립하고, ① 집약된 연구개발을 통해 핵심기술을 빠르게 추격, 
② 시작단계에 있는 활용 분야 성과를 조기 창출하여 경쟁력 우위확보, ③ 국내외 협력 등을 통한 양자 핵심연구
인력 양성 및 확보, ④ 양자기술에 특화된 세계 최고 수준의 연구 인프라 확충, ⑤ 적극적 국제협력을 통한 기술
블록화에 선제 대응의 계획으로 추진
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●  �(관련 법률현황) 2020년 6월 정보통신융합법 개정에 따라 양자기술에 대한 정의, 기술개발, 인력양성, 클러스터 
지정 등에 대한 국가지원의 근거가 마련됨

- �(양자정보통신 정의: 제2조의2) 양자역학적 효과를 기반으로 하는 양자암호 및 통신, 양자센서 및 소자, 양자컴퓨터 
등을 가능하게 하는 기술

- �(진흥 근거: 제27조의2) 연구개발지원, 인력양성, 인프라 구축, 시범사업, 표준화, 인증지원, 국제협력, 전달기관 
지정 등에 대한 근거 마련 등

- �(민간 지원: 제27조의3) 민간분야 연구개발투자에 대한 지원 근거 마련

- �(산업클러스터: 제27조의4) 기업, 연구소, 대학 등을 상호연계하여 집중적으로 조성하기 위한 지역(양자산업
클러스터)의 지정근거 등 마련

●  �(기술개발현황) 양자암호를 활용한 유선통신은 초기 상용화 단계이며, 무선통신은 장거리 기술 개발 중임

- �(중국) 북경-상해 간 2,000km 양자암호통신 백본망을 구축 (2016) 하였으며, 드론을 이용한 무선양자얽힘 분배기술 
(2020) 개발

- �(미국) 뉴욕 등 동부지역 양자암호통신 서비스 (2018)

- �(영국) ATM 용 초근거리 양자암호기술 개발 (2018)

- �(대한민국) KT, SKT 등 공공·산업·의료분야 시범망 구축 (2021)

●  �(기술발전방향) 양자컴퓨터와 같은 다수의 양자기기를 연결하고 활용하는 양자인터넷 기술로 발전할 것으로 
전망되며, 양자암호통신 기술은 도래하는 양자인터넷의 핵심기술로 기대됨
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양자암호통신 핵심기술2.

 양자키분배 기술

●  �(개요) 양자키분배(Quantum Key Distribution, QKD) 기술은 빛의 양자적 특성을 이용하여 송수신자 간 
대칭키를 분배하는 기술임

- �QKD의 일반적인 수행 과정은 “양자상태 준비, 전송, 측정을 통한 키 시퀀스 생성 - 키 시프팅(sifting) - 도청 
테스트 - 오류 정정과 비밀 증폭” 단계를 따름

- �전송 채널이 자유공간(free space)인 경우를 무선 QKD, 광섬유(optical fiber)인 경우를 유선 QKD라 지칭함

- �QKD 프로토콜은 빛의 양자상태를 준비하고 측정하는 방식에 따라 구분할 수 있음

●  �(불연속변수 QKD 프로토콜) 불연속변수(Discrete Variable, DV) QKD는 단일광자의 불연속적인 물리량을 
이용한 상태 변조 및 측정을 기반으로 한 QKD 기술임

- �(BB84) Charles Bennett과 Gilles Brassard가 1984년에 제안한 최초의 QKD 프로토콜로, 단일광자의 상태 
변조와 측정을 기반으로 함. 송신자(Alice)가 서로 직교하지 않은 두 개의 기저를 구성하는 4개의 양자상태를 
광자의 편광, 위상 등을 이용해 랜덤하게 변조 후 양자채널을 통해 전송하고, 수신자(Bob)는 두 기저 중 하나를 
랜덤하게 선택하여 측정함으로써 원본 키 시퀀스를 생성함

- �(Differential Phase Reference (DPR)) 약한 결맞음1) 펄스 사이의 시간차 혹은 위상에 비트 정보를 기록하는 
방식으로, BB84 프로토콜과 달리 랜덤한 기저 선택 과정이 필요하지 않으므로 시스템 구성이 상대적으로 간편함. 
결맞음 펄스열의 진폭을 변조하는 프로토콜을 Coherent One Way(COW) 프로토콜, 위상을 변조하는 프로토콜을 
Differential Phase Shift(DPS) 프로토콜이라고 함

- �(E91) 1991년에 Arther Ekert가 제안했으며, Alice와 Bob 양쪽이 얽힘광자쌍을 나누어 가진 뒤 각자 랜덤한 기저를 
선택하여 측정을 수행함. 이 측정 결과를 이용하여 벨 부등식의 위반 여부를 결정함으로써 도청 여부를 파악할 수 있음

- �(Measurement-device-independent(MDI)) 기존 QKD에서 보안에 가장 취약했던 부분인 측정부(검출기)에 
대한 공격으로부터 보호할 수 있는 프로토콜로, 기존 프로토콜과 달리 Alice와 Bob 사이에 릴레이가 있는 구조임. 
Alice와 Bob이 BB84 프로토콜과 유사하게 편광 등을 랜덤하게 변조하여 독립된 양자 채널을 통해 릴레이로 
전송하고, 릴레이에서는 수신된 광자들에 대한 벨 측정(Bell State Measurement)을 수행하여 그 결과를 공개 
채널을 통해 공포함

- �(Device-independent QKD) DI-QKD 앞서 설명한 MDI-QKD가 측정장치에 대한 가정 없이도 수행할 수 있는 
프로토콜이었다면, DI-QKD는 광원과 측정장치를 포함한 양자 장치들의 신뢰 여부에 영향을 받지 않는, 보안성이 
한 단계 더 높은 프로토콜임

1) �빛의 결맞음 상태(coherent state)는 간섭성 상태라고도 하는데, 빛의 모드 수와 관계없이 1차 간섭성을 소유하고 있는 특성을 갖고 있음. 결맞음 상태의 빛은 이론적으로 1.2차 
간섭성 및 모든 고차의 간섭성을 최대로 갖고 있는 빛의 특수한 상태를 가리키는데, 실제 레이저에서 방출되는 빛을 결맞음 상태를 이용하여 근사적으로 기술할 수 있음 
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●  �(연속변수 QKD 프로토콜) 연속변수(continuous-variable) QKD는 결맞음 상태(coherent state)와 같은 
특정 상태의 빛(전자기장)의 쿼드러처와 같은 연속적인 물리량의 변조 및 측정을 기반으로 한 QKD 기술임

- �변조 방식에 따라 가우시안 변조 결맞음 상태(GMCS, Gaussian Modulated coherent state), 불연속 변조 
프로토콜로 나누어짐

- �이론적 보안성 증명이 아직 점근적 한계(asymptotic limit)에서만 이루어져 있음

- �homodyne/heterodyne 검출 시스템과 같은 기존의 고전적인 코히어런트 광 검출기를 이용하여 측정이 가능
하며, 통신 파장에서 단일광자검출기들과 비교했을 때 구축가격이 저렴한데도 불구하고 검출효율이 높음. 또한 
기존 상용 광통신소자들과 호환성이 높아 다중화(multiplexing)를 통해 기존 광통신 인프라를 활용하기 유리함

- �위상에 민감한 측정을 해야 하므로 위상 기준(phase reference)으로 사용되는 국부 진동자(local oscillator)의 
잡음이 작고 위상 안정성이 높아야 하며, 전송 과정에서 광 손실의 영향을 많이 받으므로 100 km 이상의 장거리 
통신에는 아직 적합하지 않음

- �연속적인 측정값을 디지털 정보(키)로 변환해야 하므로 후처리 단계가 DV-QKD보다 복잡하여, 후처리 효율 개선에 

대한 연구도 활발히 이루어지고 있음

 양자키분배 네트워크 기술

●  �(개요) 양자키분배 네트워크(Quantum Key Distribution Network, QKDN) 기술은 QKD 기반 네트워크를 
구성하여 안전한 통신망을 구현하기 위한 것으로서, 신뢰하는 두 지점 사이에 양자기술을 이용하여 안전하게 
비밀키를 분배하고, 이 비밀키를 활용하여 데이터를 암호화하여 교환하는 네트워크 기술임

- �ETSI, ITU-T, TTA 등 다양한 국내외 표준에 따르면, 양자암호통신망은 QKD 계층과 양자키관리 계층, 그리고 
서비스 계층으로 이루어지며, 국내외 표준화 기구에서 정의된 사항을 준수하여 구현함으로써, QKDN의 안전한 
구현 및 활용이 가능함

●  �(양자키관리시스템) 양자키관리시스템(Quantum Key Mangement System, QKMS)은  QKD로부터 
양자키를 수신 및 관리하며, 양자암호 서비스 계층에 적절한 형태로 제공함으로써 양자암호통신망에서 
양자키를 활용한 암호 서비스를 원활하게 제공하도록 함

- �(KMA, Key Management Agent) QKMS-QKD와의 인터페이스를 위한 사우스바운드2)  API를 구현하며, QKD 
장비로부터 양자키를 수신하여 저장, 동기화, 삭제 등 관리함

2) �네트워크를 구성하는 제어 평면과 데이터 전송 부분 간 연결
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- �(KRA, Key Relay Agent) QKMS 간 인터페이스를 위한 이스트-웨스트바운드3) API를 구현하며, 중·장거리 및 
다대다 QKD를 제공하기 위한 토폴로지 설정, 경로 설정 테이블 설정, 신뢰노드 기반 QKMS 간 양자키 전달 등을 
수행함

- �(KSA, Key Supply Agent) QKMS-서비스와의 인터페이스를 위한 노스바운드4) API를 구현하며, QKD 응용서비스에 
양자키를 서비스 보안 요구사항에 맞게 할당하고 관리함

●  �(기반 기술)

- �(SDN) SDN(Software-Defined Networking)은 중앙집중형 방식의 SDN 컨트롤러를 기반으로 한 QKDN의 유연
하고 프로그래밍 가능한 구성을 통하여 효율적인 네트워크 제어 및 관리를 수행함. 또한 SDN은 이기종 QKD 장비, 
QKMS, QKDN를 연계하여 통합하는 것을 단순화할 수 있는 방안을 제공함

- �(자원 할당) 양자키 분배 네트워크를 운영하기 위해서는 양자 채널, 일반 채널, 데이터 채널을 모두 고려해야 함. 
다양한 네트워크 채널의 효율적인 자원 할당을 위한 파장 분할 다중화(WDM, Wavelength Division Multiplexing), 
시간 분할 다중화(TDM, Time Division Multiplexing), 공간 분할 다중화(SDM, Space Division Multiplexing) 
방식이 존재함

- �(키 전달/라우팅) QKD는 단대단 양자키 분배 기술이기 때문에 QKD 노드 사이에 직접적인 QKD 채널이 없을 경우, 
네트워크 단위의 양자키 분배를 위해서는 임의의 두 노드 간의 양자키 전달이 요구됨. 한편, 네트워크 단위의 양자키 
분배를 위한 QKMS이 별도로 존재하지 않는 경우 신뢰할 수 있는 양자암호통신 중계기(Trusted Repeater) 기반 
양자키 분배 네트워크 구성 및 양자키 전달을 위한 라우팅 프로토콜이 요구됨

- �(키 풀링) 일반적으로 단대단 QKD 시스템에서 달성 가능한 양자키 생성 속도는 QKD 프로토콜 및 거리에 따라 
상이하겠지만 매우 낮기 때문에 충분한 양자키 암호화 서비스를 제공하기에 한계가 있음. 이에 따라, 희소한 
양자키 자원을 효율적으로 활용하여 양자키 암호화 서비스의 연속성을 보장하기 위한 키 풀링(Key Pooling) 
기술이 요구됨

- �(데이터 전송 경로 보호/복구) 양자암호통신망을 구성하는 노드 및 채널 등의 물리적인 인프라에 장애가 발생
하더라도 QKDN은 중단 없이 정상적으로 운영되어야 하며 제공 중인 서비스에 영향을 주지 않아야 함. 이와 관련
하여 QKDN을 다중 경로로 구성하고 임의의 두 노드 간의 일반 경로 외에 보호 경로와 복구 경로를 선 지정하고 
필요에 따라 선택하는 체계가 필요함

- �(비용 최적화) 양자암호통신망을 구축하고 운영함에 있어 주요 진입 장벽 중 하나는 많은 비용이 소요되는 QKD 
장비와 이들을 연결하는 다크 파이버임. 특히 QKD 백본 네트워크 구축은 규모가 크고 고려해야 할 사항이 다양하기 
때문에 비용 최적화가 더욱 요구됨

3) �네트워크를 구성하는 제어 평면과 애플리케이션 간 연결
4) �네트워크를 구성하는 제어 평면 간 혹은 제어기 간 연결 
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양자암호통신 구축동향3.

 국내외 양자암호통신 구축동향

●  �(개요) 양자암호통신은 양자키분배장비간에 안전하게 나누어진 키를 활용하여, 암복호화 등의 암호통신을 
수행하는 형태로 구축됨

- �다양한 형태의 QKD 시스템을 기반으로 단대단 중심으로 구성가능하며, 다양한 프로토콜별로의 보안 안전성에 
대한 수학적 증명 등은 전체적인 양자암호통신망의 안전성을 보장할 수 있는 중요한 요소임

- �현재 DV-QKD 중심의 상용화 가능 QKD 장비는 거리의 한계로 인하여, 신뢰노드라고 칭하는 중간 중계기 형태로 
구현하고 있으며, ETSI나 ITU-T 등의 표준화 문서에서 정의한 양자키 전달 표준에 맞춘 QKMS와의 접목을 통하여 
구현되고 있음

●  �(QKD 네트워크의 구현과 발전) 2002년 미 국방성 소속 DARPA(Defense Advanced Research Projects 
Agency)에 의해 최초의 QKD 네트워크가 구현된 이래, 2004년 EU의 SEOCQC(Secure Communication 
based on Quantum Cryptography), 2010년 일본의 도쿄 UQCC(Updating Quantum Cryptography 
and Communications), 2021년 중국의 대규모 QKD 네트워크 등이 구현된 바 있음 

- �(미국, DARPA) DARPA QKD 네트워크는 세계 최초의 양자키 분배 네트워크로 2002년 12월 공개됨. DARPA는 
하버드 대학교와 보스턴 대학교 사이의 광 스위치를 통하여 구성되었으며 최대 거리 29km, 최대 양자키 생성 속도는 
400bps임. DARPA는 QKD 시스템 간의 거리 한계를 극복하기 위하여 신뢰할 수 있는 양자암호통신 중계기와 스위칭 
방식 모두 활용하여 양자키 분배 네트워크를 구축하였으며 양자키 리피터 프로토콜을 자체 개발하여 사용함

- �(유럽, SEOCQC) SEOCQC QKD 네트워크는 2004년에 유럽 위원회의 11개 유럽 연합 국가, 러시아, 스위스의 
41개 연구 및 산업 파트너들이 참여한 FP6 프로젝트로 추진됨. SECOQC 프로젝트의 주요 목표는 QKD 네트워크 
프로토콜의 보안, 설계 및 아키텍처, 통신 프로토콜, 구현, 데모 및 테스트 운영을 포함하여 QKD 네트워크 문제를 
체계적으로 정리하는 것이었음. SECOQC는 신뢰할 수 있는 양자암호통신 중계기 기반 양자키 분배 네트워크를 
구축하였으며, QKD 네트워크 통신에 대하여 저장 및 전달의 hop-by-hop 메시지 전송 방식을 채택함

- �(일본, UQCC) Tokyo UQCC QKD 네트워크는 2010년에 일본과 유럽 연합의 9개 기관이 참여한 NICT가 추진하는 
Janpan giga Bit Network 2 Pluse 프로젝트 일환으로 추진된 테스트베드 네트워크. Tokyo UQCC는 SECOQC와 
유사한 3-layer 구조를 사용하여 점대점 통신 백본망 형태로 구성하였으며, 기존 양자키 분배 네트워크는 달리 
중앙 집중식 관리를 위하여 양자키 관리 서버를 처음으로 사용하여 양자키를 저장하고 망 운영 관리 데이터를 
수집하였음
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- �(중국, 대규모 QKD 네트워크) 중국의 양자기술 연구그룹은 양자암호통신 분야 특히, QKD 네트워크를 대규모로 
구현하는 연구 분야에서 독보적인 성과를 보이고 있으며, 2017년 위성을 릴레이로 활용한 최초의 대륙간 QKD 
구현, 2021년 지상의 광섬유 기반 백본(backbone), 광역(metropolitan area) QKD 네트워크와 위성 QKD 
릴레이 노드를 통합한 대규모 통합 네트워크 구현을 보고한 바 있음 

●  �(국내 QKD 기술 동향) SKT는 최장 거리 107km 링크를 포함하는 양자암호 네트워크 망을 구현, KIST와 KT는 
공동연구를 통하여 서울 도심 내 5개 노드를 연결하는 QKD 네트워크를 구현한 바 있으며, KISTI는 QKD 
프로토콜 구현 뿐 아니라 양자 암호키 관리 기술에도 투자하여, 최근 민간사와 양자암호통신망 표준 기반 
양자키 관리 기술 이전 협약 체결을 보고한 바 있음

●  �(기술 선도국 구현 계획) 미국은 Long Island quantum network, IEQNET(Illinois Express Quantum 
Network) 등 양자 중계기 및 얽힘 분배 기술을 활용한 광역도시 규모 양자 네트워크를 구현 계획을 갖고 
있으며, EU는 QIA를 통해 얽힘 분배 네트워크 구현 연구를 수행하는 동시에 EuroQCI(The European 
Quantum Communication Infrastructure) 계획을 통하여 얽힘 기반 양자키분배 구현을 고려하고 있음

●  �(얽힘 기반 양자키분배) 얽힘 분배를 활용할 경우 BB84 대비 높은 안전성을 보장할 수 있는 얽힘 기반 양자키
분배 프로토콜 구현이 가능하며, 특별히 얽힘 분배를 통해 부채널 공격(side channel attack)으로부터의 
안전성을 보장하는 기기무관(device-independent) 양자키분배 구현이 가능하여, 이의 구현 기술 연구 추진

 KISTI 양자암호통신 구축동향

<그림 3> KISTI 양자암호통신망 구조도
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●  �(KISTI QKD 기술 동향) KISTI는 KREONET과 같은 성형(Star Topology) 네트워크 구조에 적합한 
Plug&Play 타입 BB84 QKD 장치를 제작하고, QKMS 및 IPSec 장치와 연동 시험함

- �(QKD 성능 안정화) 온도, 습도 등의 환경변화에 의한 양자비트오류율(QBER) 모니터링 및 능동 시간지연 보정 기술을 
적용하여 성능 안전화를 높임

- �(테스트베드 환경 구축) 국가 중요 연구데이터 센터간에 양자암호통신망의 테스트베드 환경을 구축하여, 상용 QKD
장비의 운영과 기능 사항을 분석하며, 안정적 양자암호통신망 구축 및 운영관리 소요 사항을 분석함

●  �(KISTI QKDN 기술 동향) 국가 중요 연구데이터를 물리적 기반의 양자암호기술을 이용하여 안전하게 전송·공유
할 수 있는 차세대 국가연구망 구축을 위한 QKDN 주요 기술 및 시스템을 개발함

- �(KREONET QKMS) 양자키관리 계층 기반 중·장거리 QKD를 제공하고, 다양한 QKD 장비 및 암호 서비스들을 
지원하며 KREONET 인프라 및 서비스 요구사항에 부합하는 KREONET QKMS를 표준을 준수하여 구축·개발함

- �(KREONET Q-SDN-Controller) 각 도메인마다 배치되는 QKMS들을 통합적으로 관리하며 멀티 도메인 양자키 
전달 및 제어를 수행하기 위한 KREONET Q-SDN-Controller(양자키관리 환경 통합제어 컨트롤러)를 구축·개발함

- �(표준 준용) ETSI, ITU-T TTA 등 국내외 표준화 문서 기반으로 양자키를 End User간 전송할 수 있도록 QKDN 환경을 
구축함

- �(PQC 기술 연계) KREONET 양자암호통신망 구축 시, KREONET이 관리하지 않는 유저 종단까지 QKD를 배치하는 
일은 다양한 관리 및 정책상의 이슈를 야기하기 때문에 해당 네트워크 액세스 구간의 데이터 채널 암복호화와 
인증에 양자내성암호(Post Quantum Cryptography, PQC) 기술을 연계·적용함

- �(원천기술 확보) 서비스 수준의 KREONET 양자암호통신망 운영·관리를 위한 다수의 QKDN 기반 기술을 자체 
개발하여 보유하는 한편, 삼극특허를 포함한 다수의 국내외 지식재산권을 선점함
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KREONET 양자암호통신 구축전략제언4.

 사업 추진 로드맵

●  �KREONET은 전국 17개 지역망센터, 해외 4개 PoP으로 구성되어, 국가�공공기관 및 연구기관이 중요 연구
데이터를 전송하고, 협력하고 있다. 광서킷망과 데이터 패킷망으로 구성되어 서비스하고 있으며, 양자채널을 
구축하여 양자암호통신망 서비스를 제공하기 위해서는, 다양한 양자기술 요소와 서비스 방안이 고려되어야 
한다. 이에 아래와 같이 국가과학데이터 전송을 위한 양자암호 인프라 전환방안을 수립하고, 서비스하기 위한 
기술 확보를 추진하고자 한다.

●  �(1단계) 양자암호통신망 필수 기술 개발 및 KREONET QKD/QKMS/양자암호서비스 개발

- �양자암호통신망 구축을 위한 QKD 상용장비 테스트와 QKD 프로토콜별 장단점 연구를 통한 연구망 적용 QKD
장비 개발 연구

- �멀티도메인 양자키 관리 기술개발 및 연구망 적용을 위한 로드맵 수립을 통한 단계별 연구계획 수립

●  �(2단계) 양자암호통신망 서비스화 기술 개발 및 KREONET QKD/QKMS/양자암호서비스 보안 및 기능 검증을 
위한 국가공인검증

- �자체 개발된 DV-QKD를 활용한 양자암호통신망 실망 적용 검증 및 Q-IPSec연계를 통한 종단간 암복호화 기능 검증

- �QKD 프로토콜별 실험연구 및 네트워크화를 위한 다중화 기술연구 수행

- �국가 시범 공인 검증을 통한 개발 장비에 대한 보안 및 기능 검증 수행
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●  �(3단계) 거대과학연구분야 KREONET 양자암호통신망 구축 유스케이스 도출 및 양자암호통신망 인프라 
서비스 관리 체계 수립

- �다 기관 양자암호통신망 구축을 통한 KREONET 적용 준비

- �양자통신 실험 적용을 위한 시간동기화 및 위상보상기술 연구

- �거대 과학연구분야 대상의 양자암호통신 연구망 서비스 응용사례 도출 및 국가 단위 양자암호통신 인프라/서비스 

활용체계 수립 추진

 양자암호기술 활용을 위한 대외 협력체계

●  �KISTI의 양자암호통신 연구 및 활용을 위한 대외 연구협력체계를 구성하여 산학연과 정부기관 등의 협력 추진
체계로 진행

●  �한국정보보호학회를 통한 양자보안연구회를 설립하고, 양자암호 관련 연구개발 동향 및 연구결과 공유를 
통하여 연구결과에 대한 객관성, 보안성 등에 대한 협업 추진

●  �양자암호통신 관련 국내 표준화 동향 공유 및 추진을 위해 SDN/NFV 포럼에서 Q-KaaS (Quantum Key as a 
Service) 워킹그룹을 구성하여, 국내 산학연 연구진과의 표준화에 대한 협의를 통하여 객관화된 표준 내용 협의 
추진

●  �미래양자융합포럼 활동을 통하여 국내 양자암호통신 연구 활동에 대한 협력 및 과학기술계의 실제 양자암호
통신망 구축을 위한 선도적 역할 추진

<그림 4> KISTI 양자암호통신 연구협력 체계
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<그림 5> 국가과학데이터 양자암호 인프라 전환 방안(안)

●  �국가정보원, 국가보안기술연구소 등에서 추진하는 보안적합성에 대한 가이드라인 준수 및 협력체계로 개발
연구방향에 대한 국가 정책과 이슈에 부합되도록 추진

●  �활용 대상이 되는 국가 중요 연구데이터를 이용하는 연구기관 등에 대하여, 각 기관의 전송환경 및 보안구성의 
협조와 이해를 통한 사전 적용연구 방안 협력

●  �산학연 등 양자기술 연구개발 기관과의 협력을 통하여 양자 요소기술별 활용과 협력을 통하여 통합 양자암호
통신망 구현 및 서비스 방안 협력

 국가과학데이터 양자암호 인프라 전환 방안 

●  �(개요) 국가대형연구시설장비 등의 국가주요시설물에서 생성된 국가과학데이터의 양자 안전 보안 통신을 
위하여 다음과 같은 양자암호 인프라 전환 계획을 추진함 : 1) 국가과학데이터 인프라 코어구간 QKD 기반 
데이터 암·복호화, 2) 국가과학데이터 인프라 액세스구간 PQC 기반 데이터 암·복호화, 3) 국가과학데이터 
인프라 양자암호 인증체계 구축, 4) 국가과학데이터 양자암호 인프라 환경 구축 및 출연연 대상 시범 적용·검증

●  �높은 수준의 보안이 요구되는 국가과학데이터 특성상 무조건적인 안전성을 제공하는 QKD 중심의 양자암호 
보안 체계 전환을 추진함

●  �국가주요시설물 물리보안경계와 KREONET 양자암호통신망 액세스 구간의 PQC 기술 연계·적용을 통하여 
양자암호 수준 보안성을 제고함
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●  �현재 데이터 암복호화에 편중된 국내 QKD, PQC 기술에서 탈피하고, 양자 기반 인증 부문에 대한 연구개발을 
포함하여 포괄적인 양자암호통신망 인증 체계 구축을 추진함

●  �양자기술 기반의 고보안성을 보장하기 위한 상호보완적 양자암호통신 체계 구축을 통하여 국가과학데이터 
장기간 보호를 위한 현실적인 양자암호 인프라·서비스 전환을 추진하고 출연연 대상 시범 적용·검증함으로써 
포스트 퀀텀 시대의 국가적 주요 데이터를 선제적으로 보호하고자 함
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