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생체정보를 활용한
생체인식 산업
시장의 기회
데이터분석본부 수도권지원 책임연구원   구 영 덕  Tel: 02-3299-6035   e-mail: ydkoo@kisti.re.kr

1) 생체정보(Biometrics) 개요
생체정보(Biometrics)란 인간 신체의 고유한 특성과 관련된 측정항

목을 나타내는 것으로, 생체 인증, 바이오 인증, 생물 측정학, 바이오 
인식, 생체인식, 생체측량 등 다양한 용어로 사용되고 있다. 생체정보
는 지문, 홍채, 정맥, 얼굴 등이 있으며, 행동적인 특성으로 음성(목소

리), 필체(서명), 특정행동, 걸음걸이 등 이러한 고유의 특성을 통해 개
인을 식별하는 기술의 발전이 가속화되고 있다. 생체정보는 개인 고유
의 신호를 이용하기 때문에 도난이나 분실 위험이 없어서 신뢰성과 보
안성이 높은 차세대 보안기술로 큰 주목을 받고 있다. 이는 기존의 인
증방식인 비밀번호, OTP, 토큰보다 높은 신뢰성 및 편의성을 제공할 
수 있다. 그러나 개인별 고유 정보로 비밀번호처럼 임의로 갱신을 하는

KEY FINDING

1. �생체정보(Biometrics)란 지문, 얼굴, 홍채, 정맥, 음성, 필적 등 개인의 신체적, 생리적, 행동적 특징에 관한 정보로써 특정 개인을 
인증·식별하거나 개인에 관한 특징(연령·성별·감정 등)을 알아보기 위해 일정한 기술적 수단을 통해 처리되는 생체인식정보를 
말한다.

2. �생체정보는 개인정보이므로, 개인정보 보호법, 동법 시행령 및 관련 고시 등이 적용되며, 생체정보와 관련하여 다른 법류에 특별한 
규정이 있는 경우에는 해당 법률이 적용되도록 규정하고 있다.

3. �Marketsandmarkets에 따르면 전 세계 생체인식 시스템 시장은 2020년 348억 달러에서 2027년에는 829억 달러로 연평균 
13.2% 증가할 것으로 전망되며, 국내 생체인식 시스템 시장은 2020년 9억 달러에서 2027년 33억 달러로 연평균 20.4% 증가할 
것으로 전망된다.

4. �생체인식 산업의 국내 시장은 스마트 디바이스 적용을 계기로 폭발적 성장이 예상되며, 헬스케어, 모바일 의료복지, 위치기반 
서비스, 자동차 검역, 공공서비스, 범죄수사, 금융, 핀테크 등 다양한 분야에 광범위하게 적용될 것으로 전망된다.

5. �기술력 있는 민간 기업이 시장에 안정적으로 진입할 수 있도록 국가 차원의 관련 기술 R&D 육성 및 서비스 고도화 지원, 산학연 
기술협업, 벤처기업 투자 확대 등을 통해 관련 산업 생태계를 혁신하고 활성화할 필요가 있다고 판단된다.
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것이 불가능하기 때문에 한번 복제되면 안전성을 회복하는 것이 불가
능하다는 문제점도 지적되고 있다.
생체정보의 특징에 따라 생체적 특징, 행동적 특징으로 구분되며 7

가지의 고유한 특성을 지니는데 생체적 특징은 직접 계측 장비를 이용
하여 측정한 개개인의 생체적 특징으로 지문, 홍채, 망막, 얼굴, 정맥, 
손바닥, 뇌파 등이 포함된다. 행동적 특징은 간접적으로 측정한 개개인
의 특정한 행동(Action) 패턴으로 걸음걸이, 서명, 음성, 키스트로크1) 
등이 포함된다.
생체인식은 크게 등록과 인식 2가지의 프로세스로 나뉘어 진행되

며, 프로세스 초기 단계에서 생체 데이터를 얻고 신호처리를 기반으로 

전처리 과정을 거쳐 각 개인을 대표할 수 있는 생체 특징들을 추출하
고, 등록 이후 단계에서 개인을 대표하는 생체 특징을 데이터베이스에 
저장하게 된다. 인식 이후에는 새롭게 들어온 생체 특징과 기존의 데이
터베이스에 저장되어 있는 생체 특징을 비교 분석하여 인식을 수행하
게 된다.
이러한 생체인식 기술 활용 분야는 금융, 보안, 출입관리, 의료복지, 

공공, 검역, 엔터테인먼트 등에 폭넓게 활용될 것으로 예상되며, 정밀 
생체인식 센서 기술의 발달과 4차 산업인 빅데이터 및 인공지능의 등
장으로 그 정확도가 향상됨에 따라 다양한 유형의 생체인식 기술이 상
용화될 것으로 전망된다.

1) �컴퓨터 키보드를 통해 필요한 기능을 수행하거나 해제하기 위해서 키를 두드리거나 누르는 행동으로 키가 눌리는 깊이나 무의식적 습관에 따라 개인의 행동 패턴을 식별할 수 있음

표 1 생체인식기술에 활용되기 위한 7가지 고유한 특성

구분 주요내용

일반적 특성

보편성 (Universality) 모든 사람이 가지고 있는 생체 특성이어야 함

유일성 (Uniqueness) 같은 특성을 가진 사람이 없어야 함

영구성 (Permanence) 절대 변화하거나 변경되지 않아야 함

획득성 (Collectability) 센서로 부터 생체특성정보 추출 및 정량화가 용이함

신뢰성을 높이기 위한
추가적 특성

정확성 (Performance) 시스템의 정확도, 처리속도, 내구성 등

접근성 (Acceptability) 시스템에 대한 거부감을 갖지 않는 정도

기만성 (Circumvention) 정상적으로 시스템을 속이기가 용이한 정도

출처 : 최근 생체인식 산업 동향과 시사점, 정보통신기획평가원 , 2021.04.28

표 2 생체인식기술 활용분야

활용분야 설명

금융보안 ATM·KIOSK, 모바일 뱅킹, 증권거래, 전자상거래, 지불 및 결제수단 등

보안 정보보안(시스템 및 데이터 접근·인증제어), 생체로그인(PC용), 휴대폰/노트북/자동차 등 기기 사용자 인증 등

출입관리 공항(출입국 심사, 불법 입국자 확인 등), 기업(출입통제, 근태관리 등)

의료복지 환자 신분확인, 기록 관리, 원격진료, 무인전자처방전 등

공공 범죄자 식별(지문대조, 성문분석 등), 전자주민증(신분증), 선거관리 (본인확인) 등

검역 안면인식을 통한 감염병 감염자 식별

엔터테인먼트 얼굴인식을 통한 인물 사진 분류 및 관리, 닮은 사람 찾기

출처 : 생체인식 시장 및 기술, 소프트웨어정책연구소, 2015.06.22

2) 생체인식 정보 정책 동향
우리는 현재 모바일 뱅킹이나 주민센터에서 행정서류를 발급받을 

경우, 기업체에서 출입 관리를 하는 경우 등 이미 많은 분야에서 지문
인식과 같은 생체인식정보를 활용한 서비스를 활용하고 있다. 그러나 

최근 생체정보가 유출되거나 위·변조되는 사례가 발생하면서 국민의 
우려도 높아지고 있는데, 해외의 경우 EU 등 주요국에서는 개인정보
의 한 유형으로 ‘생체인식정보’를 구체적으로 정의하고 생체인식정보
를 보호하기 위한 원칙 등을 담은 가이드라인을 발표하였다.

표 3 글로벌 생체인식정보 보호 가이드라인

국가 및 기관 가이드라인

폴란드 개인데이터보호사무소(UODO) • �생체인식정보 사용에 관한 지침 발표(2021)

Office of the Privacy Commissioner for Personal Data
(PCPD, 홍콩 개인정보보호 위원회)

• �Guidance on Collection and Use of Biometric Data (생체인식정보 수집 및 사용 가
이드라인, 2020)

European Data Protection Board
(EDPB, 유럽 개인정보 보호 이사회)

• �Guidelines 3/2019 on processing of personal data through video devices (영상
정보 가이드라인 3/2019)
• �Opinion 3/2012 on developments in biometric technologies(생체인식 기술 발전
에 대한 의견 3/2012)

Australian Human Rights Commission
(호주 인권위원회) • �Human Rights and Technologies (인권과 기술, 2019) 

Commissioner for Privacy and Data Protection 
(CPDP, 호주 프라이버시 및 데이터보호 감독원) • �Biometrics and privacy (생체인식과 프라이버시, 2016)

Biometrics Institute
(생체인식 협회) • �Biometrics Privacy Guidelines (생체인식 프라이버시 가이드라인, 2015)

International Biometric Industry Association
(IBIA, 국제생체인식협회)

• �IBIA Privacy Best Practice Recommendations For Commercial Biometric Use 
  (상업용 생체인식정보 사용 관련 IBIA 프라이버시 선진 사례 권고, 2014)

Cross Government Biometric Group
(뉴질랜드 내무부 주재 기관 간 생체인식 그룹)

• �Guiding Principles the Use of Biometric Technologies (생체인식 기술 이용 지침 
원칙, 2009)

출처 : 생체정보 보호 가이드라인, 개인정보보호위원회 신기술개인정보과, 2021.09

우리나라에서도 현행 개인정보 보호법령 및 관련 고시2) 등에서 규
정하고 있는 생체정보에 대해 개념 및 범위를 명확하게 하고 생체인
식정보 보호를 위한 기본원칙과 처리 단계별 보호 조치 등을 구체적
으로 제시하고 있다.
개인정보보호위원회의 생체정보 보호 가인드라인에서는 생체인

식정보를 직접 처리하는 개인정보 처리자와 생체인식정보 처리기기
를 제조하는 제조사 및 서비스 개발·제공자(이하 ‘제조사’), 생체인식
정보 처리 서비스를 이용하는 정보주체(이하 ‘이용자’)를 대상으로 

적용하고 있으며, 용어별 가이드라인을 통해 정의를 내리고 있다.
생체정보는 특정 개인을 인증·식별하기 위한 목적으로 처리되는 

‘생체인식정보’와 인증·식별 목적이 아닌 개인에 관한 특징(연령, 성
별, 감정 등)을 알아보기 위해 처리되는 ‘일반적인 생체정보’로 구성
된다. 생체인식정보는 생체정보 중 특정 개인을 인증·식별할 목적으
로 처리되는 정보로 ‘생체인식 원본정보(이하 “원본정보”)’와 이로부
터 특징점을 추출하는 등의 일정한 기술적 수단을 통해 생성되는 ‘생
체인식 특징정보(이하 “특징정보”)’로 구분하고 있다.

2) �개인정보 보호법 시행령 제18조 제3호에서 “개인의 신체적·생리적·행동적 특징에 관한 정보로서 특정 개인을 알아볼 목적으로 일정한 기술적 수단을 통해 생성한 정보”를 민감 

정보로 규정
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그림 1 개인정보, 생체정보, 생체인식정보 간의 관계

출처 : 생체정보 보호 가이드라인, 개인정보보호위원회 신기술개인정보과, 2021.09

생체정보는 개인정보이므로, 개인정보 보호법, 동법 시행령 및 
관련 고시 등이 적용되며, 생체정보와 관련하여 다른 법류에 특별한 
규정이 있는 경우에는 해당 법률이 적용되도록 규정하고 있다. 정부
는 데이터 이용을 활성화하는 「개인정보 보호법」, 「정보통신망 이
용촉진 및 정보보호 등에 관한 법률(약칭 : 정보통신망법)」, 「신용정
보의 이용 및 보호에 관한 법률(약칭 : 신용정보법)」 등 3가지 법률
을 통칭하는 국내 데이터 3법 개정(2020년 1월 9일)을 시행하였으
며, 전자서명법 시행령을 개정(2020년 12월 10일)하여 기존 공인
인증서와 공인전자서명의 개념을 삭제하고, 일정 평가 기준을 충족
한 민간 기업이 전자 서명 인증 사업자로 활동할 수 있도록 허가하
였다. 또한 2021년 디지털 전면 전환을 선도하는 모바일 신분증 사
업을 추진하고 있다.

3) 생체인식 정보 시장 동향
전 세계적으로 IoT, 빅데이터, 인공지능, 블록체인 등의 기술발달

로 각 국의 정보보안에 대한 투자가 확대되고 있으며, 감염병 확산에 
따른 비접촉방식의 생체인식 수요가 증대되면서 생체인식 시장은 더
욱 확대될 것으로 예상한다. 스마트 디바이스와 연동되어 생체인식 

관련 센터, 모듈 제조 산업, 의료 빅데이터 산업 등 연관 산업 또한 
동반 성장할 것으로 파악되며, 현재 생체인식 시장에서 과반수 이상
을 차지하고 있는 지문인식 방식에서 비접촉 방식의 시장 점유율이 
확대될 것으로 전망된다.
Marketsandmarkets에 따르면 전 세계 생체인식 시스템 시장은 

2020년 348억 달러에서 2027년에는 829억 달러로 연평균 13.2% 
증가할 것으로 전망된다. 단일 인증 시장은 2020년 전체 시장의 
80.4%, 다중 인증 시장은 19.6%의 비중을 보이다가 2027년에는 
단일 인증 시장 76.5%, 다중 인증 시장 23.5%로 다중 인증 시장의 
비중이 다소 확장될 것으로 전망된다.
지역별로 살펴보면 아-태지역은 2020년 116억 달러에서 2027

년 339억 달러로 연평균 16.5% 증가할 것으로 전망되며, 북아메리
카 지역은 2020년 125억 달러에서 2027년 273억 달러로 연평균 
11.8% 증가할 것으로 전망된다. 유럽지역은 2020년 69억 달러에
서 2027년 136억 달러로 연평균 10.1% 증가할 것으로 전망되며, 
기타 지역은 2020년 36억 달러에서 2027년 79억 달러로 연평균 
11.8% 증가할 것으로 전망된다. 따라서 2020년에는 북미 시장이 
가장 높은 비중을 차지하였으나 2027년에는 아-태 지역이 가장 높
은 비중을 차지할 것으로 전망된다.

국내 생체인식 시스템 시장은 2020년 9억 달러에서 2027년 33
억 달러로 연평균 20.4% 증가할 것으로 전망된다. 국내 시장은 스
마트폰 적용을 계기로 폭발적 성장이 예상되며, 헬스케어, 모바일 의
료복지, 위치기반 서비스, 자동차 검역, 공공서비스, 범죄수사, 금융, 
핀테크 등 다양한 분야에 광범위하게 적용될 것으로 전망된다.
생체인식 글로벌 시장에서 주요 업체의 경우 금융·헬스케어·공공 

부문에 있어서 지문·홍채·음성 인식이 가장 큰 매출 비중을 차지할 
것으로 예상되며, FPC, NEC, L1, Morpho 등 미국, 일본, 유럽의 
스타트업들이 독자적인 기술력으로 세계 시장에서 성장하고 있다. 
국내기업은 생체인식 모듈과 스마트 디바이스의 통합을 통해 꾸준히 
성장하고 있는 것으로 파악된다.

구분 2020년 2021년 2022년 2023년 2024년 2025년 2026년 2027년 CAGR

세계시장 348 382 428 497 591 682 764 829 13.2%

표 4 세계 생체인식 시스템 시장 규모 및 전망 (단위 : 억 달러, %)

출처 : �Biometric System Market with COVID-19 Impact Analysis by Authentication Type (Single Factor, Fingerprint, Iris, Face, Voice; Multi-factor), Type (Contact-
based, Contactless, Hybrid), Offering Type, Mobility, Vertical & Region - Global Forecast to 2027, 2022.02

구분 2020년 2021년 2022년 2023년 2024년 2025년 2026년 2027년 CAGR

국내시장 9 10 11 14 18 22 28 33 20.4%

표 5 국내 생체인식 시스템 시장 규모 및 전망 (단위 : 억 달러, %)

출처 : �Biometric System Market with COVID-19 Impact Analysis by Authentication Type (Single Factor, Fingerprint, Iris, Face, Voice; Multi-factor), Type (Contact-
based, Contactless, Hybrid), Offering Type, Mobility, Vertical & Region - Global Forecast to 2027, 2022.02

표 6 생체인식 주요 기업

구분 제품 분류별 주요기업

기술 분류 바이오 인식 부품 바이오인식 정합기술 바이오인식 응용 서비스 및 제품

주요 품목 및 기술
바이오인식을 취득하는 센서
(지문센서, 카메라 장치 등) 및 

저장/식별하는 모듈 장치

지문, 얼굴, 홍채, 정맥인식 등을 
통해 타인거부, 본인수락을 결정하는

 정합 알고리즘 개발

바이오인식을 이용해 
금융/의료/모바일/출입통제 등에 

사용하는 업체

해외기업 뷰소닉, L1, Morpho FPC, NEC,L1, Morpho 애플, 알리바바, 구글, ADT캡스

국내기업 크루셜텍, 슈프리마, 유니온커뮤니티 슈프리마, 유니온커뮤니티, 
이리언스, 테크스피어 삼성, 에스원, LG, 한화테크윈, KT텔레캅

출처 :  최근 생체인식 산업 동향과 시사점, 정보통신기획평가원 , 2021.04.28

4) 분석자 인사이트
생체인식 기술은 앞서 살펴본 바와 같이 다른 정보 인식 시스템에 

비해 우수한 인증력과 편의성에도 불구하고 개인정보 보호 및 악용 

등의 문제와 사용자의 생체정보 제공에 대한 거부감이 있어 성장성이 
제한되고 있다. 개인의 생체정보는 일생에 걸쳐 변화하지 않는 고유
한 정보이기 때문에 유출에 대한 심각성이 대두될 수 밖에 없다.
이미 생체인식 기술은 스마트폰의 확산과 더불어 급성장하고 있으며, 
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모바일 간편 결제 등 사용자가 높은 편의성을 경험한 분야부터 확대
되면서 다양한 산업분야에 다방면으로 활용될 것으로 전망한다. 따라
서 생체인식에 대한 기술적 표준화, 법과 제도의 개선, 기술개발 기업
에 대한 투자 활성화가 필요하며, 사용자의 보안 이슈에 대한 불안감
을 해소할 수 있는 고도화된 융합 기술의 적용이 필요한 시점이다.
다양한 융합 기술들을 적용하여 보안 기술을 강화하고 있으나 법

과 규제가 급속도로 변화하는 기술력에 대응하지 못한다는 지적도 
나오고 있다. 국내 생체인식 기술은 선진국과 기술격차가 좁혀지고 
있으나 아직까지 세계 시장에서 성과를 내기에 부족한 부분이 있으
며, 스타트업이 주도하는 해외 시장과 달리 국내에서는 투자비용 및 
가격 경쟁력에 대한 부담으로 관련 기업들이 어려움을 겪고 있다. 중
소기업 기술로드맵에 이미 생체인식 관련 산업이 2020년 이전에 유
망업종으로 분류되어 발표되었으나 현재까지 국내 시장이 눈에 띄게 
활성화되지 못하고 있는 실정이다. 따라서 정부에서 관련 기술 R&D 

육성 사업, 서비스 고도화 및 사업화 지원 사업 등을 통해 관련 산업 
생태계를 혁신하고 활성화할 필요가 있다.
최근 정보통신산업진흥원에서 발간한 Global ICT portal 2021에 

따르면 생체인식 유망기술에 지문인식, 얼굴인식, 블록체인 등의 기
술이 상위에 포진하고 있는데, 이미 각국에서는 이러한 인식 기술 및 
보안 기술을 생체 인식에 활용하여 공공부문 및 금융기관에 확대하
고 있는 것으로 파악된다. 우리나라도 2020년 12월 전자서명법 시
행령 개정 등을 통해 민간 기업이 전자서명인증사업자로 활동이 가
능해지면서 간소화된 개인 인증 시스템을 통해 다양한 산업에 접목
하여 국내 시장이 활성화될 수 있는 계기로 작용하는 것은 환영할 만
한 일이다. 기술력 있는 민간 기업이 시장에 안정적으로 진입할 수 
있도록 정부 차원의 투자, 산학연 기술 협업, 벤처기업 투자 확대 등 
다각도의 노력이 필요할 것으로 판단된다.. 
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