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KISTI, 보건의료 빅데이터 동형암호기술 실용화한다

- 분당서울대병원과 공동협력연구 속도 -

한국과학기술정보연구원(원장직무대행 조금원, 이하 KISTI)과 분당서
울대학교병원(병원장 백롱민)은 프라이버시 보존 빅데이터 연구를 위한 ‘동
형암호기술 실용화 체계 구축’을 목표로하는 공동연구를 본격화 한다.

KISTI와 분당서울대병원은 지난 2019년 11월 양자암호통신과 동형암호 기
술 실용화 체계 구축을 위한 업무협약을 맺고 공동연구를 진행하고 있다. 
KISTI는 국가과학기술연구망(KREONET)을 활용한 양자암호통신 채널 구축
과 슈퍼컴퓨팅 인프라를 제공해 왔으며, 분당서울대병원은 의료 빅데이터 
기반 원격지 연산을 위한 동형암호기술 개발에 힘써 왔다.

데이터는 4차 산업혁명 시대에서 기존 산업의 ‘원유’와 비교될 정도로 중요
한 자원으로, 데이터의 활용 역량에 따라 향후 국가 기술 경쟁력이 영향을 
받게 될 것이라는 것이 전문가들의 전망이다. 다만 데이터 자원을 활용하기 
위해서는 개인의 프라이버시 보호가 전제되어야 하는데, 이를 위해 4세대 
암호 기술인 동형암호가 활발하게 연구되고 있다. 동형암호 연산환경에서는 
암호화된 상태로 데이터 연산이 이루어지기 때문에 개인정보가 유출될 위험
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이 원천적으로 차단된다.

이를 위해 KISTI는 국가과학기술연구망을 기반으로 민감자료의 원격지 전송
과 처리를 위한 양자암호통신구간을 구축해, 보다 안전한 빅데이터연구 환
경을 제공할 예정이다. 분당서울대병원은 동형암호기술 실용화 체계 구축을 
위한 의학 연구시나리오 선정과 동형암호 연산 라이브러리 기능 시험을 이
미 완료했으며, 올해부터는 기술 실용화를 앞당기기 위해 유럽연합핵물리연
구소(CERN)와의 국제 협력을 포함한 핵심역량을 투입할 예정이다.

분당서울대학교병원 오창완 의생명연구원장은 “동형암호기술 실용화는 의료
인공지능 기술 혁신의 계기를 마련할 것으로 기대되며, 그간 병원이 축적해
온 의료 빅데이터 연구역량과 KISTI의 초고속 컴퓨팅 기술을 동원하여 프라
이버시 보존 빅데이터 연구환경 구축을 선도하겠다”고 전했다.

KISTI 과학기술연구망센터 이원혁 박사는 “동형암호 연산과정에서 증폭되는 
노이즈 처리 문제 해결에 KISTI가 보유한 초고속 컴퓨팅 기술과 네트워크 
역량 등의 인프라를 활용하겠다”고 말했다.


